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3 مطلبی مسعود 
 

 چکیده

وجا  م ،یاجتمااع یهاو به وجود آمدن شبکه کیوستیاطلاعات در قرن ب یانقلاب در فناور

الش مواجاه رارده باا  ا زیاها را نشده است و قدرت دولت للالمنیدر صحنه ب یتیامن راتییتغ

ها را کهشاب نیااز ا یناشا داتیتهد تواند،یحوزه م نیمطلوب در ا یهایگذاراستیاست ره س

 داتیادر مواجهاه باا تهد رانیامطلاوب ا یهااساتیس یمقاله با هدف بررسا نیراهش دهد. ا

 یرا برا یتدای ه تهد یاجتماع یهاسؤال است ره شبکه نیپاسخ به ا یدر پ یاجتماع یهاشبکه

 نیامطلوب در خصاو  مواجهاه باا ا یهااستیررده است و س جادیا رانیا یاسلام یجمهور

ز: اعباارت اسات  زیاارائه شد ن قیتحق یسؤال اصل بهره در پاسخ  یاهیفرض ست؟ی  داتیتهد

 میهاا و ماااهاز ارزش یاپااره جیاز جملاه تارو یمل تیباعث اخلال در امن یاجتماع یهاشبکه

ظهاور  ،یاسوساو امکاان ج رنترلرقابالیغ یرسااناطلاع ،یاسالام یهااباا ارزش ریمغاا یغرب

و  یفرهنگا – یفکار یهایمرزیب ،یمل تیرمرنگ شدن حارم ،یالمللنیب تیبا تابع ییهاانسان

 شیل افزاحوزه شام نیمطلوب در ا یهایگذاراستیره س گرددیم یاقتصاد تیدر امن یمشکلات

پژوهش راه  نیا یهاافتهیاست.  یو مل یداخل یهارسانه تیمرجع شیمردم، افزا یاسواد رسانه

 یران فضارارب نیشتریب سومره نسل  دهدیصورت گرفته است نشان م یلیتحل -ینییبا روش تب

 یاجتمااع یهااز رساانه یدر معار  آااار ناشا گرید یهااز نسل شیبوده و ب رانیدر ا یمجاز

 .اندیمجاز یاجتماع یهاشبکه د،یجد

 مطلوب. یگذاراستیو س تیهو ،یاجتماع یهاشبکه رسانه، ،یمل تیامن :واژگان کلیدی
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 مقدمه 

و  تعااطلا وریاافنو انقلاب در  هالیاو یهانترنتیا رظهو باو  یلادیم 70 ههد خراز اوا

به نام رسانه و در  یارو شد و مقولهروبه یادهگستر اتتغییر با جهانی صحنه ت،تباطاار

 تیبا توجه به موقع زین گرید یسو از وارد معادلات قدرت شد. یاآن جنگ رسانه یپ

 ،یانسان یروین تیایر ت،یجمع تیرم ،ینیبه لحاظ وسعت سرزم ره رانیا یجهان

 یبه قدرت انهیممتاز در خاورم ییایجغراف تیسرشار و موقع یعیمنابع طب ،یامکانات نظام

 ورشیبا  توانینم گرید یغرب یهارارشناسان رشور دیاز د واست  شدهلیتبد رینظرم

 یریگی، پآنو جنگ سخت آن را سرنگون ررد، بلکه تنها راه ناوذ در  ینظام

ره نقش  ییاز ابزارها یکی .است یاجنگ رسانه یریرارگجنگ نرم و به یهاسمیمکان

از  اجتماعی است ره یهاشبکهدارد،  رانیا هیپروژه جنگ نرم عل شبردیدر پ یمهم

 .شوندیمارتباط در جهان محسوب  یبرقرار یابزارها نیترمهمو  نیترمدرن

و  یرارررد ابزار نده،یتنوع و رشد فزا لیبه دل یادر جنگ رسانه یاجتماع یهاشبکه

و  یالمللنیدر قال  مسائل ب هادگاهیبر د اتی رهریتأا و یرسانعاطلا ،یابیدر بازار یدیرل

 یدر سرتاسر جهان و افکار عموم رخدادهای در حال وقوع شکل دادن گاتگو در مورد

 اجتماعی یهاشبکه تأایرات د.شون یتلق امنیتی دیتهد کیمثابه به توانندیم ،دارند

آنجاست ره در برخی تا  و... نستاگرامیا تلگرام، وب،یوتی ،ترییتو، بوکسیفهمچون 

خود را باه فضاای واقعای جامعه نیز تسری داده و مجالی برای  اتمواقع اقدام

باعث هماهنگی و ره  رندیمفراهم نیز جدیدی از راربران  یهااجتماع یریگشکل

؛ شوندیم سیاسی و اعتراضی یهاتجمع مدنی، یهاینافرمان بسیاری از یدهسازمان

 یهاشبکه ،طور رلی به .ندینمایمگوناگون تهدید  یهاحوزهامنیت را در  رهینحوبه

 اتیبار ضاد امن ادیتهد یبه منبعی برا تواندیمخا  خود  یهاتیظرفباا اجتماعی 

 این شبکه داتیو شناخت حوزه گسترده تهد ییمنظر آشنا نیا از د.نشو لیرشاورها تبد

قرار دادن  ریتحت تأا یبرا هاتیفعال یها تماماست؛  راره در جنگ رسانه تیاهم یدارا

ها به رسانه گر،ید ری. به تعبرودیبه رار م نیمع یافکار و اعمال افراد در جهت اهداف

به  یراهبرد - یاسیبخش س تیدهنده و ذهن جهت یاابزاره نیمتعدد از مؤارتر لیدلا
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سازند ره  یعیطب گونهآنرا  یعیرطبیغ یهاتیضعو توانندی راره م ند؛یآیشمار م

 یهاگذارند ره صحنه ریتأا نیبر اذهان مخاطب  نانآنو  دیبه نظر آ یعیهمچون وضع طب

 یمجاز یفضا بهذهن مخاط  را   راره رند؛یجلوه م یزندگ مثابهبه یرواقعیغ

مخاطبان  یادرار تیریو مد یسازتیدر ذهن یبا مقولات ارزش یو گاه رشاندیم

اساس  نیبر هم (15: 1388، ضیایی پرور) .گذاردیم یرا بر جا یشگرف راتیتأا

در  یدشمنان انقلاب اسلام داتیتهد یریگشکل یفضاهااز  یکی اجتماعی یهاشبکه

 .هاستخود در حوزه رسانه زانهیست رانیا یهااستمرار پروژه

در پی پاسخ به این سؤال است ره حلیلی ت -با استااده از روش تبیینیاین مقاله 

 ه است وی اجتماعی  ه تهدیداتی را برای جمهوری اسلامی ایران ایجاد رردهاشبکه

ره در  یاهیفرض ی مطلوب در خصو  مواجهه با این تهدیدات  یست؟هااستیس

اجتماعی باعث  یهاشبکهپاسخ به سؤال اصلی تحقیق ارائه شد نیز عبارت است از: 

ا ها و مااهیم غربی مغایر باز ارزش یااخلال در امنیت ملی از جمله ترویج پاره

با  ییها، ظهور انسانو امکان جاسوسی رنترلرقابلیغ یرساناسلامی، اطلاع یهاارزش

گی و فرهن –فکری  یهایمرزی، رمرنگ شدن حارمیت ملی، بیالمللنیتابعیت ب

حوزه شامل  ی مطلوب در اینهایگذاراستیسره  گرددیم صادیمشکلاتی در امنیت اقت

 الأخصبی داخلی و ملی و هارسانهی مردم، افزایش مرجعیت ارسانهافزایش سواد 

 ت.ی اجتماعی اسهاشبکهی و ررسمیغی هارسانهی رسمی نسبت به هارسانه

 نظری رهیافت -1

 1اجتماعی یهاشبکه -1-1

 ...ز طریق ماهواره، اینترنت وانقلاب ارتباطات، نوع جدیدی از ارتباطات مجازی را ا

های الکترونیکی مخاطبان وسیع و موازات جهان واقعی به وجود آورده است. رسانهبه

-هایی از حیث محتوای نمادین را به این مخاطبان عرضه میمتکثری دارند ره مجموعه

-ها همه از طریق واسطاهگیرد و فرهنگازی شکل میرنند. در  نین شرایطی فضای مج

شوند شوند. فواصل زمانی و مکانی عملاً از میان برداشته میهای الکتارونیکی منتقال می

زمان میان افراد در نقاط مختلف ها و امکان ارتباط همها و سرمایهو انتقال اطلاعات، داده

                                                           
1- Social Networks 
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در قرن  نترنتیبر ا یمبتن یاجتماع یهانهرسا(. 1: 1389. )رحمان زاده، آیدبه وجود می

 لیتبد یدهکده جهان کیبه و  را راملاً متحول ررده یارتباط یهاوهی، شکمیو  ستیب

 نداطلاعات، افراد فرصت دار یگذاربه اشتراک ندی، در فرآنیشده است. علاوه بر ا

( در Dell, 2001: 21-23)برقرار رنند.  دیرا توسعه داده و روابط جد یاجتماع یهاشبکه

 اتصال بای مبتنی بر وب هستند ره هاشبکهگات،  توانیمی اجتماعی هاشبکهتعریف 

. شوندیماطلاعات از طریق اینترنت  یگذاراشتراکبه یکدیگر، سب  به  هاگروهمردم یا 

افراد بتوانند:  دهندیهستند ره اجازه م یبر وب یخدمات مبتن ی،مجاز یاجتماع یهاشبکه

. 2بسازند،  یخصوصمهیو ن یعموم یهالیمشخص؛ پروفا ستمیس کیر  ار وب . د1

. 3نظر و اطلاعات بپردازند و حضور دارند به تبادل ستمیره در آن س یراربران ریبا سا

 Ellison and) هستند را مشاهده رنند ستمیره در آن س یگرانیخود و د یوندهایست پیل

Boyd, 2007: 211 .)هایی هستند ره از یک سایت های اجتماعی سایت، شبکهیطوررلبه

وجوگر با اضافه شدن امکاناتی مانند  ت و ایمیل و امکانات ساده مانند موتور جست

های اجتماعی، دهند. شبکهگذاری را به راربران خود ارائه میدیگر، خاصیت اشتراک

ز، زبان، جنس و محل گردهمایی صدها میلیون راربر اینترنت است ره بدون توجه به مر

 (Pempek, & et al, 2009: 228) .پردازندفرهنگ، به تعامل و تبادل اطلاعات می

 های اجتماعیشبکه هایویژگی -1-1-1

 یشبکه اجتماع کیدرون  ی، ساختار ارتباطات اجتماعیعلم یهایبررسبر اساس 

 یهاشبکه یساختار یهایژگیو نیتریادیاست. از بن ییبسزا تیاهم یدارا نیآنلا

و  یقیحق یوندهای)تعداد اعضا( و ترارم )تعداد پ یبه بزرگ توانیم نیآنلا یاجتماع

دارند هنگام وارد  لیتما شتریافراد ب نکهی( رل شبکه اشاره ررد. ابکهبالقوه در ش یاحتمال

راربر داشته باشند از  کیعنوان به یترشبکه مترارم، در آنجا نقش فعال کیشدن به 

 .(Marlow, 2006) رندیم تیحکا نیآنلا یاجتماع یهانقش مهم ترارم در شبکه

 

 

 

 



233 

 

 

 

 

 یه شااااااا   

 یگذار سااااا یس

 یمطلاا ج هوراا ر

در  رانیااا یاساا م

م اهرااااا   ااااا  

در  ستر  یده یترد

 یاهتو ع یه شبک 

 

 های اجتماعیمهم ترین ویژگی شبکه

 
 (1388پرور، )ضیاییمنبع: 

حس اعتماد،  جادیا هایی ره دارند ضمنی با ویژگیاجتماع یهاشبکه علاوه بر این

 نیراربران ا نیروابط ببر  ییبالا ریره تأا ندینمایم جادیرا ا شناختی – یعاطا یرانال

است،  راره  یادیز تیاهم یبودن دارا ریفراگ لیاعتماد به دل یریگها دارد. شکلشبکه

از افراد  یعیدر سطح وس یاجتماع یهاشبکه به شیموجبات گسترش گرا  یترت نیبد

 ,McKnight) ابندییفزون مروزا یاتوسعه یدرپیصورت پجامعه فراهم آورده و به

 ، اینستاگرام،، یوتیوبتریی، توبوکسیازجمله ف ییهاشبکه(. از سوی دیگر 29-51 :2006

هستند ره در  یمجاز یاجتماع یها، اورراته، فلیکر و... از جمله شبکهسیاسپ یما

 دایپ یشتریب تیافراد محبوب انیروز ماند و روزبهسرعت رشد رردهبه یروتاه یزمانمدت

و  یافزارمتعدد نرم یهاتیو قابل ییتکثر و تنوع محتوا لیدلها به شبکه نیا. رنندیم

 (. Dong, 2014: 708-714) اندگرفته قرار یادیراربران ز یمورداستااده ینترنتیا
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 و تهدیدات امنیتی اجتماعی یهاشبکه -1-1-2

امنیت رشورها به شمار ی علیه های تهدیدجنبه جدیدتریناجتماعی از  یهاشبکه

مثابه یک رسالت یکسو خبررسانی، خبرنگاری و اطلاع دهی را بهروند؛  راره از می

و بدون تمهیدات سنتی خبررسانی در یک آن، خبر را به  آورندیفراگیر و همگانی درم

نما را در و از جان  دیگر، گاه شایعات رذب و واقع رنندیدورترین نقطه زمین، منتشر م

به  به پریشانی روان جمعی و تهدید جهیو درنت رنندی، شایع مریگهمه یهاتی  واقعقال

از سوی دیگر امروزه با توجه به  .شوندی، منجر مرشورها امنیت ملی ویژه علیه

 ،در دنیای سایبر و دغدغه مشترک رشورها دهایگسترش تهد وامنیت  شدنیجهان

 و شدنیگسترش جهانبه طوری ره  تهدیدها معنا و ماهوم جدیدی یافته است.

القاعده  ژهیوتروریستی به یهااجتماعی، حریم مجازی مناسبی را برای گروه یهاشبکه

داعش، با نمادها و هنجارهای خود، مخاطبان  ژهیوجهادی سلای به یهاشبکه .فراهم ررد

 یهاتاین عامل خود، فضای تهدید مجازی را برای غرب و دول .دبسیاری در جهان دار

منابع  یآور، جمعیری، عضوگغاتیملی خاورمیانه پدید آورده است. این تارنماها با تبل

اطلاعاتی و صدور فتوا، خطر  یهامادی، در اختیار گذاشتن شگرد ساخت بم  و حمله

 (270: 1392. )ابراهیمی، ندیآیمجازی نوظهوری در عصر دیجیتال به شمار م

های پذیری شابکههای حیاتی رشور و آسای دهنشت اطلاعات، سرقت دابنابراین 

 اگر از طرف ره اشکالات امنیتی در این فضا است ترینمهم عنوانرسانی بهاطلاع جاامع

 یاهیعنوان یک تهدید جدی برای منافع پابه ،ای به آن نشودویاژه تاوجه حاکومت

مختلف را  هایدسترسی مکانا شود. وجود شابکه جاهانی ایانترنت رهرشور تلقی می

 است، واقعیتی انکارناپذیر است ره ساخته میسر جهان سرتاسر برای همه افراد در

های ترین عامل در امنیت ملی و زیرساختترین بستر فضای سایبر و مهمعنوان ماهمبه

گرفته و فعال ماجازی درون آن شکل تاهدیدات راه است افتهیرشورهای توسعه

 شوند.می
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در  صدمه باعث تواندره در فضای ساایبر وجاود دارد و می ات امنیتیعموماً تهدید

 حوزه زیر قرار دارند: هار زیرساختارهای رشور شود در 

I. یهاورود به سامانه باتوانند راربران خانگی ره در زمان اتاصال باه شبکه می 

معمولاً با توجه باه آنکه اار خاصی و  تاهدیداتی را به وجود آورند ،ماوجود

 ها دشوار است.آن ییشود، شناساشابکه اابت نمی در هاآن از

II. هاهایی از زیرساختها ره به بخشها و دانشگاهمؤسسات بزرگ مانند شررت 

ها برای ناوذ به شبکه راافی در راررنان و دانشجویان زهیدسترسی دارند و انگ

 وجاود دارد.

III. راه بنا به اقتضا بااید برخی از  مالی ماهم دولتی و ماؤسساتهای بخش

صورت اشتراری در اختیار راربران قرار دهند و خطر ناوذ از اطلاعات را به

 این ناحیه وجود دارد.

IV. ساختارها  ریز ناوذ به سرورهای ماوجود در راربران شابکه ایانترنت ره با

 (253: 1386آیند. )موحدی صات،  ها به شمارتاهدیدی بارای آن ،توانندمی

های اجتماعی شناخت. امنیتی شبکهاز راررردهاى دیگر یکى  توانرا می سلطه فرهنگى

ها و اینگلهارت با طرح ماهوم انقلاب خاموش، بر این نظر است ره ورود سریع ارزش

ی هاتواند گسستهای نوین اطلاعاتی و ارتباطی میهای جدید از طریق تکنولوژیایده

ماهواره و اینترنت با دگرگون ساختن در واقع جدی در مبانی هویتی جامعه ایجاد رند. 

ها و هویت دهی فرهنگای در تغییر و شکلرنندهبنیادین ماهیت ارتباطات، نقش تعیین

یکی از مصادیق سلطه فرهنگی  (.383 -384: 1380رنند )راستلز، ملی شهروندان ایاا می

های بر ارزش این شبکه ها عمیقی راتیتأاتوان، میای اجتماعی هاستااده از شبکهدر 

-موج  شده نیازهایی ره قبلاً توسط خانواده بر طرف می انست؛ به طوری رهجوانان د

ه جدید مرتاع گردد. بر همین اساس، بسیاری از نشد، امروزه از سوی این رسا

 این رسانه تعاملی در محیطی مجاز لهیوسپذیری افراد بهراررردهای خانواده در جامعه

 با توجه به اینکه بدین ترتی  (.56: 1383 بیگی،حسین )بوربورد ار تهدید شده است 

 رییجوانان تغ انیدر م ژهیورا به یتعامل اجتماع ی، دورنمایاجتماع یهاو شبکه نترنتیا

، نیقدرت نماد یو نشانه یتجل نیترمهم یاجتماع یهاگات ره شبکه توانیم، اندداده
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تا حد سلطه فرهنگی بر رشورها نیز هستند و  دیدر عصر جد غاتیو تبل یسازتیهو

 (19: 1388، ای. )سردارندباشیوابسته م ریفراگ یهارسانه نیبه ا یتوجهقابل

 و امنیت ملی اجتماعی یهاشبکه -1-2

مواجه است، اما در این میان، تهدیدهای سایبری  یشماریامنیت امروزه با تهدیدهای ب

پدیده جدیدی است ره همراه با فناوری اطلاعات و گسترش ارتباطات گریبان گیر 

قدر جدید است ره بررسی پیامدهای آن برای امنیت ها شده است. این پدیده آندولت

یک طیف، شده است. در دو دهه اخیر،  ها تا حد زیادی مورد غالت واقعملی دولت

گرایش به زیر سؤال بردن رویکرد رایجی ره درباره امنیت در  ار وب مطالعات 

 (236: 1386شده است، دارند. )رلارک،  راهبردی در طول دوره جنگ سرد توسعه داده

بلکه مسائل  ؛نظر این گروه، امروزه دیگر تهدیدهای امنیتی صرفاً نظامی نیست از

و اخیراً تهدیدهای سایبری بیش از تهدیدهای  ، فقر جهانی، مهاجرتیطیمحستیز

ها را به خطر انداخته است. بحث درباره تهدیدهای سایبری تأایر نظامی، امنیت دولت

ره ناشی از پویایی انتشار اطلاعات و  باشدیگرفته از انقلاب مداوم اطلاعات م

افزایش ابعاد  موازاتبه زندگی انسان است. یهاارتباطات در همه جنبه یهایتکنولوژ

در امور تجاری و  ژهیومختلف زندگی بشر و به یهااینترنت در حوزه یرسانخدمات

 یها ی، سارقان و جاسوسان اطلاعاتی، حجم تهدیدها و آسیاانهیبازرگانی، مهاجمان را

امروزه علاوه بر اینکه  دهایاند. این تهدشدت افزایش دادهناشی از این فناوری را به

طور مستقیم ها را بهامنیت ملی دولت شوندیم تردهیچیو پ ابندییروز گسترش مروزبه

 یهاستمیدر س. (36: 1387و محمدی لرد،  یرمحمدی)پ دهندیتحت تأایر قرار م

با ایجاد موانع  توانندیها نماست ره دولت یااندازه الکترونیکی، سرعت گسترش رار به

ها، ظیر اخذ مجوز، اقتدار خود را اعمال رنند. به دلیل رقابت بالا و تعداد این رسانهن

و  ردیگیمردم قادرند حقایق بیشتری را پیدا رنند. در این بستر شایعات رمتری صورت م

و بیان واقعیات برای رس   یرار. حذف پنهانرسدیتلاقی تاکرات به حدارثر م

 (.68-61: 1383اینترنتی است )معتمدنژاد،  یهانهرسا یهایژگیوجاهت ازجمله و

ها از مسائل مهم خا  آن یهایژگیبه دلایل و ی اجتماعیهاامنیت ملی در شبکه نیتأم

های شبکه .هر دولتی هست. در واقع تأمین امنیت مهم ترین دلیل وجودی دولت است
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لکن به دلیل ضعف اجتماعی دارای پتانسیل قوی برای ارتقای امنیت اجتماعی هستند. 

گذاری منسجم و درازمدت، معرفتی و نیز شناخت غلط از محیط مزبور و فقدان سیاست

یک  .شوندترین ابزارهای تهدید امنیت ملی محسوب میعنوان یکی از مهمها بهشبکه نیا

 تاجتماعی، آن را عنکبو یهادر توصیف شبکه ییکایاجتماعی آمر -فعال فرهنگی

شیوه ممکن، به سررشی و جاسوسی از  نیزتریانگره به نارت ندری موشی معرفی م

 نیا .ها در ابعاد وسیع، اشتغال دارندپنهان حیات فردی انسان یهاهیلا نیتریخصوص

ها، داده است ره حکومتشاید در نگاه اول یک برداشت بدبینانه باشد؛ اما مواردی رخ

جاسوسی و نهادهای استخباراتی، برای اعمال سلطه و  یهاسلطه، شبکه یهانظام

اجتماعی، مورد  یهاها را با استااده از شبکهسرروب خود بر مخالاان و منتقدان، آن

 یهاها شاید بیشتر از منتقدان آن، از رهگذر شبکه، حکومتحالنیباا .اندتهدید قرار داده

اجتماعی ره در برخی رشورها  یاه. موجانددهید یشده و آساجتماعی، هدف گرفته

گرفته و دامنه آن به دنیای سیاسی و اجتماعی شکل یهاحارمان، افراد و  هره هیعل

 یهاها را به ستیز با خود شبکهواقعی نیز رشیده شده، در برخی موارد، حکومت

خیابانی در ترریه، رژیم  یهادر جریان اعترا  به عنوان نمونه اجتماعی واداشته است؛

 (.1394)اعتماد،  داجتماعی را فیلتر رر یهااردوغان، برخی از شبکه

با این حساب، شبکه های اجتماعی می توانند راررردهای مثبت و منای دوگانه ای داشته 

باشند. این شبکه ها از یکسو خبررسانی، خبرنگاری و اطلاع دهی را به مثابه یک رسالت 

تمهیدات سنتی خبررسانی، در یک آن، خبر را به فراگیر و همگانی درمی آورند و بدون 

دورترین نقطه زمین، منتشر می رنند و از جان  دیگر، گاه شایعات رذب و واقع نما را 

در قال  واقعیت های همه گیر، شایع می رنند و در نتیجه به پریشانی روان جمعی و 

ده افراطی از این آسی  های فرهنگی ناشی از استاا .تهدید امنیت ملی، منجر می شوند

شبکه ها هم رم نیست؛ از تقلیل علم و دانایی و خرد به مثابه ابزارهای سهل الوصول و 

در دسترس همگان تا شیوع پوپولیزم، عوام زدگی، سطحی نگری و عقده گشایی به جای 

 .تاکر و خرد و آگاهی واقعی و عدالت در بینش و رنش

افزاری های نرمترین جنبهاهانه، از مهمهای دگرخوهای اجتماعی جدید و هویتجنبش

های ارتباطی جدید ها تلاش دارند، تا با تکنولوژیتهدید امنیت ملی هستند. این جنبش
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های در برخی مواقع، شبکه. و تغییرات اجتماعی، سیاسی و فرهنگی سازگار شوند

به فضای  های غربی، اقدامات خود رااجتماعی به عنوان سربازان جدید جنگ نرم دولت

واقعی جامعه نیز سرایت داده، هماهنگی و سازماندهی تجمع های سیاسی و اعتراضی را 

آمیز ایران، بخش عمده ای از رخدادهای اعترا . گیرندبر ضد دولتِ هدف بر عهده می

طی ماه های پس از انتخابات ریاست جمهوری دهم، در فضای سایبر ساماندهی شد. 

های غیرقانونی، توهین و فحاشی، ها و دعوت به تجمعاشپوشش غیرواقعی خبری اغتش

دخالت آشکار بعضی سیاستمداران و دولتمردان غربی در امور داخلی ایران و دامن زدن 

های اجتماعی مجازی علیه به ناآرامی های موجود، از جمله نمونه های راربرد شبکه

 امنیت رشورمان است.

 بر امنیت ملی یاجتماع یهاشبکهتأثیرات جدول 

 های اجتماعینحوه تأثیرات شبکه ردیف

 هارمرنگ شدن حارمیت ملی دولت 1

 یفرهنگ - یفکر یهایمرزیبروز ب 2

ره خارج از رنترل  یفکر ینهادها شتریهر ه ب لو تعام یکینزدفراهم رردن زمینه  3

 .رنندیها عمل مدولت

 یمردم یهاو تحول خواست رییتغ 4

 یاسینظام س ییتصور مردم از رارآ رییتغ 5

 یاسینظام س توسط شدهتیتثب یدئولوژیانسبت به  نگرش مردم رییتغ 6

، یموج  سرگشتگره  مردمو هویت  دیعقا ،ینیبجهانتغییر و تحول عمیق در  7

 دشویم یاجتماع یو انزوا تیفرد یی،گرا، غربیرو، دنبالهیتیهویب

 (78: 1384تهامی، )منبع: 

افکار  یدهو جهت یریگدر شکل ی اجتماعیهاشبکهبه طور رلی با توجه به نقش مهم 

 فیدادن ط یبا جای، این شبکه ها و جهان یا، منطقهیدر سطوح مختلف مل یعموم

 سوکی، از یمجاز ی، در فضایاجتماع -ی اسیو رنشگران س گرانیاز باز یاگسترده

 یهستند؛ و از سو یو فرهنگ ی، اجتماعیاسیس ینمادها یو اشاعه غیتبل یبرا یابزار

 یزانندهیبرانگ تینها با مردم و در یاسیارتباط فعالان س یبرا یعنوان عامل، بهگرید
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 یرگذاریناوذ و تأا ی. در واقع، گستردگروندیبه شمار م یاعتراض یرفتارها یبرا یمهم

 جیبس یمهم برا یه منابعب لیرفته است ره امروزه تبد شیتا به آنجا پ یاجتماع یهاشبکه

در سراسر  یاجتماع یهاو عمل جنبش یدهازآن، سازمانو ابداعات پس یرنش جمع

ره  یطورهمان زیدر عمل ن (.Eltantawi, 2011: 1207-1224) اندشده تبدیل جهان

را  یاجتماع یهاو شبکه نترنتیمانند ا دیجد یهارسانه نقش توانی، نمشودیملاحظه م

، سرقت گریاز طرف د .(1390زاده، )قاسمامنیت ملی رشورها نادیده گرفت  دیتهد در

متخاصم،  یرشورها یاطلاعات یهاها توسط سازمانرسانه نیاطلاعات موجود در ا

از  یاریها باعث شده است ره بستوسط آن یاطلاعات یمحتوا یدهسازمان نی نهم

 .(367: 1391، همکاران یی و)آقا نندیخطر ب خود را در یمل تیرشورها، امن

  ایران ملی امنیت و ی اجتماعیهاشبکه -1-3

 شدهاجتماعی در ایران موج   یهانوین ارتباطی و اطلاعاتی همانند شبکه یهایفناور

ره به ارتباطات مبتنی بر  یاجدیدی تشکیل شود. در جامعه یهاتیتا اجتماعات و هو

را  هاتیاست ره هو یاگونهصنعت  اپ، تلویزیون و تلان متکی است، شیوه تولید به

ره  یا؛ اما در جامعه اطلاعاتی، جامعهآوردیصورت عاقل، سودمند و خودبسنده درمبه

و پرارنده  هیناپایدار،  ندلا یهاتیو هو هاتیارتباطات الکترونیک سیطره دارد؛ ذهن

علیه ایران صورت گرفت،  2010در سال یکی از تهدیدات سایبری ره  .رندیظهور م

تأسیسات صنعتی  دیگر و ایهسته بر صنعت بود ره ای قدرتمند جدیدیک ررم رایانه

نامیده شاده اسات، نوعی  «1نت استارس»ره  ایران تاأایر گاذاشت. رار این ررم

توسط هکرها، بلکه توسط یک  ره نهبود  یرقانونیگ سایبری غخارابکاری صنعتی یا جن

های نااتی، تأسیسات لولهبر شد. ویروس استارس نت  و رهاسازی دولت ساخته

گذارد؛ این اار می های صنعتی بزرگای و دیاگر مکانالکتریکی، تأسیسات هاسته

تأایر  شده سااخته هاروس اه دساتبر تأسیسات اتمی در بوشهر ره بویروس در ایران 

 (89: 1389گذاشت. )دریاوس، 

رشورها، امنیت  یمل تیهو رییتنها با تغنه یاجتماع یهاشبکه ژهیو به و یمجاز یفضا

 تیباعث به خطر افتادن امن زین میبلکه به طور مستق ؛اندازندیها را به خطر مآن یداخل

                                                           
1- Stuxnet 
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مخالف  یهاقدرت ژهیوبزرگ به یهاقدرتاز سوی دیگر همواره . شوندیم ملی نیز

عنوان ابزاری تبلیغاتی علیه جمهوری خود به یاجمهوری اسلامی ایران از قدرت رسانه

فرهنگی جمهوری اسلامی ایران با  یها. با توجه به تااوترنندیاسلامی ایران استااده م

و تبلیغاتی و با ایجاد جنگ روانی  سوکیها با تهاجم فرهنگی خود از این قدرت ،غرب

جهت ایجاد اختلاف بین اقوام و مذاه  در ایران و دامن زدن به اختلافات و 

برخی از مشکلات از سوی دیگر درصدد به  الش رشیدن و ضربه زدن به  یینمابزرگ

 ژهیوهاى مهم سیاسى و اقتصادى، بهقدرت .امنیت ملی جمهوری اسلامی ایران است

های اجتماعی مجازی براى از شبکهی گیربرای بهرهاى شدههاى حسابآمریکا، برنامه

م.  2000ناوذ و سلطه فرهنگى بر رشورهاى دیگر دارند. راخ ساید در پنجم ژانویه 

منتشر ررد؛ در این بیانیه، افزون « استراتژى امنیت ملى در قرن جدید»اى را با عنوان بیانیه

ترین ابزار دیپلماسى مردمى عنوان مهمبر یادآورى منافع حیاتى آمریکا، از اینترنت به

اى باشد ره توانایى ما را بر یاگونهریزى ما باید بهبرنامه»است ره  شدهحیبرده و تصرنام

 «های دیگر در جهت منافع آمریکا تقویت رند.رسانى و تأایرگذارى بر ملتاطلاع

  .(219: 1381)گروهی از نویسندگان، 

پاستر بر نقش اینترنت در گسترش فرهنگ و هویت و روش جدید ساخته شدن هویت 

ع وقوها را با به شدن رسانهملی تارید ررده است. در این ارتباط، وی فرایند جهانی

ررسی بحران هویت بدر (.52: 1377پیوستن افول هویت ملی تحلیل ررده است )پاستر، 

های هویتی ناشی از توان بحرانهای اجتماعی در ایران، نمیناشی از فضای مجازی شبکه

های دوران گذار جامعه ایران را نادیده گرفت. جامعه امروز ایران در عین حال ره بحران

های رند، در سه دهه اخیر با بحرانتاریخی را با خود حمل می هویت ناشی از یک دوره

رو به طور طبیعی وارد این دوره شده باشد نیز رو ره بهدوره تاریخی فراصنعتی بدون آن

های نوین ارتباطی به خصو  شده است. باتوجه به خاصیت و راررردهای فناوری

زای این دوره از سوی حارمیت به انناپذیر و بحرهای اجتماعی، ورود آاار رنترلشبکه

 سهولت صورت گرفته و عواق  ناشی از آن وارد جامعه امروز شده است .

بندی نسلی، نسل سوم بیشترین راربران اینترنتی در ایران بوده و بیش از بنابر یک تقسیم

های دیگر در معر  آاار ناشی از اینترنت، از جمله مسائل هویتی و بحران هویتی نسل
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های نوین، شکاف های به وجود آمده ناشی از فرایند رسانهگیرند. فارغ از شکافرار میق

نسلی موجود ناشی از تحولات ساختاری و جمعیتی جامعه ایران باعث شده است انتقال 

رو شود. این ها در قال  سنت از نسلی به نسل دیگر با اختلال رو بهها و آموزهارزش

رساند و از سوی دیگر، حافظه د انتقال فرهنگ آسی  میپدیده از یک سو، به رون

های سازد و بدین ترتی ، انتقال تجربیات سیاسی و فرهنگی دورهتاریخی را مختل می

 (.165 -166: 1387شود )ربیعی،پیشین به زمان حاضر با دشواری انجام می

را  اسلامی ایرانجمهوری امنیت ملی  برهای اجتماعی شبکه آسیب و تهدیدبنابراین 

 خلاصه کرد:زیر توان به طور کلی در چند مورد می

 یبرا یمحل خوب نکهیگذشته از ا یمجاز یاجتماع یهاشبکه :یاشاعه فرهنگ غرب -1

 لیمرتبط با فرهنگ مانند لباس و وسا یرفرهنگیغ یو رالاها یفرهنگ یرالاها غیتبل

غرب را به اشتراک  یفرهنگ یو نمادها هاامیپ زین ماًیهستند مستق یو بهداشت یشیآرا

ها عکس - ریره در تصاو یخاص یهاتیغرب را با جذاب یفرهنگ یهاو ارزش تهگذاش

( وجود یلیو تحل یایتوص یها، آواز و گاتهیقیها و اصوات )موسنوشته - هالمیو ف

 .شودیدارد، اشاعه م

در رنار بسته بودن  یاجتماع یهاو گسترده شبکه عیناوذ سر :تیو بحران هو رییتغ -2

جوانان،  ژهیو، بهیرانیراربران ا انیدر م تیرشور سب  شده تا تغییر هو ینگفره یفضا

اند ره باعث را به وجود آورده یدیجد تیها وضعشبکه نیزودتر حادث شود. ا اریبس

 لیو تبد یرانیا تیاز جوانان شده است. رنگ باختن هو یمصرف در تعداد یالگو رییتغ

و  یاجتماع یهااست ره باعث به وجود آمدن شکاف یدیتهد یغرب تیآن به هو

 .خواهد شد تیبحران هو تیو در نها یفرهنگ

از  یمجاز یاجتماع یهاشبکه قیره از طر یاطلاعات :کنترلرقابلیغ یرساناطلاع -3

در رل شبکه و  یو صعود یاطور شبکهبه قهیدر رمتر از  ند دق شودیمنبع منتشر م کی

 ریعضو باشند در سا زین گرید یهاشبکه ممکن است در شبکه کی یاز آنجا ره اعضا

از  رنترلرقابلیغ یرساننوع اطلاع نی. اشودیدر رل جهان پرارنده م جهیها و در نتشبکه

. رندیها محدود نمشبکه نیشیوع اطلاعات را در ا یمانع چیهاست و هدولت یسو

، وقوع حوادث یماریب وعیمثل ش یدر موارد یرساننوع اطلاع نیا یایهر ند ره مزا
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رع  و  جادیا یبرا یسازعهیمثل شا یموارداست در  ریانکارناپذ رهیو غ رمترقبهیغ

و  بارانیتبعات ز رهی، هتک حرمت افراد و غیوحشت، بر هم زدن تعادل اقتصاد

اطلاعات  یامکان افشا نیبودن اطلاعات همچن رنترلرقابلیدارد. غ یریناپذبرگشت

و  ینید یشدن باورها دهیبه  الش رش زیو ن یاسیو س ینظام شدهیبندو طبقه یسر

 .رندیم دیرا تشد یاصول اخلاق

و  ییموج  رشد فردگرا یمجاز یاجتماع یهاشبکه :یو انزواطلب ییرواج فردگرا -4

 یمجاز یتعامل در فضا یوقت خود را برا شتریره ب ییها. انسانشودیافراد م یانزواطلب

 یاعضا ژهیوامکان تعامل رودررو با افراد جامعه و به نکهیگذشته از ا رنندیصرف م

و  رنندیم دایپ یبسا شخصیت فردمحور،  هدهندیخانواده را به لحاظ زمان از دست م

 هره به  یهاتیدر صورت قرار گرفتن در موقع یو حت زانندیاز تعاملات رودررو گر

و در لاک  ازحدشیب ییداشته باشند. فردگرا گرانیرا با د یابسا روابط شکننده هره،  ه

 .رندیم لیبر خانواده و جامعه تحم یادیز یو اخلاق یخود بودن تبعات اجتماع

 تیبه ظهور تابع یمجاز یاجتماع یهاشبکه :یالمللنیب تعیتاب اب ییهاظهور انسان -5

. راهش رندیندارند رمک م یخاص نیبه سرزم یخاطرره تعلق ییهاو انسان یالمللنیب

و  طلبانهییجدا یهاشیافکار و گرا دیباعث تول یدوستو روحیه وطن یمل یهایوفادار

خواهد  یدر پ یجد یتیو امن یاسیس یها یشده و آس یاسیس یزیگسترش مررزگر

 .داشت

بر  یمجاز یاجتماع یهاشبکه یها یآس گریاز د: یمخالف داخل یهاگروه زیتجه -6

 یمستقر و گردآور یهاافراد با نظام یسازها در مخالفشبکه نیا یی، توانایداخل تیامن

مختلف  یبه انحا یاعتراض یهابه راه انداختن حررت یها براآن یدهمخالاان و سازمان

قرار دادن مسائل  زیبا دستاو توانندیها مشبکه نیاست، دشمنان نظام با استااده از ا

 یهاگردآورده و با اشارت یمجاز طیمح کیرا در  یو ... مخالاان ی، اجتماعیاقتصاد

را به  یداخل تیررده و امن تیریرا در داخل ... مد ییهایناآرام یو غالباً ضمن حیصر

 .اندازندیخطر ب
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 یهاسیاز شهروندان توسط سرو ازیگرفتن اطلاعات موردناز شهروندان:  یجاسوس -7

است ره ممکن است افراد  یاجتماع یهاشبکه یجد یها یاز آس یکی زین گانهیب یتیامن

 (21-20: 1390)خیری اصل، . افتندیها بشبکه نیآگاهانه و ناآگاهانه در دام ا

 
 بر امنیت ملی جمهوری اسلامی ایران های اجتماعیتهدیدات شبکه

 ادبیات پژوهش -2

از آن تارنون تحقیقات زیادی  یناش یتیامن داتیو تهد یاجتماع یهاخصو  شبکه در 

خود اهداف  قی( در تحق1392و همکاران ) یلیعق دینمونه وح یصورت گرفته است. برا

اند. آن را برشمرده یاند و موارد اصلررده یرا بررس یاجتماع یهاآشکار و پنهان شبکه

ررده  نییرا تب تیبر هو یاجتماع یهاقش شبکهن ی( در پژوهش1390) یمیحک ایرو

و  یادر تحولات منطقه یاجتماع یها( نقش شبکه1390زاده )قاسم یاست. مرتض

 ند سال گذشته نسبت  یدر ط نکهیبا وجود ابنابراین ررده است؛  یرا بررس یالمللنیب

 بهاز آن توجه شده است، اما تارنون  یناش یتیامن داتیو تهد یاجتماع یهابه شبکه

 داتیدر مواجهه با تهد رانیا یاسلام یمطلوب جمهور یگذاراستیس یهاشاخص
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و متحدان او  کایآمر یراهبرد رنون با توجه به ؛ لذاارائه نشده است یاجتماع یهاشبکه

ی هاشبکهو ابزارهای  هاتیظرفی از ریگبهرهو  رانیا یاسلام یدر مقابله با جمهور

اجتماعی در جهت ضربه به جمهوری اسلامی ایران، شناسایی تهدیدات ناشی از این 

 اتیاز ضرور موقعبهی جهت اقدام گذاراستیسی مطلوب هاشاخص نییها و تبشبکه

  .سازد یآنان را خنث داتیآماج تهد تواندیاست ره م یریناپذاجتناب

 شناسی پژوهشروش-3

 این تحقیق بهروش  .باشدحلیلی میت -توصیای ر پژوهش حاضر روش تحقیق د

شود. صورت نظامدار انجام مىه منظور توصیف عینى و کیفى محتواى مفاهیم ب

 هبارهاى مکتوب، شفاهى و تصویرى درتندر واقع، قلمرو این نوع تحقیق را م

ها، لهها، مجها، روزنامهها، مقالهدهد؛ نظیر کتابموضوعى خاص تشکیل مى

هاى ها، اوراق امتحانی، تصاویر، تابلوها، عکسمطالب نوار و فیلم، سخنرانى

 ا.هها و فرمها، پرسشنامهای، نقشههاى هوایی، تصاویر ماهوارهمعمولی، عکس

 های پژوهشیافته تجزیه و تحلیل -3

 اجتماعی یهاشبکه امنیتی تهدیدات با مطلوب ایران در مواجه یگذاراستیس -3-1

 مردم یارسانهفزایش سواد ا -3-1-1

های قابل یادگیری است ره به توانایی دسترسی، ای از مهارتمجموعه 1یارسانهسواد 

ای اشاره دارد و یک مهارت ضروری در های رسانهو ایجاد انواع پیام لیوتحلهیتجز

مهارت یک  واقع در .(Suwana & Lily, 2017: 212) روددنیای امروزی به شمار می

 یهارسانهدرک و استااده از  و به معنای رودضروری در دنیای امروزی به شمار می

، هارسانهدرک آگاهانه و انتقادی از  ازجملهقاطعانه یا غیر قاطعانه،  صورتبهجمعی 

، لیوتحلهیتجزو اارات آن. همچنین توانایی خواندن،  رندیگیمبه رار  هاآنره  ییهافن

تلویزیون،  اپ،  مثالعنوانبه) هارسانهمختلف  یهاشکلد ارتباط در ارزیابی و تولی

 .(Wilson Et al, 2013) شودیمنیز شناخته  ه(رادیو، رامپیوتر و غیر

                                                           
1- Media Literacy 
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ای های رسانهای پیچیده امروز باید قادر به درک بهتر پیامبرای حررت در محیط رسانه

ی موجود در محتوای های پیچیدهقادر به رشف پیام یارسانه باسوادافراد،  .باشیم

ها، بیلبوردهای تبلیغاتی، اینترنت و سایر ها، مجلات، رتابتلویزیون، رادیو، روزنامه

های خود را ایجاد ررده و توانند رسانه نین میها همهای مستقل خواهند شد. آنرسانه

شود باشند، این امر سب  می ای مشاررت فعالانه داشتهگیری فرهنگ رسانهدر شکل

در . مند شوندای بهرههوشمندانه صورتبهها ، از رسانهشدهخارجمردم از حالت مصرفی 

به رشد تاکر انتقادی و مشاررت فعال در فرهنگ  یارسانهآموزش سواد  ،جامعه

 رند. ای رمک میرسانه

ت فعال در فرهنگ ای به رشد تاکر انتقادی و مشارر در جامعه آموزش سواد رسانه

ی قدرت دادن به رند. هدف آن، دادن آزادی بیشتر به افراد به وسیلهای رمک میرسانه

همچنین محققان به  .ها برای دسترسی، تجزیه و تحلیل، ارزیابی و ایجاد رسانه استآن

تنبارو ای یک ابزار برای مقابله با الکل،  اند ره آموزش سواد رسانهاین نتیجه دست یافته

ای، قلدری، خشونت، نژاد پرستی و تبعیض و سایر مواد مخدر، همچنین اختلالات تغذیه

در .ای یکی از مهارت های مهم زندگی رردن است است. به طور رلی سواد رسانه

ها و ای به درک  گونگی ایجاد فرهنگ توسط رسانه زندگی عمومی سواد رسانه

 .رندای رمک میانحصار رسانه

زندگی عمومی  در .مهم زندگی رردن است یهامهارتیکی از  یارسانهسواد  یررلطوهب

ای رمک ها و انحصار رسانهبه درک  گونگی ایجاد فرهنگ توسط رسانه یارسانهسواد 

های شهری، آیند؛ از دیوارها به سراغ ما میای از انواع رسانههای رسانهپیام .رندمی

ها، رادیو و تلویزیون، افزارها، گوشیها، تصاویر، نرمهای روی لباسها، نوشتهعرشه

محصولی  قطعاًشود، تبلیغات تجاری، فرهنگی، سیاسی و هر آنچه در رسانه ساخته می

 آن قرار دارد و باید این بینش و تاکر را شناخت.است ره بینش و تاکری در پس 

ای در رنار سواد عاطای، ارتباطی، مالی، تربیتی و اطلاعیه یونسکو، سواد رسانه اساسبر

به معنای آن  ایسواد رسانهدر واقع  .های زندگی قرن بیستم استای از ضرورترایانه

مهارت تشخیص واوق اخبار و بدانیم ردام رسانه معتبر است و ردام نامعتبر، است ره 
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ای  ه غذایی را برداریم و ره بدانیم از ساره رسانههای رسانه را بشناسیم و ایندیگر پیام

 (.2: 1395)عبدالحسین زاده،  ایمای تجهیز شده گونه تغذیه شویم، یعنی به سواد رسانه

، تحلیل و ای افزایش دسترسی، استااده، فهم انتقادی )شامل رمزگشاییسواد رسانه

آموزش آن  ای تنها نتیجهای است. افزایش سواد رسانههای رسانهارزیابی( و تولید پیام

های ی زیرساختمستمر است ره با توسعه روندکیای نیست. افزایش سواد رسانه

های انسان در استااده از فناوری و فناوری، تحولات تجهیزات فناوری، تکامل توانایی

ای های افزایش سواد رسانهغالت از شناسایی  الش عوامل رابطه دارد.سیاری دیگر از ب

ایجاد  هایی حیاتی الش ،فزاینده طوربهزمان  درگذرمخاطبان موج  خواهد شد تا 

و تهدید حیات و اهداف  هاانجام مأموریتموج  بازداشتن از  به گونه ای ره شود،

 (.24: 1397)امیری،  .می شودرسانه 

مناس  و بومی، توانایی مقابله با حجم انبوه تولیدات  یارسانهاز سواد  یمندبهره بدون

مناعل خواهیم  یمندبهرهدر فضای مجازی را نداریم و در تولید و  یزندگ و یارسانه

وری مناس  از آن مواجهه با این آسی  بزرگ و بهره بود، پس باید خود مردم را برای

 در صورت های بیگانهدشمنان ما در فضای مجازی و رسانه  رارهتوانمند سازیم، 

ره خود  گونهآنررده و مااهیم و وقایع را  سوءاستاادهاز آن ما  یارسانهنداشتن سواد 

مناس   یارسانهتنها رسانی ره از سواد  نیبنیدراو  دهندیم ارائهبه ما  خواهندیم

برخوردار هستند، قادر به تشخیص و تاسیر درست وقایع خواهند بود. آن زمان است ره 

این فضای هوشمندانه و هدفمند در این محیط حاضر  مندانبهرهتولیدرنندگان پیام و 

. از سوی ررد خواهند تبدیل فرصت به حتی را فعلی تهدیدات زمان مسیر در و بوده 

ای باید در دو حوزه تبلیغات تجاری و سواد رسانه توجه ررددیگر باید به این نکته 

 (.7: 1396)افراسیابی،  حوزه پروپاگاندا و تبلیغات سیاسی نمایان و آشکار شود

 کنندیاز آن استااده م معاند یره رسانه ها ییاز الگو ها یکیبا توجه به اینکه  بنابراین 

 اسیو مق عیاست ره در سطح وس یمجاز یو بدون سند در فضا یجعل یخبر ها جادیا

 رفتهیپذ یمردم به راحت یشود و بعضا بخاطر  عدم سواد رسانه ا یپخش م یگسترده ا

 توانیم یو علم قیدق یزیبرنامه ر کیرند . با  یم جادیا یادیشود و مشکلات ز یم
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و رشد  تیتقو یبرا مایدر صداو س یریتصو یبرنامه ها هیته ای یمجاز یعلم یدوره ها

  ررد . جادیمردم ا یسواد رسانه ا

 یرسم یهابالأخص رسانه داخلی و ملی یهارسانهافزایش مرجعیت  -3-1-2

 یاجتماع یهاو شبکه یررسمیغ یهانسبت به رسانه

 ،ستیبایم یغرب یرسانه ها یمقابله با هجمه ها نهیشده در زم ادیاهداف  شبردیپ یبرا

به عنوان یک  ،مردم یبا اقدامات شااف برا یداخل یو رسانه ها یملرسانه  تیمرجع

متشکل  یقرارگاه رسانه ا جادیبا ا رو نیرند . از ا دایپ شیاز پ شیاعتبار ب اصل ضروری

 یخط مش جادیو ا گریکدیهمگام شدن آنها با  و مایو صدا وس یداخل یاز رسانه ها

 ایرا احی و مل یداخل یهارسانه تیمرجع توان یبه مردم م یاابت در برونداد منابع خبر

 .مودن

زیر قابل اهمیت در ایران ذرر نکات ای یرامون وضعیت مرجعیت رسانهپبه طور رلی 

 است:

تواند فراگیرتر باشد اگر ای است میمرجعیت رسانه یهامؤلاهاعتماد ره یکی از  -

 هامؤلاهگرایی و دیگر داری، عینیای مثل صحت، دقت، امانترسانه یهامؤلاهها رسانه

ها را رعایت رنند. از طرف دیگر توزیع اطلاعات در عصر ما متکثر شده و انواع رسانه

است و به همین دلیل  شدهعیتوزای هم امر توزیعش هستند لذا مرجعیت رسانه یمتصد

 شدت نسبی است.به

تری است ره باید آن را مرجعیت تابعی از بحث رلان ایمرجعیت رسانه مسئله -

سیاسی وجود دارد ره در -سیاسی نامید. یک ساختار گاتمانی فرهنگی-فرهنگی

هایش در ماهوم عملکرد دهد ره یکی از جلوهمختلف خودش را نشان میهای موقعیت

 شود. ای متجلی میرسانه

های داخل رشور )اعم از تلویزیون، رادیو و مطبوعات( رسانه در حال حاضر مجموعه -

های خارج رشور در رقابت هستند. در این بین ساختار رس  اطلاعات در با رسانه

های هوشمند متحول شده و در جامعه ما به شکل جهان با ظهور اینترنت و گوشی

 بنا براما  را این تااوت ایجاد شده ؛ استمتااوتی پیدا ررده  راملاًاستثنایی فضای 

اند مثل تلگرام، رارررد خبری پیدا ررده راملاًها های مختلف در ایران اپلیکشنگزارش



248 

 

 

 

 

 فصلنامه

 های پژوهش 

الملطط ، بطط  روابطط 

شطماره  ،ده دوره 

شماره پ اپ   سوم،

 س  و هشت 

 1399پای ز  

 
 
 

رارررد خبری نقش  ها علاوه برهای جهان این اپلیکشناما در رشور؛ اینستاگرام و توییتر

 .ای دارندحاشیه

 است ولی از بین نرفته است و صدای دهید یآسای در ایران مرجعیت رسانه -

ای در ایران نیاز به . همچنین سیاست رسانهرسدمیمردم  به رمتر های مرجعرسانه

دارد.  ر حارمیت و دولت با مردم و رسانهو رفتاها، مردم زنگری در سه سطح رسانهبا

های گذاری در حوزه رسانه را تقویت رنیم و به رسانهبرای حل این مسائل باید سرمایه

وزارت ). نگاران را تقویت رنیمرسمی رسمیت ببخشیم و همچنین رسانه و روزنامه

 (.14: 1397، فرهنگ و ارشاد اسلامی

خارج از رشور و  زبانیفارس یهارسانهدر خارج از رشور یعنی  یارسانهمرجعیت 

ره در ایران خبرنگار  ییهارسانههستند. همان  هارسانهمشخص است ره منظور ردام 

و قادر به گزارش  پردازندیم یاگلخانه ینگارروزنامهندارند و به دلیل شرایط خا ، به 

از داخل به  یارسانهاعلام رسمی درباره انتقال مرجعیت  .و خبررسانی عینی نیستند

به صدا درآوردن یک زنگ خطر بزرگ دانست. زنگ خطری  توانیمرشور را  خارج از

 صورتبهداخلی  یهارسانهشده در برابر  گرفتهشیپدر  یهااستیس دهدیمره نشان 

نتیجه عکس داده و به همین  عملاًاهداف نشده بلکه  نیتأممنجر به  تنهانهخا  و عام 

در شرایط فعلی ره افراد تلاش  ژهیوبهود دارد. نیاز فوری به تغییر آن وج ارنونهمدلیل 

آینده بپردازند تا بتوانند از  ینیبشیپ، به ازیموردنبا دریافت حدارثر اطلاعات  رنندیم

 (.2: 1397غبیشاوی، ) خود یا جامعه یا هر دو حمایت رنند

رند مرجع سی سعی میبیایم ره بیهای تاریخی قبلی در ایران شاهد بودهدر بزنگاه

های موجود، منافع خود را جلو ببرد ای مردم رشورمان باشد و با استااده از فرصترسانه

سی تحت نظارت بیهر ند خود این رسانه منکر این موضوع شود. به هر حال بی

های داخلی بر آن حارم نیست، بلکه د و سیاستوزارت خارجه انگلستان قرار دار

زبان های فارسیرند. به نظر من اتااقاً رسانههای خارجی انگلستان را دنبال میسیاست

مردم برای شنیدن اخبار و تحلیل  و برخی ازاند شده سیتأسها بیگانه برای این زمان

خوبی بر این های بیگانه نیز بهرسانهد. رننهایی مراجعه میه  نین رسانهمسائل روز ب

شوند و ممکن است با جل  اعتماد مردم، هر نوع سیاستی را جلو ببرند ره می سوارموج
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ها دقیقاً  یست. در حال حاضر با توجه به تجربیات دانیم این سیاستالبته ما نمی

رضان است ره حکومت در مواجهه با معت یدارشتنیخوایم، بهترین راه تاریخی ره داشته

های بیگانه ممکن است منتظر گسترش ها را راهش دهد. رسانهتواند شدت اعترا می

دهد رفتارهای ها باشند. تجربه تاریخی نیز نشان میاین رویدادها و شورش

 .ها منجر شودتواند به گسترش ناآرامیمی مسئولانغیرخویشتندارانه 

 گیرینتیجه

فضای مجازی و نوع  دهندهلیتشکترین عوامل اصلیاز  های اجتماعیاینترنت و شبکه

این  نیترمهمعنوان یکی از های اجتماعی بهشوند. شبکهشناخته می هارسانهجدید 

های اجتماعی عمیقی بر جنبه راتیتأاو امکانات خود  هاتیقابل بااز یکسو ابزارها، 

و از سوی دیگر با تهدیداتی ره دارند، مشکلات  اندران در جوامع گوناگون گذاردهرارب

بر  ی اجتماعیهاشبکهاند. در این میان از جمله تهدیدات ای ایجاد رردهگسترده

و  ییرواج فردگرابه بروز بحران و تغییر هویت، توان جمهوری اسلامی ایران می

، از شهروندان یجاسوساشاعه فرهنگ غربی،  ،رنترلرقابلیغ یرساناطلاع ی،انزواطلب

 ی اشاره ررد.المللنیب تیبا تابع ییهاظهور انسانی، مخالف داخل یگروه ها زیتجه

ریزی برای برنامه های اجتماعی،شبکه حال حاضر با توجه به رشد فزایندهدر بنابراین 

-ریزیاجتماعی در برنامه یهاشبکهساز جدید با توجه به فضای مجازی و منابع هویت

گذاری های سیاستارائه شاخص بنابراین اعی، فرهنگی و سیاسی الزامی است.های اجتم

ها امری لازم و مطلوب در خصو  مواجهه به تهدیدات امنیتی ناشی از این شبکه

ی اجتماعی هاشبکهدر پژوهش حاضر،  شده ارائهبر اساس الگوی  ضروری است و

ی گوناگون سیاسی اقتصادی و هاحوزهامنیت ملی را در  هارسانهنسلی جدید از  عنوانبه

و جمهوری اسلامی ایران برای مقابله با این تهدیدات  انددادهفرهنگی تحت تأایر قرار 

ی ارسانهشامل افزایش سواد  هااستیسپیش گیرد ره این  را دری مطلوبی هااستیسباید 

ی سنتی هاانهرسی داخلی و هارسانهای به مردم و همچنین بازگرداندن مرجعیت رسانه

 دهید یآسای در ایران مرجعیت رسانهاگر ه  های پژوهش حاضر،بر اساس یافته است.

. همچنین درسهای مرجع به مردم نمیی رسانهولی از بین نرفته است و صدا ،است

اشتباه است و این نوع سیاست نیاز به  در برخی از موارد ای در ایرانسیاست رسانه
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ها، مردم )تغییر الگوی مصرف( و رفتار حارمیت و دولت با بازنگری در سه سطح رسانه

رفتار رنونی منجر به از بین رفتن اعتماد مردم شده است( دارد. برای حل )مردم و رسانه 

های رسمی سانهگذاری در حوزه رسانه را تقویت رنیم و به راین مسائل باید سرمایه

در حال . نگاران را تقویت رنیمرسمیت ببخشیم و همچنین صنف رسانه و روزنامه

 ،های اجتماعیسازی تهدیدات امنیتی ناشی از شبکهخنثی هاییکی از راهنیز حاضر 

های راهش محدودیتو در این مسیر  سرمایه اجتماعی و انسجام درونی استتوجه به 

به عنوان نمونه،  است.های داخلی ضروری ای برای بازگرداندن مرجعیت به رسانهرسانه

رارررد  در تلگرام ره منجر به« رانال»پدیده  گیری و رونق گرفتنشکلشاهد بودیم 

تردید با ای بدیع در رشور بود. این اتااق ره بیخود تجربه نوبهبهآن شد،  ایرسانه

ها گذاریبرخی سیاست مختومیا حداقل نتیجه  -های رسمی رقم خوردمایتبرخی ح

در زمینه گردش آزاد اطلاعات داشت ره  یانکاررقابلیغهای مطلوب و دستاورد -بود

ها زدودن مرجعیت از . یکی از این پیامدمنجر به عدم بررسی پیامدهای این امر شد

بستری بود  یوسوسمتای مردم به دهی مصرف رسانهدار و جهتهای شناسنامهرسانه

، شایعات و اخبار هاشبه رسانه وتازتاختعرصه  متأساانهره در رنار تمام برراتش، 

تهدیدات امنیتی توانیم میای مردم افزایش سواد رسانه با سوی دیگر،از  .گردیدجعلی 

در فضای  های بیگانهرسانههای اجتماعی را راهش دهیم، به صورتی ره ناشی از شبکه

 درو  دهندیم ارائهبه ما  خواهندیمره خود  گونهآنوقایع را  توانند،مجازی دیگر نمی

مناس  برخوردار هستند، قادر به تشخیص و  یارسانهتنها رسانی ره از سواد  نیب نیا

های از شیوهای ارتقای مهارت سواد رسانهدر واقع  درست وقایع خواهند بود. تاسیر

گر تبدیل شود، مخاط  مناعل به مخاط  فعال و گزینشرارآمدی است ره موج  می

ای بیشتری داشته باشند، آن جامعه از توسعه هر ه در جوامع افراد سواد رسانه و شود

ترویج و توسعه مهارت تاکر بنابراین  شود.انسانی و اجتماعی بیشتری برخوردار می

انتقادی، آشنا رردن مردم به شگردهای سانسور رسانه ای و آموزش همگانی از 

 شود.میای در بین آحاد مختلف جامعه انهارتقای سواد رس است ره منجر به راهکارهای
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 یاجتماع یهاشبکه یتیامن داتیبا تهد در مواجه رانیمطلوب ا یگذاراستیسپیشنهادی  الگوی

 هاشنهادیپ
و  ی، نظامی، اجتماعیاسیس یدهایبه تهد یمل تیامن یدهایتهد بنابراین با توجه به اینکه

از رشور در قبال  انتیاست ره ذات همه آنها ص میتقسقابلو فناورگونه  یستیز طیمح

 یهاشبکهاست.  یاسیو نظام س تیجمع نینسبت به سرزم یاساس یدهایخطرات و تهد

 یباشند و ابزار کیجامعه دموررات کیدر  اعتمادرقابلیغ تیواقع کی تواندیم یعاجتما

. ردیقرار گ مورداستااده (دیتهد) یمنا ای (فرصت) مثبت صورتبه تواندیمره 

 تواندیمآنان  یاطلاعات یهاگروه لیو تحل هاشبکه نیاطلاعات ا یو نگهدار یآورجمع

آن را  دیاز تهد یریجلوگ ایرمک و با راهش  داتیتهد ییدر شناسا یتینام یروهایبه ن

فکر رنند و در  کیاستراتژ طوربه دیبا ی، نخبگان استراتژنیبنابرا؛ دیبه فرصت نما لیتبد

و  یمل تیبه ناع امن یاجتماع یهاشبکهاستااده از  یبرا ییهاسمیمکانرردن  دایجهت پ

 .را انجام دهند ی، تلاش مقتضیاطلاعات یروزیپ
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با راستن مخاطرات  داتیو مقابله با تهد هافرصتاز  یبرداربهره یبرا بدین ترتی 

 :شوندیم شنهادیپ ریز موارد یاجتماع یهاشبکه

 و فرصت  دیتهد یهاتیموقعدستورالعمل  نییو تع یاتیعمل انداز شم نیتدو

منابع  نیی، با تعکیو استراتژ ی، فرهنگی، اجتماعیاسی، سیتیتوسط نخبگان امن

 ازیموردن یمال

 یاتاطلاع انیجر جادیعام و خا  جهت ا یاجتماع یهاشبکه سیو تأس جادیا 

جذب  یبالا برا تی، با سطح تعامل و رضایدولت میدخالت مستق دورازبه

 یبوم ریو غ ین بومبرارار

 انیرردن جر یحاظ و قو منظوربه، ستمیبه س یدسترس تیحاظ جذاب 

 یاطلاعات

 یاجتماع یهاشبکه شیهوشمند نظارت و پو یهاسامانه یسازادهیپو  یطراح 

 یهاوهیشو  یجعل تی، مانند هوشدهفیتعر دیهدت یرشف الگوها منظوربه

 یجاسوس

 محتوا بر  جادیا ایراربران و محتوا و  تیهدا یبرا یفن یهاگروه یریرارگبه

 حالت گاتگو ایاساس دستورالعمل در حالت انتشار 

  اجتماعی  یهاشبکه یها یآسو همچنین  ایرسانهسواد  یهامهارتآموزش

 از قبیل رادیو و تلویزیون یجمعارتباط یهارسانهاز طریق 

 و  یرانیدرک بهتر راربران ا منظوربه یاجتماع یهاشبکه یفضا یرصد اطلاعات

 یراوداده یدشمن با استااده از ابزارها ایدوست و  یراربران رشورها یحت

  انقلاب و حاظ و  یهاآرمان جیترو منظوربه یاجتماع یهاشبکهاستااده از

 رانیا یاسلام ینظام مقدس جمهور یدستاوردها میتحک

  و  ی، مذهبیافرقهدر جهت حل اختلافات  یاجتماع یهاشبکهاستااده از

 یقوم

  ارتباط مستمر با مخاطبان  یدر جهت برقرار یاجتماع یهاشبکهاستااده از

 دشمن ایدوست و  یرشورها

 یو فرهنگ مل هاارزشهمسو با  یبوم یاجتماع یهاشبکه ینیگزیجا 
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 یاهتو ع یه شبک 

 پخش منظوربهبودن  اریو هوش یاجتماع یهاشبکهاطلاعات در  یسازشااف 

 شایعات

  اجتماعی به راربران یهاشبکهآموزش و ارتقای فرهنگ استااده از 
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