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چكيده
  تروريسم سايبرى از مصاديق مدرن تهديدهاى تروريستى است كه به سبب استفاده از 
فناورى هاى نوين و رايانه اى در فضاى مجازى در آن، توسط بازيگرانى در عرصه بين الملل 
ازآنجايى كه  هستند.  برخوردار  بالا  تكنولوژيكى  دانش  از  و  مى گيرند  قرار  مورداستفاده 
معماى امنيت بزرگ ترين مسئله بشرى بوده و تهديدهاى امنيتى تروريسم نوين سايبرى 
آن گونه كه سازه انگاران معتقدند از رهگذر برساخت هاى امنيتى و هويتى بايد نگريسته 
مورد  امنيتى  و  هويتى  ساختارهاى  بر  مبتنى  را  سايبرى  امنيت  پژوهش،  اين  شود، 
ارزيابى قرار داده است كه به شكل گيرى نظام هاى حقوقى در عرصه داخلى و بين المللى 
انجاميده؛ درواقع، از اين منظر كه دولت ها بازيگران محورى در عرصه تعاملات بين المللى 
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هستند و در كنار ديگر فعالين عرصه بين المللى با عنايت به نوع نگاه هويتى خود قواعد 
حقوقى را تبيين مى كنند، اين نوشته تلاش كرد كه با تبيين اجمالى مفهوم عام تروريسم 
سايبرى به عنوان يك پديدة مجرمانه، راهـكارها و خلأهاى نظام حقوقى براى مقابله با 
آن را بررسى كند. اين پژوهش، از رهگذر مطالعه اى بين رشته اى و مبتنى بر نگاهى سازه 
انگارانه، پديده سايبر تروريسم  را بررسى كرد و به اين سوال مهم پاسخ داد كه چگونه 
مؤثر  سايبرى  تهديدهاى  ايجاد  بر  بين المللى  عرصه  در  بازيگران  ذهنى  چارچوب هاى 
خواهد بود و در حل اين معماى امنيتى نيز، در فرآيندى اجتماعى، هويت بازيگران و 

برداشت هاى آن ها در پيشگيرى و تدوين قوانين در عرصه بين المللى، مؤثر است.
ــى، فضــاى ســايبرى،  ــدى: ســازه انگارى، برســاخته هاى هويتــى- امنيت واژه هاى كلي

تروريســم ســايبرى، پيشــگيرى، نظــام حقوقى.

تحليل سازه انگارانه
تروريسم سايبرى
و رويكرد
نظام حقوقى به آن



فصلنــامه
پژوهش هاى

روابط بين الملل،
دوره نخست،
شماره نوزدهم

بهار 1395

307

مقدمه
فعاليت  براى  است  بسترى  اينترنت،  نظير  ارتباطى  و  اطلاعاتى  نوين  فناورى هاى 
كنش گران در محيطى متمايز از فضاى واقعى كه در آن ايفاى نقش مى كنند كه داراى 
ويژگى هاى جديدى است؛ اين محيط جديد، «فضاى مجازى»1 نام گرفته است. روابط 
در جوامع و ميان آن ها در شرايط فعلى، متمايز از گذشته است و ويژگى هاى جوامع 
امروزى نظير «اقتصاد اطلاعاتى»، «فرهنگ مجازى» و كاهش اهميت زمان و مكان در 
تعاملات اجتماعى، ماهيت ارتباطات را مجازى، شبكه اى و جهانى كرده است. ويژگى 
متمايز ارتباطات در هزاره سوم اين است كه اصل بنيادين آن، اهتمام محورى فرد در 
عرصه فعاليت هاى اجتماعى، سياسى و اقتصادى به بهره گيرى از ابزارهاى نوين اطلاعاتى و 
ارتباطى است. در چنين فضايى كه با عنوان «فضاى مجازى» توصيف مى شود، تهديدهاى 
نوينى همانند جنگ مجازى، «جنگ اطلاعاتى»، «تروريسم سايبرى»، «پديده هكرها» و 
سرقت اطلاعات محرمانه نهادهاى امنيتى و اطلاعاتى پديد آمده اند كه مى توانند امنيت 
ملى كشورها را با چالش جدى مواجه سازند. به علاوه، پيشرفت فنى در زمينه ارتباطات، 
موجب ظهور قواعد حقوقى و به تبع آن، رفتارهاى نوين فاصله گير از هنجارها شده است 
كه اين موضوع، نه تنها اموال بلكه اشخاص و دولت ها را نيز در برمى گيرد و آن ها را تحت 

حمايت قرار مى دهد (جلالى فراهانى، 1387: 40-41). 
در اين ميان، يكى از مهم ترين تهديدهاى نوظهور، تروريسم سايبرى است كه به واسطه 
كاربست فزاينده فناورى اطلاعاتى و ارتباطى از سوى دولت ها براى تسريع، افزايش كارايى 
و كاهش هزينه هاى مرتبط با خدمت رسانى به شهروندان، اهميت فزاينده اى پيداكرده 
است. به گونه اى كه حتى دولت ها نيز از تروريسم سايبرى به عنوان ابزارى در الگوى تنازعى 

1. Cyberspace 
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خود استفاده مى كنند. مهم ترين مولدهاى ناامن كننده فضاى مجازى در بعد تروريسم، در 
دو گروه عمده طبقه بندى مى شوند؛ گروه اول كسانى كه به يك كشور خارجى وابسته اند، 
از قبيل بخش هاى نظامى، سازمان هاى امنيتى و شركت هايى كه وابستگى زيادى به دولت 
آن كشور دارند؛ و گروه دوم؛ تروريست ها و گروه افراطى (نورمحمدى،1390: 77). اما 
تروريسم سايبرى يك چهره جديد و دگرگون شده از پديده تروريسم است كه عامل تحقق 
آن، گسترش فناورى و تحقق فضاى مجازى بوده است (پاكزاد، 1375: 2). اين شكل مدرن  
از تروريسم، باعث شده تا عاملان آن بدون ترس از خطرهاى ساير اقسام اقدامات تروريستى، 
تنها با استفاده از تكنولوژى، اهداف وحشت بار  خود را دنبال كنند. گسترش استفاده 
از اين فضاى مجازى كه از دهه 1990 شدت گرفته است، امكان رسيدن تروريست ها 
با  همراه  مجازى،  دنياى  در  كاربر  ميليون ها  حضور  است.  كرده  بيشتر  را  اهدافشان  به 
شركت ها، كارخانه ها و صنايع عمده بسيار كه در اغلب موارد از قابليت آسيب پذيرى بالايى 
برخوردارند، خطر استفاده سوء از فضاى مجازى را بيشتر كرده و جذابيت آن را نيز افزايش 
داده است (كارگرى،1390: 73-72). بر پايه آنچه اظهار شد مى توان تصريح كرد كه براى 
بهره بردارى صحيح و مفيد از امكانات سايبرى بايد هنجارهايى را مقرر كرد و به مقابله با 
ناهنجارى ها پرداخت. اين هنجارها بايد بر مبناى ويژگى هاى منحصربه فرد در فضاى سايبر 
تدوين شوند. ازاين رو، براى پيشگيرى از تهديدهاى ناشى از ناهنجارهاى برآمده از فضاى 
سايبرى، تاكنون اسناد متعددى به تصويب رسيده است، اما باوجود تنوع اين اسناد در 
نظام هاى ملى و بين المللى، متأسفانه هيچ يك از آن ها موجبات تحقق وضعيتى مطلوب را 

در مواجهه با تهديدها فراهم نكرده است (نماميان، 1390: 1). 
  از ديگر سو، اين مهم است كه بگوييم اين تهديدهاى امنيتى و برنامه ريزى هاى 
حقوقى در برابر آن، بر چه نوع نگاهى به مقوله امنيت استوار است. اين امر پذيرفته شده 
است كه امنيت اصلى ترين وظيفه دولت هاى ملى و از مهم ترين موضوعاتى است كه تاكنون 
انديشمندان روابط بين الملل به آن پرداخته اند. اين انديشمندان از رهگذر نظريه هايى چون 
واقع گرايى، ليبراليسم، مكتب كپنهاگ، سازه انگارى و انتقادى به اين مهم نگريسته اند؛ اما 
«سازه انگاران»1 با عنايت به نگاه بينابينى به امنيت، درك درستى از اين مهم ارائه مى كنند. 

مفهوم شناسى سايبر تروريسم در پيوند با امنيت هويتى و برساخته 
1. Constructivists
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پيش از هر چيز در اين پژوهش ضرورى است تا مفهوم سايبر تروريسم را به صورت 
علمى درك كنيم. همچنين، استفاده از نظريه هاى علمى براى فهم پديده هاى عرصه 
بين الملل، ميان انديشمندان روابط بين الملل مرسوم است كه در اين پژوهش به واسطه 
رويكرد جامع سازه انگاران از نوع نگاه آنان به مقوله امنيت در تفسير تهديدهاى سايبرى 

استفاده خواهيم كرد. 

1-1. مفهوم سايبر تروريسم
1-1-1. ماهيت تهديدات سايبرى

وجود،  اين  با  دارد.  كاربر  نفر  ميليارد   3 حدود  دنيا  سراسر  در  اينترنت  امروزه 
اينترنت دولت ها را در مقابل چالش هاى جديد امنيتي قرار داده است. هزينه كم ورود، 
ناشناس بودن، مشخص نبودن قلمرو جغرافيايي تهديدكننده، تأثيرگذاري شگرف و عدم 
شفافيت عمومي در فضاي سايبري، موجب شده بازيگران قوي و ضعيف اعم از دولت ها، 
گروه هاى سازمان يافته و تروريستي و حتي افراد به اين فضا واردشده و تهديدهايي همچون 
جنگ سايبري، جرائم سايبري، تروريسم سايبري، جاسوسي سايبري و مانند آنها را به 

وجود آورند (خليلى پور ركن آبادى و نورعلى وند، 1391: 2) .
نخستين بهره گيرى از واژه سايبر تروريسم را بايد در دهه 1980 به «بارى كالين» 
نسبت داد (لى جى، 1389: 98 ؛ جلالى فراهانى، 1385: 85). اين اصطلاح به  معناى 
حمله كردن و يا تهديد به آن عليه رايانه ها و يا شبكه هاى رايانه اى است كه هدف آن عمدتاً 
اطلاعات نهفته شده در اين رايانه ها  است. تروريست در اين اقدام خود مى كوشد تا دولت 
يا اتباع آن را براى پيشبرد اهداف سياسى يا اجتماعى خاص خود، بترساند و يا تحت فشار 
قرار دهد تا او را مجبور به تن دادن به خواسته هايش كند (سيمبر، 1380: 70). تروريسم 
سايبرى اين گونه نيز معنا شده است: «بهره گيرى از اينترنت و شبكه هاى رايانه اى و امكاناتى 
كه اين شبكه ها پديد مى آورند باهدف نابود ساختن ساختارهاى زيربنايى يك جامعه مانند 
انرژى، حمل ونقل، فعاليت هاى  دولتى و تأثير گذاشتن بر يك دولت، شهروندان، گروه ها و 
...» (عباسى،1383: 30). همچنين «دوروثى دنينگ»1 سايبر تروريسم را اين گونه تعريف 
مى كند:«سايبر تروريسم حاصل همگرايى تروريسم و فضاى مجازى است، سايبر تروريسم 
1. Dorothy Denning
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به معناى تهاجم و تهديد به تهاجم غيرقانونى به رايانه ها، شبكه ها و اطلاعات ذخيره شده در 
آنهاست كه به منظور ارعاب يا واداركردن يك دولت يا مردم آن به پيشبرد اهداف سياسى 
در 2  كه  همايشي  در   .(556: 2001 Hancock,) مى گيرد  صورت  خاص  اجتماعى  يا 
مارس 2010 از سوي «مؤسسه بين المللى  CACI» و «مؤسسه مطالعاتي نيروي دريايي 
سايبري امنيت ملي و مقابله با چالش هاى پيش  ايالات متحده» با عنوان «تهديدهاي 
روي زنجيره عرضه جهاني» برگزار شد، تهديدهاي سايبري به صورت«وقايعي كه به صورت 
طبيعي و يا توسط انسان(به صورت عمدي يا غيرعمدي)بر فضاي مجازي تأثيرگذار باشد يا 
حوادثي كه از طريق فضاي مجازي عمل كند يا به نحوي به آن مرتبط باشد»، تعريف شد 
(CACI and USNI, 2010). فضاى سايبرى از سوى برخى كارشناسان به عنوان« تأثير 
فضا و جامعه اى كه توسط رايانه ها، اطلاعات و ابزارهاي الكترونيكي، شبكه هاى ديجيتالي 
و يا كاربران آن شكل مى گيرد» تعريف شده است (Lord and Sharp, 2011: 10). فضاي 
سايبر يا فضاي مجازي نيز در تعريف برخي نويسندگان عبارت است از:« مجموعه اى از 
ارتباطات دروني انسان ها از طريق رايانه و وسايل مخابراتي بدون در نظر گرفتن جغرافياي 

فيزيكي است». 
دنياى امروزى رايانه كه در ارتباط بازندگى مردم است، دنيايى است كه هرلحظه مورد 
تهديد تروريست هاست و اين نگرانى و احتمال وقوع اين اتفاق، روزبه روز هر چه بيشتر 
مردم جوامع را دچار ترس و وحشت مى كند (طيب،1384: 89). «فضاى سايبر»، فضايي 
غيرمادى و ناملموس است كه توسط رايانه ها و  شبكه هاى رايانه اى به وجود آمده و دنيايي 
مجازي را در كنار دنياي واقعي ايجاد نموده است (فضلي، 1389: 17). اين فضا، فراتر از 
اينترنت توسعه يافته است و تمامي فعاليت هاى ديجيتال شبكه اى را در برمى گيرد؛ فضاي 
مذكور داراي گستره اى جهاني و بدون مرز ، پوشيده و پنهان، ناهنجارمند و كنترل ناپذير 
است؛ فضاي سايبر ماهيتاً براي آزادي گردش اطلاعات شكل گرفته و محدوديت در اين 

فضا معنا ندارد» (پاكزاد، 1390: 216). 

2-1-1. ويژگى هاى تهديدهاى سايبرى
تهديدهاي سايبري ويژگى هاى منحصربه فردي دارند. از يك سو، اين تهديدها گستره 
وسيعي اعم از موانع قانوني، فني، سازماني و فرهنگي را شامل مى شوند و از سوي ديگر، 
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هزينه كم، تأثيرگذاري شگرف و عدم شفافيت عمومي در فضاي سايبري ، موجب شده 
بازيگران زيادي به اين عرصه وارد شوند. مهم ترين ويژگى هاى تهديدهاي سايبري در 

مؤلفه هاى زير خلاصه مى شود:
الف. تعدد بازيگران در فضاي سايبري: اتصال گسترده به اينترنت و سهولت ايجاد 
يا بدست آوردن نرم افزارهاى مخرب به اين معناست كه تقريباً هركسى مى تواند به 
اين فضا وارد شود. اين بازيگران شامل افراد، گروه هاى سازمان يافته جنايى، گروه هاى 

.(Charney,2009: 5-6) تروريستي، شركت هاى خصوصي و دولت-ملت هستند
ب. هزينه كم و سرعت بالاى اقدام: هر فرد براي انجام حمله سايبري تنها به 
يك رايانه، يك ارتباط اينترنتي و دانش فني محدود درزمينه فضاي سايبري نياز 
پايين  هزينه  با  كه  است  كرده  فراهم  را  شرايطي  سايبري  فضاي  درنتيجه،  دارد. 
مى توان اقدامات خطرناكي را در مدت زمان كم و با سرعت بالايي انجام داد. البته، 
 Lord and) انجام حملات پيچيده تر سايبري نيازمند صرف هزينه هاى بالاتري است

 .(Sharp, 2011: 20-28

پ. ناشناس ماندن بازيگران و عدم قابليت رديابي: مزيت برجسته اين ابزارها 
امكان  مى آورد،  فراهم  تروريستى  گروه هاى  براى  را  بهينه  به كارگيرى  امكان  كه 
كه  است  پيشرفته  بسيار  ابزارهاى  با  الكترونيكى  ارتباطات  «رمزگذارى»1محتواى 
احتمال «رمزگشايى»2 آن ها را بسيار ضعيف مى گرداند. افراد فعال در عرصه اينترنت 
مى توانند از اقصي نقاط دنيا، بدون هشدار و در عرض چند ثانيه و بدون آنكه اثر يا 
نامي از خود بر جاي بگذارند، اهداف ديجيتالي را مورد هدف قرار دهند (محسنى، 

 .(202 :1390
ت. تأثيرگذاري شگرف: ماهيت خاص فضاي سايبري شرايطي را به وجود آورده 
است كه بروز هر اختلال يا وقفه مى تواند تأثيرات و پيامدهاي به مراتب بيشتري از 
حادثه اوليه در پي داشته باشد. وقوع حمله هاى سايبري و در نتيجه آن، بروز اختلال 
در شبكه ها مى تواند موجب ايجاد خسارت به اموال، زمان، محصولات و توليدات، اعتبار، 
مواقع،  اين گونه  در  زيرا  شود،  انسان ها  جان  ازدست دادن  حتي  و  حساس  اطلاعات 

1. Cryptography
2. Decryption
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زيرساخت ها و سامانه هاى مهم دچار آسيب مى شوند. از سوى ديگر، پوشش خبري و 
رسانه اى بيشتري را ايجاد مى كند و اين همان چيزي است كه تروريست ها به دنبال 

آن هستند (بختيارى، 1389: 7).
ث. كمرنگ شدن نقش جغرافيا: فضاي سايبري سرعت انتقال به سراسر جهان 
را در لحظه كوتاهي فراهم كرده است. بنابراين، تهديدكنندگان قادر به فراتر رفتن 
 Starr, 2009:) از محدوده جغرافيايي خود و رسيدن به اهداف كليدى شان هستند
18). به عبارت بهتر، فناورى هاى اطلاعات و ارتباطات تمامى مرزها را درمى نوردند 

و از جهان مرززدايى مى كنند. اين مرززدايى و كمرنگ كردن مرزهاى سنتى، زمينه 
تسهيل حركت هر چه آزادانه تر كالا، سرمايه و افراد را فراهم مى كند.

ج. ساختار فضاي اينترنت: اينترنت، دامنه مشترك و يكپارچه است. استفاده از 
اين فضا توسط شهروندان، شركت ها و دولت ها به شيوه اى است كه جداسازي آن ها 
بسيار دشوار است. توانايي محدود براي جدا كردن بازيگران و فعاليت هاى آن ها، 
پاسخ مناسب به تهديد را بسيار دشوارتر كرده است. از سوي ديگر، ساختار اينترنت، 
دولت ها و شركت هاى خصوصي را با عدم اطمينان در قبال خطرات فضاي اينترنتي 
مواجه كرده است. اين عدم قطعيت ناشي از پيچيدگى ها و فن آورى در حال تكامل 

.(Haller and Et al, 2010: 4) براي پشتيباني از سيستم هاى حياتي است

چ. پايين بودن احتمال تنبيه يا بازخواست اقدام هاى مجرمانه در فضاي سايبري
احتمال تنبيه يا بازخواست اقدام هاى مجرمانه در فضاي سايبري پايين است. درنتيجه، 
غيرسايبرى  جايگزين  گزينه هاى  با  مقايسه  در  را  فضا  اين  نيز  سازمان ها  و  افراد 

.(Lord and Sharp, 2011)مطمئن تر و داراي خطرات كمتري مى بينند

2. امنيت برساخته سايبرى در فضاى جهانى شده 
1-2. امنيت در فضاى جهانى شده

مفهوم امنيت همچون ديگر مفاهيم اساسى و رايج در علوم انسانى همانند صلح، 
عدالت و آزادى، تفاسير گوناگونى به خود ديده است. شايد درك «بارى بوزان» از آن دقيق 
باشد كه آن را برابر بارهايى از تهديد مى داند و مطرح مى كند كه امنيت در فقدان تهديد 
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است كه خود را نمايان مى سازد (عبداالله خانى، 1383: 135). از ديد «آرنولد ولفرز»1 
امنيت در يك مفهوم عينى به فقدان تهديدها نسبت به ارزش هاى اكتسابى تلقى مى شود و 
در يك مفهوم ذهنى بر اساس دلهره و نگرانى از به مخاطره افتادن ارزش ها و توانمندى هاى 
لازم در كسب نتايج منصفانه ارزيابى مى شود (چگينى زاده، 1379: 68). بنابراين يكى از 
دلايل پيچيدگى مفهوم امنيت و ماهيت ابهام آميز آن، چندوجهى بودن مفهوم امنيت است. 
وجوه و ابعاد مختلف امنيت را مى توان در محورهاى سياسى، اقتصادى، نظامى، فرهنگى 
و زيست محيطى دسته بندى كرد (ماندل، 1379: 83- 71). از سوى ديگر، امنيت صرفاً 
در يك قلمرو يا محدوده خاص قابل پيگيرى و دستيابى نيست بلكه امنيت در قلمروهاى 
مختلف كه درعين حال به هم پيوسته و وابسته و داراى تأثيرات متقابل نسبت به يكديگر 
مى باشند، قابل پيگيرى و تحليل است. «ديويد هاروي»2 بر اين باور است كه جهانى شدن به 
مرحله شديدي از فشردگي زمان و مكان منجر شده كه داراي تأثير گيج كننده و مخرب بر 
رويه هاى سياسي و اقتصادي و توازن قدرت طبقات و نيز زندگي فرهنگي و اجتماعي است 
(Harvey, 1989: 240). مانوئل والرشتاين جهانى شدن را شكل گيرى شبكه اى مى داند كه 
طي آن اجتماعاتي كه پيش از آن در كره خاكي دورافتاده و منزوي بودند، با يكديگر ادغام 
مى شوند (گل محمدي، 1386: 22). بسياري از نويسندگان ويژگي اصلي جهانى شدن را در 
مفاهيمي چون ظهور دهكده الكترونيك جهاني، پيدايش قبيله جهاني، انقلاب اطلاعاتي، 
فشردگي زمان و مكان، گسترش جهان، آگاهي، پايان تاريخ و عصر سيبرنتيك خلاصه 
كرده اند. بنابر تعاريفي كه به آن اشاره شد جهانى شدن پديده اى است كه براثر وقوع آن 
نقش مرزهاي جغرافيايي در تصميم گيرى ها و فعاليت هاى اقتصادي، اجتماعي و فرهنگي 
انسان ها، به حداقل كاهش مى يابد. تكنولوژى هاى نوين ارتباطاتي در جهان، ايده اى موسوم 
به دهكده جهاني را تحقق عيني بخشيده و مردم اكنون در جهاني زندگي مى كنند كه از 
هر لحاظ تحت ديده تيزبين يكديگر قرار دارند. اصطلاح «آكواريوم جهاني»3 و يا «جهان 

شيشه اى»4زاييده همين تصور است. (منتظرى، 1389: 1-3).

1. Arnold Wolfers
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4. Glass world
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2-2. امنيت هويتى و برساخته 
محور  قدرت  و  دولت  امنيت  از  «واقع گرايان»2  نظير  «اثبات گرايانى»1  درحالى كه 
سخن مى گويند و به  مؤلفه هاى سخت افزارى امنيت تأكيد مى كنند، «فرا اثبات گرايان»3به 
جنبه هاى غير عينى و ذهنى آن توجه دارند. در اين ميان، «سازه انگاران»4ديدگاه ميانه اى 
به امنيت دارند. سازه انگاران به برساخته بودن امنيت و امنيت هويتى تأكيددارند. در 
در  تغيير  و  دهه 1980  شگرف  تحولات  به  بايد  سازه انگارى  شكل گيرى  بستر  تبيين 
سياست خارجى «اتحاد جماهير شوروى»5در دوران «گورباچف»6 اشاره كرد. در اين دوران 
مناظره هاى نو-نو ميان نوواقع گرايى و نئوليبراليسم در تبيين واقعيت هاى عرصه بين الملل 
ناكارآمد نشان دادند و ازاين رو، راه براى مطرح شدن بيش ازپيش «نظريه هاى انتقادى»7 
فراهم شد (يزدان فام، 1386). از منظر ريشه شناسانه، نظريه سازه انگارى، ريشه در بذر 
نخستينى دارد كه «كانت»8 و «ويتگنشتاين»9در بستر انديشه سياسى نهادند. براين اساس، 
نظريه پردازان سازه انگار بر اين باورند كه «واقعيت هاى اجتماعى»10 محصول «ساختارهاى 
زبانى»11است. از منظر سازه انگاران، «شناخت»12 بدون اينكه مسئله اى در واقعيت بيرونى 
مطرح باشد ميسر نيست و اين شناخت مبتنى بر «ساخت يابى اجتماعى»13 و «فهم 
بينا ذهنى»14 به واسطه مشاركت معانى مقد ور است. بر اين اساس از منظر سازه انگاران 
واقعيت ها در عرصه بين المللى از رهگذر يك هستى شناسى رابطه اى قابل درك است و 
برخلاف انديشمندان جريان اصلى كه بر عناصر مادى تأكيددارند، آنان بر عوامل فكرى و 
معنا گرايانه نظير فرهنگ، انگاره ها، هويت، هنجارها و ارزش ها در كنار اين عناصر مادى، 
1. Positivists
2. Realists
3. Post-Positivists
4. Constructivists
5. Soviet Union
٦. Gorbachev
7. Critical Theory
8. Kant
9. Wittgenstein
10. Social Realities
11. Language Structures
12. Objective
13. Social Strucration
14. Intersubjective Understanding
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عنايت ويژه دارند. بنابراين از منظر سازه انگاران، قوام دهى متقابل ساختار و كارگزار و نقش 
«هويت»1 در درك كنشگران از تهديد و امنيت و نقش قواعد در نظم دادن به امور و روابط 
اجتماعى، بسيار اهميت دارد (ونت، 1384). منظومه شناخت  در سازه انگارى درنهايت به 
يك فهم مشترك ختم مى شود كه در بستر اجتماع است و با عنايت به نوع نگاه به خود و 

ديگر قوام يافته و مبتنى بر فهمى بينا ذهنى است.  

تصوير 1. منظومه شناخت از منظر سازه انگاران

سازه انگاران، هرگز مردم را در وضع طبيعى فهم نمى كنند (Bellamy, 2004: 6). از 
منظر اونوف اينكه آنارشى را يك مفروض بدانيم، اشتباه است (Onuf, 1999). انديشمندان 
سازه انگار همچون «الكساندر ونت»2، آنارشى را چيزى مى داند كه دولت ها از آن مى فهمند. 
ازاين رو آنارشى گرايش به اقدام خودمختارانه است كه در سطح خرد، ناشى از تمايل 
كشورها براى حاكميت بيشتر و در سطح كلان نيز، گرايش براى حاكميتى است جهانى. 
در بعد امنيت نيز سازه انگاران مفهوم تهديد عينى را باطل مى دانند. درواقع آن گونه كه در 
انديشه مربوط به راه ميانه معتقدان به سازه انگارى مطرح است، بازيگران از روى ارزش ها 
و هنجارهاى حاكم بر سياست هاى داخلى است كه رفتارهاى شركاى خود را در عرصه 
بين المللى فهم مى كنند (Hopf, 1998: 171-200). ازاين رو است كه سازه انگاران ائتلاف ها 
و اتحادها را در عرصه بين المللى نه براى حل معماى امنيت و در برابر تهديد مى دانند كه 
آن را بر اساس ارزش هاى مشترك درك مى كنند. بنابراين از منظر سازه انگاران، هويت 
ملى به دولت ها كمك مى كند تا بر اساس برداشتى كه از خود دارند، تهديدهاى امنيت 

1. Identity
2. Alexander Wendt  
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ملى را تعريف كنند و به سازوكارهاى شكل دادن به متحدين خود بى انديشند. دولت ها، 
بر اساس هويت خود، دشمنانشان، رقبا و دوستان خود را درك مى كنند و در اين فرآيند، 
هويت خود را تعريف و بازتعريف مى نمايند. دولت ها بر اساس انتظارى كه از ديگران دارند، 

 .(Kubalkova, 2001: 34) رفتار خود را تنظيم مى كنند
تأكيد سازه انگاران بر نقش فرهنگ و هويت در روابط بين الملل و مطالعات امنيتى، 
توجهات را به سوى رويارويى فرهنگ ها و نقش آن در بروز منازعات جلب كرده است. بر 
اين اساس، فرهنگ عامل شكل دهنده به هويت بازيگران و برداشت آن ها از خود و ديگران 
در عرصه بين المللى است. از اين منظر است كه بازيگران در عرصه بين المللى، بر اساس 
تعريف از خود دست به اقدام مى زنند و از همين منظور به امنيت و تهديدها نگاهى هويتى 
دارند (Kowert, 2001: 268-269). اما نبايد از خاطر برد كه هويت دولت ها در تعامل 
با ديگران و به صورت اجتماعى شكل مى گيرد. در اين رويكرد دولت ها نهادهايى هستند 
كه موجوديت و خصوصيت شان وابسته به بازتوليد انواع خاصى از رويه هاست. بنابراين در 
اين رويكرد كه هنوز هم دولت محورى در آن پررنگ است، دولت صرفاً واحد حقوقى و يا 
سازمان رسمى  نيست، بلكه مجموعه اى از رويه هاست كه به شكل هنجارى قوام يافتند. 

  نكته ديگر در نوع نگاه سازه انگاران به مقوله امنيت، «عادى شدن»1است كه باعث 
شكل گيرى «حس امنيت»2 مى شود. جالب است كه ممكن است اين عادى سازى مربوط 
به عادى سازى خطرهاى امنيتى باشد. در نگاه سنتى فرض اين است كه دولت ها تنها در 
پى امنيت فيزيكى هستند و در مسيرى كه آن را طلب مى كنند، به ديگران هم آسيب 
فيزيكى وارد مى آورند؛ اما اين شكل از امنيت، از منظر سازه انگاران، تنها شكلى از امنيت 
نيست كه دولت ها و بازيگران در عرصه بين المللى در پى آن هستند. بازيگران در عرصه 
بين المللى از اين رهگذر، به دنبال «امنيت هويتى»3 نيز هستند. حال ممكن است كه در 
شرايطى، تعامل آميخته با منازعه و تهديد، تداوم يافته و درونى شود و آنگاه، اين چنين 
تعاملى به هويت بازيگر تبديل شود. اگر چنين تعاملى تكرار شود، نتيجه آن عادى شدن آن 
است. حال اگر يك امرى عادى شود، تغيير اين امر عادى شده، به مراتب ازآنچه واقع گرايان 
در ارتباط با معماى امنيت و رفع و تغيير آن مى گويند دشوارتر است. هنگامى كه بازيگران 
1. Routine
2. Sense of Security
3. Security of Identity 
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در عرصه بين المللى در روندى قرار بگيرند كه در آن عادى شدن رقابتى شكل گرفته باشد، 
دولت ها و بازيگران در اين عرصه به رقابت، به عنوان هدف خود مشغول مى شوند. اينجا 
ديگر امنيت فيزيكى مطرح نيست، اينجا امنيت «هستى شناسانه»1 است كه تكرار و تقويت 
مى گردد و اين رويه هاى عادى شده است كه ميان بازيگران حكم مى كند. به اين ترتيب 
است كه آنچه در اول وسيله تأمين امنيت بود، در پايان، به هدف تبديل مى شود و براى 
حفظ ظرفيت كارگزارى، لازم است تا منازعه به طور مداوم بازتوليد گردد. ازاينجا به بعد 
ديگر حتى وابستگى به رقابت عادى شده ديگر در سطح گفتمانى نيست و در سطح عملى 
است كه دنبال مى گردد. ازاين رو است كه دولت ها در رقابت عادى شده در سطح عميق تر، 
منازعه را به همكارى ترجيح مى دهند؛ زيرا آن ها تنها در منازعه است كه خود را شناخته، 
هويت مى يابند و درك مى كنند كه كى هستند. مفهوم امنيت هستى شناسانه است كه 
علت درگيرى ميان دولت ها در شرايطى كه آنان منازعه بر سر منافع ندارند را برايمان 

روشن مى كند. 
  سخن كوتاه اينكه از منظر سازه انگاران، امنيت تنها يك امر مادى و بيرونى نيست، 
بلكه مفهومى است اجتماعى، بيناذهنى و معنايى كه در فرآيند اجتماعى برساخته شده و 
قوام مى يابد. نقش محورى در اين ساخت يابى را فرهنگ و هويت ايفا مى كند و در مركز 

آن، امنيت انسانى است. اما سازه انگاران به امنيت جهانى نيز گرايش دارند. 

3-2. تروريسم سايبرى از رهگذر برساخته هاى هويتى 
  مفهوم امنيت همان گونه كه پيشتر ذكر شد، تفاسير گوناگونى به خود ديده و امنيت 
سايبرى نيز از اين قاعده مستثنا نيست. امنيت سايبرى و رهايى از تهديدهاى سايبرى 
مقوله اى است كه به تنهايى با رويكردهاى عين گرايانه قابل تحليل نيست و شايد فهم جامع 
اين شكل از تروريسم، نيازمند نگاهى «سيستماتيك»2 است؛ سازه انگاران با عنايت توأمان 
خود به جنبه هاى عينى و ذهنى پديده ها، نگاهى سراسربينانه به پديده هايى نظير تروريسم 
سايبرى دارند؛ در اين خصوص، مى توان با رويكردى سازه انگارانه، نگاهى ميانه به اين پديده 
داشت و آن را تحليل كرد. در نمودار ذيل، تلاش مى شود تا براى درك بهتر نوع نگاه 

1. Ontological Security
2. Systematic
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سازه انگاران به پديده هايى نظير تروريسم سايبرى، جايگاه اين رويكرد در ميان نظريه هاى 
روابط بين الملل، به تصوير كشيده شود1.

تصوير2. جايگاه سازه انگارى در نظريه هاى روابط بين الملل
 

در تحليل تروريسم سايبرى با رويكردى سازه انگارانه، مى بايست به انگاره هاى عينى 
نظير نقش دولت ها و ديگر بازيگران عرصه بين المللى در شكل گيرى اين معماى امنيتى 
و قواعد، هنجارها و منافع اين بازيگران در كنار انگاره هاى هويتى و ذهنى شكل دهنده به 
اين عينيات، در بسترى اجتماعى توجه كرد. در نگاه سازه انگارانه به تهديدهاى سايبرى، 
مى بايست، هويتى نگريست. بر اين اساس، هم عامل تهديد و نيز آنكه مورد هجوم سايبرى 
واقعى مى شود، اقدام هاى خود را با عنايت به نوع نگاه به خود و تعريف از ديگران، انجام 
مى دهند. بازيگران سايبرى، در خلأ نيستند و خود در محيطى اجتماعى نقش ايفا مى كنند؛ 
مى كند،  ايجاد  اين حيث كه شبكه اى گسترده  از  را  مجازى  دنياى  مى توان  همچنين، 
نمودى از واقعيت دانست كه ساختارى اجتماعى و فرامرزى را شكل داده است. كنش گران 
دولتى و غير آن در اين شبكه ها به تعامل با يكديگر مى پردازند و هويت مى يابند. اگرچه 

1. اين تصوير، جايگاه سازه انگارى به عنوان رويكردى ميانه را ترسيم مى كند و ازاين جهت كه پژوهش حاضر صرفاً 
مربوط به معرفى نظريه هاى روابط بين الملل نيست، به تبيين نظريه هاى آورده شده در اين تصوير نمى پردازد. 
ازاين رو بهتر است براى فهم نظريات ذكرشده در تصوير بالا، نظير سازه انگارى متعارف كه در تحليل، رويكردى 
متمايل به عين دارد و راديكال كه معطوف به گرايش هاى ذهنى است، خواننده به كتاب هاى مربوط به نظريه هاى 

روابط بين الملل مراجعه كند. از جمله مى توان رجوع شود به: (مشير زاده، 1386) و (قوام؛ 1386). 
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گاهى به واسطه مجازى بودن اين ساختار، هويت ها در آن جعلى است، اما اين موجوديت ها 
رفته رفته «خرده فرهنگ ها»1 را تغيير داده و مى كوشد تا يك «فرهنگ جهانى»2 ايجاد 
كند كه اين خود به شكل گيرى هويتى مقاوم در برابر آن مى انجامد. اين مقاومتى كه خود 
مى تواند عاملى براى اشاعه تمايلات سايبرى مخرب عليه هويت هاى رقيب باشد. ازاين رو، 
در قاموس ارتباطى شبكه هاى سايبرى،  اين منافع، فرهنگ ها، انگاره ها، هويت ها، ارزش ها 
سايبرى»3،  بگوييم «اجتماعاتى  بهتر  يا  ساختارها  چارچوب  در  كه  هستند  هنجارها  و 
جريان دارند و در تعاملى دوسويه، ميان ساختارها و كارگزارى ها در تلاش براى دست يابى 
به فهمى مشترك، عملكردهايشان را بر مى سازند. ازاين رو يك دولت، بازيگران وابسته به 
دولت ها و يا بازيگرانى خودمختار در فضاى سايبر با عنايت به انگاره هاى هويتى و ذهنى كه 
از خود و توانمندى هاى خويش ساخته اند، انتخاب مى كنند كه چگونه در فضاى سايبرى 
عمل كنند؛ همانند يك تروريست سايبرى و با توجه به انگاره هاى ذهنى خود و هدف، 
منافع خود را دنبال كنند و  تروريستى عمل كنند، يا نه هويتى دفاعى و مستحكم را براى 

خود انتخاب كنند. اين يك گفتمان است، گفتمانى با «زبان تكنولوژيكى»4. 
  بازيگران عرصه بين المللى در «فضاى جهانى سايبرى»5 يعنى «دولت ها»6، «افراد»7، 
«سازمان هاى بين المللى»8، «شركت هاى فراملى»9 و «ارتباطات بين المللى يا رسانه ها»10 
در «وضعى طبيعى» و «آنارشيك» عمل نمى كنند. فضاى سايبرى و وضعيت آن، نمايانگر 
همان برداشتى است كه بازيگران از آن دارند؛ اما، هرگز فضاى سايبرى بين المللى همانند 
يك جنگل و بى قاعده نيست. اگرچه قواعد در اين فضا جوان هستند، چون خود اين فضا 
و اجتماعات درون آن جوان است، اما در سطح داخلى و بين المللى شاهد برساخته هاى 
كنترلى و هدايتى اين فضا هستيم. فضاى سايبرى را قدرت ها و سرورهاى آن ها به واسطه 

1. Subcultures
2. Global Culture
3. Cyber Communities
4. Technological language
5. The Global Cyber Space
6. States
7. Individuals  
8. International Organizations 
9. Transnational Corporations
10. International Communications
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«هويت كنترل كننده»1 اين قدرت ها كه به منطق آن ها تبديل شده است، در اختياردارند، 
اما «هويت مقاوم» ديگر بازيگران در عرصه بين المللى، آن ها را به كنترل و بومى سازى 
فضاهاى سايبرى سوق داده است. البته در فضاى سايبرى همانند عرصه عمل آن، يعنى 
عرصه بين المللى، يك قدرت محورى و مركزى نظير يك دولت  وجود ندارد، اما منافع 
و هويت بازيگران در اين فضا  است كه كنش ها و واكنش ها در آن را شكل مى دهد. يك 
تروريست سايبرى مبتنى بر برداشت و منافع خود در اين فضا عمل مى كند كه واكنش در 

برابر آن نيز، بر همين اساس شكل مى گيرد. 
سازه انگاران در نگاه خود به امنيت، تهديد را در عرصه بين المللى امرى عينى و ناشى 
از سرشت بد كنشگران يا تحت تأثير فشارهاى سيستمى بين المللى و يك واقعيت عينى 
لازم براى حراست از امنيت و بقاى خود نمى دانند. بازيگران عرصه بين المللى، سيستمى 
عمل مى كنند و مقتضيات عينى و ذهنى خود را در رفتارهايشان منعكس مى نمايند. 
ازاين رو است كه يك تروريست سايبرى و يا هدف آن، مبتنى بر انتظار خود از ديگران 
رفتارهايش را ترسيم مى كند و جهان را از رهگذر هويتى خود مى بيند. ازآنجاكه فرهنگ، 
خود در شكل گيرى هويت ها نقشى محورى ايفا مى كند، نبردهاى سايبرى مدرن را بايد 
رويارويى فرهنگ ها دانست. فضاى سايبرى حدومرز فرهنگى ندارد و استفاده از آن نيز 
جهانى شده؛ ازاين رو يك شكل از جنگ ها ميان فرهنگ و هويت هاى گوناگون، به اين فضا 
كشيده شده است. از ميان رويكردها  به عامل ناامنى، برخورد ميان حوزه هاى تمدنى و 
فرهنگى آن رويكردى است كه سازه انگاران به آن بيشتر توجه دارند. اگرچه در رويكرد 
سازه انگارى به ديگر زمينه هاى تهديد امنيتى نظير فقدان روابط شفاف و قابل پيش بينى 
در رفتارهاى قدرتمندان و عوامل اقتصادى-اجتماعى نيز توجه مى شود، اما تأكيد به عوامل 

فرهنگى و هويتى در ديدگاه سازه انگاران بيشتر است. 
انديشمندان جريان اصلى روابط بين الملل، مخصوصاً واقع گرايان، در برابر تحولات 
مدرنى نظير تهديدهاى سايبرى حرف زيادى براى گفتن ندارند؛ اين انديشمندان هنوز هم 
تنها به امنيت فيزيكى  و آسيب هاى فيزيكى عنايت دارند و قادر به درك مؤلفه هاى هويتى 

1. قدرت هاى بزرگ از منظر هويتى، خود را ابرقدرت مى بينند و از اين حيث، منطق كنترلى آن ها ايجاب مى كند 
كه بر هويت ها و فضاها در عرصه بين المللى كنترل و احاطه داشته باشند. از اين منظر، هر چه يك قدرت  بر 
هويت ها كنترل داشته باشد، بهره مند از قدرت بيشتر است. اما همين منطق برانگيزاننده مقاومت در برابر آن 

نيز است. 
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امنيت نيستند. در خصوص تروريسم سايبرى، حس امنيت و مفهوم عادى شدن امنيتى 
منظور نظر سازه انگاران از دو جنبه قابل طرح است؛ نخست اينكه عمل تروريسم سايبرى 
يك «شرور ذاتى»1 همه فعالين سايبرى نيست و دربرگيرنده برخى از «تروريست هاى 
متخصص»2است. يعنى اينكه، همه بازيگران فضاى سايبرى نمى توانند اقدام به تهديدهاى 
است.  اساسى  شرط  يك  اقدامات،  اين گونه  براى  تخصص  به  نياز  و  كنند  تروريستى 
همچنين، هر متخصصى نيز لزوماً يك تروريست سايبرى نيست و براى چنين اقداماتى به 
توجيهات عينى و ذهنى خاصى لازم است تا در پاسخ به آن ها، كنشگر، كنشى تروريستى 
را مرتكب شود. ديگر اينكه چون تهديد امنيتى فضاهاى سايبرى براى استفاده كنندگان 
براى بازيگران «عرصه بين المللى  تهديد  اين حس  است،  شده  تداوم يافته و درونى  آن 
سايبرى»3، هويتى و عادى شده است. اين عادى شدن گهگاه به واكنش ها متقابل و رقابتى 
كشيده مى شود. اگرچه در بازيگران منفرد در عرصه بين المللى سايبرى، اين عادى سازى به 
حس ناخوشايندى تبديل مى شود كه آن ها را وادار مى سازد تا به صورت انفرادى به دنبال 
رفع آن باشند، اما در سطح وسيع تر، واكنش هاى سازمان يافته ملى و فراملى را برمى انگيزد 
كه حتى تا جداسازى و بومى سازى سايبرى نيز پيش مى رود. بنابراين، فضاى سايبرى به 
يك شمشير دو لبه تبديل مى شود؛ مى تواند به امنيت بيشتر وزندگى بهتر كاربرانش تبديل 

شود، يا اينكه باعث «تهديد اطلاعاتى»4 آنها گردد. 

3. امنيت هستى شناسانه و راهكارهاى مقابله با تروريسم سايبرى
و  اهداف  منافع،  پاى  هنگامى كه  سايبرى،  فضاى  در  تهديد  هويتى  عادى شدن 
اولويت هاى كنش گران در عرصه بين المللى، مخصوصاً كنشگران رسمى، در ميان باشد، 
آن ها را كه هويت اجتماعى خاص خود را در شبكه هاى سايبرى دارند به «دگرسازى»5 
و  آن  به  حمله  رقيب،  حذف  مجازى،  فضاى  در  كه  است  اساس  همين  بر  وامى دارد6. 
1. The Nature of Evil
2. Expert Terrorists
3. International Cyber Arena
4. The Threat of Intelligence
5. Othering

6. دگرسازى كه ويژگى گفتمانى سازمان ها است، به مفهوم جدا كردن خودى از غيرخودى يا ديگرى است؛ 
عمدتاً اين ديگر در پيرامون به صورت يك دشمن ترسيم مى شود و در مقابل آن، خودى و دوست قرار دارد. براى 

.(wendt, 1994:96-384) و(Wendt, 1999: 31-330) :فهم بيشتر اين مفهوم مراجعه كنيد به
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ايمن سازى در برابر آن را شاهد هستيم. 
ازآنجايى كه هويت ها  اجتماعى و حاصل تعامل هستند، به صورت هاى مختلفى شكل 
مى گيرند و با عنايت به تمايل هستى شناسانه آن ها به امنيت در برابر حس عادى تهديد در 
فضاى سايبرى، رويه هاى كنش گران براى رفع تهديدات را بنيان مى گذارند. چون ساختارها 
جدا از رويه هاى كنشگران نيستند، اين دو در تعامل با يكديگر، در ساخت و يا مواجهه با 
فضاى سايبرى عمل مى كنند. اما همان گونه كه «كوزلووسكى»1 و «كراتوچويل»2 تأكيد 
مى كنند، نمى توان از طريق «مسيرهاى از پيش تعيين شده» اى كه « بتوان آن ها را با 
 koslowski)قوانين عام تاريخى فهميد» به سراغ پديده هايى همچون فضاى سايبرى رفت
و  روش ها  پويايى  پديده هايى،  چنين  با  مواجهه  در   .(and Kratochwil, 1995: 128

رويكردها لازم است، نه الگوهاى از پيش تعيين شده. اين به معناى آن است كه به هنگام 
ظهور يك پديده نظير تروريسم سايبرى، همگام با آن، رويكردها براى همراهى و يا مواجهه، 
اشاعه مى يابند. اگر بخواهيم از منظر رابطه ميان «علت»3و «دليل»4  به چگونگى مواجهه با 
تروريسم سايبرى بپردازيم، مى توان همانند ونت انديشيد كه دلايل را هم «تكوينى» و هم 
على مى بيند. به نظر ونت، انسان ها هم «به يك دليل»5 عملى را انجام مى دهند،كه در اين 
صورت دلايل داراى جنبه على است، و هم «با يك دليل»6، كه در اين صورت دلايل انجام 
يك عمل تكوينى خواهد بود (Wendt, 2000: 170). از اين منظر، چون امنيت ماهيتى 
هستى شناسانه دارد و تهديد در فضاى سايبرى جارى است، كنشگر «آينده نگر»7 مى شود. 
بر اين اساس است كه كنشگر به پيشگيرى و مقابله حقوقى با تروريسم سايبرى معطوف 
مى گردد. اين در حالى است كه رابطه مذكور در خصوص تروريست متخصص نيز قابل ذكر 
است. عامل تهديدهاى تروريستى نيز براى اقداماتش آينده نگرانه عمل مى كند و با تكيه بر 
توانمندى هاى تخصصى خود، جهت پوشش دادن به مطلوبيت معطوف به هويت خويش، 

از منابع تكنولوژيكى در اختيار، استفاده مى كند. 

1. Koslowski
2. Kratochwil
3. Cause
4. Reason
5. For a Reason
6. With a Reason
7. Prospective
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تلاش  همچنان  سايبرى،  تروريسم  نظير  پديده هايى  با  مواجهه  در  ساختارگرايان 
مى كنند تا «اثبات گرايانه»1 به يافتن قوانين عام حاكم بر اين پديده بپردازند و به گونه اى 
«جبر انگارانه»، نقش  عامل انسانى را در آن ناديده بگيرند. ازاين رو، اين ساختارگرايان، 
چشمان خود را بر روى كارگزارى هاى انسانى بسته و عمده توجه خود را معطوف به 
ساختار مى كنند؛  اما در يك نگاه سيستميك و جامع به پديده تروريسم سايبرى، بايد 
ساختار و كارگزار را در ارتباط متقابل با يكديگر درك كرد و فهميد. اين مهم است كه 
درك كنيم چگونه ساختار و كارگزار با يكديگر در ارتباط هستند؛ البته چگونگى اين ارتباط 

مهم است، اما چرايى آن نه. 
در خصوص راهكارهاى مقابله با تروريسم سايبرى، مبتنى بر ارتباط سيستمى  و 
متقابل ميان ساختار و كارگزار، مى توان پيشگيرى را در پيوند با كارگزار و نظام حقوقى را 

مرتبط با ساختار، تبيين و تحليل كرد. 

1-3. پيشگيرى از وقوع تروريسم سايبرى
كارگزارى هاى انسانى،كه آنها را تروريست هاى متخصص مى خوانيم، و انديشه آن 
در شكل دادن به «دانش سايبرى مهاجم»2 نتايج و عواقب زيانبارى را به دنبال داشته 
است. مى دانيم كه، آنچه انسان و دانش بشرى را به سطح امروزى آن رسانده، چيزى جز 
آموزش نبوده است. در خصوص تهديدهاى سايبرى، مراجع ذى صـلاح  تـقريبا ً از هـمان 
ابتدا به دنبال راهكارهايى از جنس آموزش بودند؛ حقوق دانان پيشگيرى از وقوع جرم 
را بر ضمانت هاى اجرايى در برابر آن مقدم مى دانند. با توجه به اهدافى كه  تروريست ها  
دنبال مى كنند، در خصوص بسيارى از آن ها به هيچ وجه انواع ضمانت اجراهاى  سنگين  
تحريك   و  تشجيع   موجب   مى تواند  حـتى   و  نـيست   تأثيرگذار  اعدام،  حتى  كيفـرى، 
هـمراهانشان گـردد. لذا با توجه به  شرايط  خاص حاكم بر اين پديدة مجرمانه، اولين 
گزينة كاملاً عاقلانه و منطقى، اتـخاذ  تـدابير  پيشگيرانه از وقوع تروريسم است؛ هـرچند  
اهـميت اين مـسئله نبايد  جايگاه  ضـمانت اجـراهاى كيفرى را تحت الشعاع  قرار  دهـد 

(جلالى فراهانى،10:1385). 

1. positivistic
2. Knowledge of Cyber Attackers



324

در ارتباط با اقدامات پيشگيرانه عليه تروريسم سايبرى، سه ركن اصلى اين پديدة  
فضاى  و  متخصص  تروريست هاى  اقدامات  قربانيان  متخصص،  تروريست هاى  مجرمانه  
سايبرى، به عنوان بستر ارتكاب اقدامات تروريستى است. پيشگيرى در فضاى سايبرى 
با عنايت به اركان مذكور، الگوهايى دارد كه از ميان آن ها، به ويژه طـى نيم قرن اخير ،  
موفقيت آميز  راهكارهاى  جامع ترين  به عنوان   «اجتماعى»2،  و  وضعى»1  «پيشگيرى 

 .(748 (نجفى ابرندآبادى،1380:  قرارگرفته اند  موردتوجه  جرم  از  پيشـگيرى 
در عرصه بين المللى نيز، پيشگيرى در وقوع جـرائم مهمى نظير جنايات سازمان يافتة 
فراملى و فساد نيز به  ترتيب  در كنوانسيون هاى پالرمو «2000»3 و مريداى«2003»4 

سازمان ملل متحد بر آن ها تأكيد شده است. 
به طور خلاصه، در پيشگيرى اجتماعى، هدف، از بين بردن «انگيزة مـجرمانه»5 اسـت  
و بـه  همين دليل، به آن «پيشگيرى بزهكار محور»6گفته مى شود. در اينجا  راهكارهاى  
اجتماعى، مانند رفع بيكارى و فقر كه زمـينه ساز شكل گيرى انگيزه هاى مجرمانة مالى و 
حتى قتل  مى شوند  و همچنين  «راهكارهاى تربيتى و آموزشى»7 براى كودكان، به عنوان 
آسيب پذيرترين گروه سـنى، هـم  ازلحاظ بزهكارى و هم ازلحاظ بزه ديدگى، در دستور كار 
قرار مى گيرند (نيازپور ، 1382 : 138)؛ اما در پيشگيرى وضعى، هدف، صيانت از بزه ديدگى 
 .(Shinder,2002:353) بالقوه از طريق سلب «فرصت»8و يا  «ابزار»9 ارتكاب جرم است
بسيارى از تدابير امنيتى كه در  ساختمان ها ، اتومبيل ها و نظاير آن به اجـرا درمى آيد يا 
اينكه از خريدوفروش انواع سلاح هاى گرم و سرد جلوگيرى  مى شود ، درواقع پيشگيرى 

وضعى از وقوع جرائم است. 
با توجه  به  اين توضيحات اجمالى، به نظر مى رسد نحوة  پياده سازى  تدابير  پيشگيرانة 
اجـتماعى و وضـعى در فضاى سايبر روشن شده  باشد. اگر واقعيات و شرايط خاص حاكم 
1. Situational prevention
2. Social prevention
3. United States convention  against corruption
٤. United states convention against Transnational
5. Criminal Motivation
6. Criminal-based Prevention
7. Developmental-based Crime Prevention
8. Opportunity
9. Tool
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بر اين فضا به خوبى به كاربران  آن ، كه عمدتاً قشر جوان و نوجوان  جامعه  هستند، منعكس  
شود ، از  شكل گيرى و تحقق بسيارى از انگيزه هاى مـجرمانه  و درعين حال بزه ديدگى 
آن ها پيشگيرى خواهد شد. هم اكنون اين مسئله تا حدى  موردتوجه قرارگرفته كه مباحث 
تخصصى  تحت عنوان «اخلاق سايبرى» 1 از سوى صاحب نظران و سياست گذاران  اين  حوزه 

مطرح شده است (جـلالى فراهانى، 1385: 65).
بااين حال، ازآنجاكه  اين فضا ماهيتى فنى دارد ، دست اندركاران  بيشتر  به دنبال اجراى  
«تدابير  پيشگيرانة وضعى فنى» هستند  كه  از نمونه هاى بارز آن مى توان به انواع «فيلترها»2 
و «تدابير نظارتى»3اشاره  كرد  كه البته ناكارايى هاى اين گونه ابـزارها بر  همگان  محرز شده ، 
امـا  به كارگيرى آن ها اجتناب ناپذير است (جلالى فراهانى، 1384: 133). اما در خصوص 
كارآيى اين تدابير در مورد اقدامات تروريستى سايبرى ، روشن  است كه تدابير پيشگيرانة 
اجتماعى ماهيت  تروريسم  را  هدف  قـرار  مـى دهند و در اين جهت  مى توانند از فضاى 
سايبر به عنوان يك ابزار اطـلاع رسانى و تـبليغاتى نيز استفاده كنند و البته تأكيد ويژه اى  
بر  اين  اقدامات در فضاى سايبر داشته باشند. تدابير  پيشگيرانة  وضعى  نيز  عمدتاً  بـدون  
تـوجه بـه هويت مجرمان به كار مى روند. براى مثال، هدف، پيشگيرى از آلوده نشدن 
سيستم ها به انواع ويروس ها يا محتواهاى مستهجن است و تفاوتى نمى كند مرتكب آن چه  
كسى است. البته براى برخى سيستم ها كه در زيرساخت هاى حـياتى مـستقر هـستند و 
عمدتاً مجرمانى نظير تروريست ها قصد تعرض به آن ها رادارند، مى بايست برنامه ريزى هايى 
ويژه صورت گيرد. همچنين براى اينكه  از  دسترس كاربران به محتواهاى ارسالى از سوى 
تروريست ها جلوگيرى شود، مانند انـواع پيام هاى تـحريك كننده و مخل آسايش عمومى، 
تـمامى  كه  شـود  تنظيم   نحوى   به  فيلترها  سفيد»4  يا  سياه  مى بايست «فهرست هاى 

حـوزه هاى مربوط را شناسايى و دسترس ناپذير كنند(جلالى فراهانى،10:1385). 

2-3. قانون گذارى كيفرى پيرامون تروريسم سايبرى 
«نظم» ترتيباتى است كه به نفع ايجادكننده آن است. اين چنين ترتيباتى هم در 

1. Cyber Ethics
2. Filters 
3. Monitoring Measures 
4. Black & White Lists 
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سطح داخلى و هم بين المللى، نيازمند وجود قواعدى است كه هرچقدر اين قواعد نهادينه تر 
شده باشند، كاراتر مى گردند. اين قواعد كه ساختارى هستند،گذارنده آن ها، كارگزارانى 
اند كه در تحققش منافعى دارند و مبتنى بر هويت سازمانى ساختار-كارگزار برساخته 
مى شوند. بى ترديد معضل به واقع جهانى تروريسم كه تقريباً تمامى دولت ها  و ملت ها  را  بـه 
جـنگ طـلبيده و همواره لطمات بالقوه و بالفعل گوناگونى را به آن ها وارد آورده، مستلزم  
اتخاذ  تدابير جدى است تا علاوه بـر مـقابلة مـؤثر با سياست گذاران، برنامه ريزان و عوامل 

تروريستى ، از  وارد  آمدن لطمات جانى و مالى بسيار جلوگيرى گـردد.
يكى از مـنطقى ترين و صحيح ترين راهكارهاى مقابله با تروريسم  كه  حتى مى توان 
زيربناى شايسته اى براى ديگر راهكارها نيز باشد، بـسترسازى حـقوقى از  طريق  وضع  
قوانين و مقررات موردنياز است. با توجه به اينكه مـاهيت اقـدامات تروريستى مجرمانه است 
و درواقع  قانون نويسان  و قانون گذاران بـا يك پديدة مـجرمانه مـواجه اند، لذا بسترسازى 
حقوقى بر پاية قوانين  كيفرى  صورت مـى گيرد. قانون گذارى كيفرى راجع به تروريسم، 
سابقه اى نسبتاً طولانى دارد.  مقابلة  كيفرى با پديدة مجرمانه تروريسم، فرايندى  است  كه 
از  دو  ركن  اصلى حـقوق جـزاى ماهوى(جرم انگارى) و حقوق جزاى شكلى(آيين دادرسـى 

كيفـرى) تشكيل شده است.

1-2-3. حـقوق جـزاى  ماهوى  تروريسم  سايبرى 
در  خصوص پديدة تروريسم  به عنوان يك پديدة مجرمانه، يك مانع بزرگ در اين راه 
وجود دارد و آن اينكه اگر قرار  است  اقـدامات  تـروريستى تـحت شمول ضمانت اجراهاى 
كيفرى بعضاً  سنگين  و حـتى  جـبران ناپذيرى  مـانند  اعـدام  قـرار گـيرند، بايد تعاريف 
مشخص و دقيقى از آن ها كه عارى از هرگونه ابهام باشد، در قوانين كيفرى انعكاس يابد. 
بااين حال، تمامى اين مسائل زمانى به  حد غايت مشكل مى شوند كه ضرورت ايجاب كند 
در فـضايى به اجرا درآيند كه به بسيارى از مبانى و شيوه هاى اجرايى معمول آن ها پايبند 
نيست. قابليت «مجازى سازى»1 سايبرى اين امكان را فراهم آورده تا داده هاى الكتـرونيكى 
در قـالب فرايندهاى الكترونيكى، به جاى اشخاص ادارة امور  را  در دست گيرند كه نمونة 
بارز آن را در بانكدارى الكترونيكى شاهد هستيم. همين مسئلة به ظاهر ساده باعث شده تا 
1. Virtualization
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مراجع كيفري تقلبات  مالى  الكترونيكى را بر عنوان مـجرمانة  كلاه بردارى  منطبق ندانند و 
قانون گذاران را مجبور كنند قوانين جديدى را به تصويب برسانند، با اين استدلال كه عنصر 
فريب در آن ها وجود ندارد و نسبت به  سيستم ها  و برنامه هاى رايانه اى صـدق نـمى كند 

 (عالى پور ، 1383: 210). 
همچنين فرامرزى بودن فـضاى سـايبر، صرف نظر از مسائل دشوارى كه در حوزة 
آيين دادرسى كيفرى به وجود آورده ، قانون گذاران كيفرى  را  نيز با چالش هايى جدى 
مواجه كرده است. طبق اصـول اسـاسى كيفرى، اصل بر اجـراى قـوانين جزايى در قلمرو 
قانون   باشد(مادّة  3  تصريح شده  آن  به  كه  استثنايى  موارد  مگر  كشورهاست،  سرزمين 
مجازات اسلامى ، مصوب 1370). حال چگونه مى توان اين قوانين را در مورد جرائمى 
قابل اجرا دانست كه به قلمرو  سرزمينى محدود نـيستند. عـلاوه بر اين، زمانى دشوارى 
چاره جويى راجع به  اين گونه  مباحث  محرز مى گردد كه ملاحظات اجتماعى، سياسى، 
فرهنگى و اقتصادى كشورها براى جرم انگارى پديده هاى خاص سايبرى نيز موردتوجه   قرار  
گيرد.باوجوداينكه  كشورها هنوز به طور گسترده به تروريسم سايبرى در مفهوم خاص  آن  
در قوانين جزايى نپرداخته اند، اما مـاهيت اين اقـدام كه همانا تخريب يا آسيب رسانى به 
داده ها و سيستم هاى  رايانه اى  است ، ازجمله مصاديق اولية جرائم رايانه اى به شمار مى روند 
كه اغلب راجع  به  آن  قوانين كيفرى را به تصويب رسانده اند و به نظر مى رسد با لحـاظ 
كيفـيات مـشدده، فعلاً  مى تواند  پاسخگوى  نيازهاى تـقنينى بـاشد، ولى در آينـدة نزديك 
با روند رو به رشد حملات تروريستى  سايبرى  در سراسر جهان عملاً نياز به قوانين خاص 

بروز خواهد يافت.   

2-2-3. حقوق جزاى شكلى تروريسم سايبرى
اولين مسئله اى كه به هنگام  طـرح  مـباحث كيفرى بايد در مورد آن  تعيين تكليف 
كرد، تعيين  مرجع  ذى صلاح قضايى است.در اين  زمـينه ، اولين قـاعده اى كه موردتوجه 
قرار مى گيرد، «صلاحيت دادگاه محل وقوع جرم»1 است.رعايت  اين  قاعده، در بسيارى  
مـوارد  مـنجر به رعايت «اصل  سرزمينى  كشورها در امور كيفرى»2نيز مى شود. در مواردى 

1. Location of Act
2. Territoriality Nexus 
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هم كه جرائمى حـالت  فـرامرزى  پيدا مـى كنند، قواعدى نسبتاً مورد اتفاق  ميان  كشورها 
نيايد؛  فرامرزى»1 مشكل خـاصى بـه وجود  اعمال «صلاحيت كيفرى   تا  در  وضع شده  
به عنوان مثال ميان كشورهاى اروپايى مى توان به قوانين «كميته كيفرى اروپايى»2 اشاره 
كرد. اما  در  فضاى سايبر، اولين و بديهى ترين مسئله اين  است  كه  چيزى  بـه  نـام مـحل 

وقوع  جرم  معنا ندارد. 
پس از صلاحيت كيفرى، نوبت به فرايند اجرايى محاكم به همراه مجريان قـانون 
از آن به عنوان كشف علمى  بـراى تعيين تكليف  پرونده هاى مفتوح مى رسد كه عموماً 
جرائم ياد مـى شود و هـمان طور كه شاهد هستيم، در اثر پيشرفت علوم در حوزه هاى 
اما  اسـت.  شـده  مواجه  شگرفى  تحولات  با  نيز   جنايى   عـلوم  از  شـاخه  اين  مـختلف، 
مسئله اى كه فضاى سايبر به طور خاص براى اين شاخه به وجود آورده، به مـاهيت كاملاً 
بـراى  شـناسايى  عوامل جـرمى كه در فـضاى سـايبر  فنى آن مربوط مى شود. مسلماً 
ارتكاب مى يابد و به تبع اثبات جـرم، بـايد وارد اين فضا شد. لذا ميزان قابليت فنى مجريان 
قانون  در  شناسايى و رديابى آثار مجرمانة الكتـرونيكى  و كشـف  هويت مجرمان سايبرى 
اهميتى حياتى دارد( Casey, 2001:16). مـهم ترين ثمرة عملى اين مسئله در «استناد 
داده هاى   بالاى   آسـيب پذيرى  بـه  توجه  با   مى شود .  ظاهر  الكتـرونيكى»3  ادلة  پذيرى 
الكترونيكى، براى اينكه بتوان نزد محاكم به آن ها به عنوان ادلة مـحكمه پسند اسـتناد كرد، 
مجريان قانون بايد ضوابط پيچـيده اى را رعـايت كنـند.هـمچنين برخلاف تصور عـموم، 
فـرامرزى بودن اين فضا نه تنها   كمكى  به توسعة ارتكاب عمل مجريان قانون نمى كند، 
بلكه در بسيارى موارد مـجبورند بـراى  جـمع آورى  داده هاى  به سرعت فناپذير رايانه اى 
از سيستم هاى رايانـه اى واقـع در ديگـر كشـورها،تـشريفات زمـان برى را رعايت  كنند 
كه به هيچ وجه با شرايط حاكم بر اين فضا سازگار نيستند . به دليل وجود اين گونة  مسائل  
حياتى، در تمامى اسناد بين المللى و منطقه اى كه تابه حال راجع به جـرائم سايبر تدوين 
و منتشرشده، به مجريان قانون توجه ويژه اى شده است. نمونة بارز آن كنوانسيون جرائم 

سايبر است  كه بيش از دوسوم مقررات آن به اين حوزه اختصاص يافته است. 
با توجه به اين مسائل، بـه نـظر مى رسد اهميت و جايگاه همكارى بين المللى براى 
1. Extraterritorial Jurisdiction
2. European Committee on Crime
3. Admissibility of Digital Evidence
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مقابلة  كيفرى  با جرائم سايبر محرز شده باشد. تاكنون تلاش هاى بسيارى براى همسو 
كردن كشورها صورت گرفته كه بازهم نمونة بارز آن كنوانسيون جرائم سـايبر اسـت. 
اين سند، علاوه بر اينكه  بخش  مهمى از مقررات خود را به اين حوزه اختصاص داده 
است،در پيشگفتار خود به صراحت اعلام مى دارد:«با اعتقاد به نياز مـبرم بـه يك سياست 
جنايى مشترك به عنوان  يك اولويت بـراى حمايت از جامعه در برابر جرائم سايبر، با 
اقداماتى از قبيل تصويب قوانين مناسب و گسترش همكارى هاى بين المللى و با آگاهى از 
دگرگونى هاى اساسى كه در اثر ديجيتالى  شدن ، همگرايى  و ادامة جهانى شدن شبكه هاى 
رايانه اى  به  وجـود  آمـده است» (گروه كارشناسان، 1384: 14). بااين وجود، تا كامل شدن 
سازمان حقوقى در مواجهه با پديده هاى نوينى نظير تروريسم سايبرى، فاصله وجود دارد 

كه نخبگان بايد آن را پر كنند. 

نتيجه
حاضر برمى آيد، در  از پژوهش  آن گونه كه   سايبرى  تروريسم  تهديدهاى امنيتى 
عينى  تحليل هاى  با  كه  مى افتد  اتفاق  جهانى  وسعت  به  شبكه اى  و  اجتماعى  بسترى 
نمى توان به راحتى آن را فهم كرد. ازاين رو به يك نگاه سيستمى و  كلى گرايانه براى 
تحليل تروريسم سايبرى نياز است كه سازه انگاران به واسطه درك ميانى شان از پديده ها 
كه  همان گونه  رادارند.  قابليت  اين  هستند،  ذهن  و  عين  ديالكتيك  تعامل  به  قائل  كه 
شرح آن رفت، يكى از جنبه هاى اصلى امنيت،  ماهيت فرهنگى و هويتى آن است كه 
به واسطه فعاليت هاى تروريست هاى متخصص در عرصه سايبرى بين المللى، به شكل گيرى 
يك حس تهديد عادى امنيتى در فضاى سايبرى منجر شده است. بنابراين در ساحتى 
اجتماعى، مبتنى بر نوع نگاه به خود و ديگران، كنشگران روابط بين الملل، در عرصه سايبرى 
بين المللى، تعامل خود با ديگران را بر مى سازند تا به آنجا كه به فهمى مشترك رسيده 
و يا در فرآيندى دگرسازانه، دشمنان خود را ترسيم كنند. اين كنش گران با شكل دادن 
به دانش سايبرى و بعضاً مهاجم، يا هويتى تهاجمى مى يابند يا مدافع و امنيتى. حس 
عادى شده ناامنى در عرصه سايبرى بين المللى، به واسطه ذات كنشگر نيست و بازيگران 
عرصه سايبرى بين المللى بالقوه تهديد محسوب نمى شوند؛ بلكه برسازى حس ناامنى، 
به واسطه عادى شدن هويتى تهديد در اين فضا است و حتى يك تروريست متخصص نيز 
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در اين فضا نياز به ايمن سازى خود دارد. بااين وجود، امنيتى شدن هويتى فضاى سايبرى 
به شكل گيرى هويت مقاوم در برابر آن مى انجامد. عمل تروريسم سايبرى نمود دهنده 
منافع كنشگران در كنار هويت ها و برداشت هاى آن ها است كه در فضايى مجازى، جنگ 
هويت ها و فرهنگ ها را يادآور است. ازآنجاكه ساختار و كارگزار در تعامل با يكديگر هستند 
و همچنين نمى توان با قوانين عام و از پيش تعيين شده به سراغ پديده هايى نظير تروريسم 
سايبرى رفت، در تحليل براى درك تروريسم سايبرى و پيشگيرى از وقوع آن، بايد علاوه 
بر جنبه هاى عينى ساختار، به ذهنيات كارگزار نيز توجه كرد. ازاين رو است كه مبتنى بر 
ويژگى هاى آينده نگرانه كارگزاران، پيشگيرى كه بر اساس ويژگى هاى هويتى و فرهنگى 
كارگزار تجويز مى شود، براى عبور از تهديدهاى سايبرى توصيه مى گردد. همچنين، مبتنى 
بر ساختار نيز براى تحقق نظم و عبور از تهديدهاى امنيتى، پيش بينى سازوكارهاى حقوقى 
كيفرى، پيشنهاد مى گردد. باوجوداينكه سازوكارهاى مقابله با تهديدهاى سايبرى در عرصه 
بين المللى و داخلى در حال پيشرفت هستند، اما تكامل روزافزون آن ها براى به روزشدن 

آن ها، همگام با تهديدها، ضرورى است. *
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