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 ران ی ا ی اسلام ی در جمهور بر یسا  یفضا  یاس ی اقتصاد س
  1 علی اصغر دهقانی 

 *    2حسین پوراحمدی 

 

 چکیده 

فرماسیون  تحولات مربوط به انقلاب در فناوری اطلاعات و ارتباطات زمینه تاثیرگذاری عمیق بر

است.  الملل را فراهم نمودهبندی نظام اقتصاد سیاسی بینورتاجتماعی جوامع و بازص-اقتصادی

 پههنج قههارهدگرگونی منتج از انقلاب دیجیتال در نظام جهانی، با شدت و ضعف و تغییراتی بههه 

گردد. سمت و سوی این تغییرات را نظام فرهنگی، سیاسی، اقتصادی و امنیتی کشورها منتقل می

که در بررسی این مساله  ید. هدف این مقاله عبارتست ازمشخص مینمادر تعامل با نظام جهانی 

ی اسلامی ایران، چه مولفه هایی، فهم نظام از فضای سایبر را متههاثر نمههوده و شههدت و جمهور

اقتصاد سیاسههی فضههای  است.حدت و شکل تاثیرپذیری کشور از فضای سایبر را دیکته نموده 

است که طی آن کلیت فضای   ملی و فراملی  های مختلفتعامل حوزهسایبر، بیان کننده چگونگی  

اقتصاد سیاسی فضای سوال اصلی پژوهش اینست که .  ر گرفته استکنونی قرا  ر در وضعیتسایب

پژوهش جهت نیل به اهداف خود است؟ در بر داشته  ای  بوده و چه نتیجهسایبر در ایران چگونه  

لیت فضای سایبر و وزن بیشتر ناهمگونی در مواجهه با کفته است. کیفی بهره گر-از روش کمی

عههدم استحصههال پتانسههیلهای آن و عههدم تقابههل و در نتیجههه ات مواجهه منفی حاکمیت، موجبهه 

 شکوفایی را فراهم نموده است.

 ، امنیت سایبریاقتصاد دیجیتالفناوری اطلاعات، قدرت ملی،  : اژگان کلیدی و 
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 مقدمه

  و الملل نموده  بین  نظم  دگرگونی دراقدام به ایجاد  ،  و ارتباطات فناوری اطلاعاتانقلاب  

در به    فضای سایبر  است. هحال حاضر  شده  تبدیل  و ثروت  سایر  کانون قدرت  مچون 

گسترش   اجتماعی،  های  سایبرپدیده  متفاوت    در  فضای  پیامدهای  تمدنها،  و  جوامع 

با  با توجه به فرهنگ بومی خود   دولتهاو   داشتهمنیتی در بری، فرهنگی، سیاسی و ا اقتصاد

پرداخته تعامل  به  کشورها  .اندآن  برداشت  و  جدید،ای  از  درک  عنصر  چگونگی   ن    به 

ن نیز از این قائده مستثنا  جمهوری اسلامی ایراری از آن شکل میدهد.  بردابهره  مواجهه و

بهره برداری از این  نیست. آیا نوع بازیگری ایران در فضای سایبر در م عامل تغییر  سیر 

 قرار دارد؟ دهنده وضع موجود

دهی نظام  ، آمیخته با فشار و جهتایران(ه کشورها )و از جمله  ورود فناوری اطلاعات ب

این فشار   جهت اعمال حکمرانی خوب در فضای سایبر است. گستراقتصاد سیاسی جهان

بیان،    اندیشه و  ایه داری مانند آزادیدر جهت پیاده سازی ارزشهای مورد نظر نظام سرم

رواداری،آزاد  گردش   فرهنگ  گسترش  آزاد  فردگرایی  اطلاعات،  تجارت  ب و  ستر  در 

ادامه داشته و از طریق سازمانهای بین المللی متولی مدیریت و راهبری اینترنت    اینترنت 

عامل سایبر   ودور  در مسیرایران نیز   همزمان با انقلاب دیجیتال در جهان، گردد.اعمال می

امنیتی   فرهنگی و   ، اقتصادی  سیاسی،  های  گرفته در حوزه  تا حد    و تلاش   قرار  نموده 

به  نسبت  نماید.  بومی  ممکن،  اقدام  جدید  متغیر  این  با  تعامل  و  این  سازی  چگونگی 

شاید بتوان گفت  ، با نحوه درک سیاستمداران از فضای سایبر رابطه مستقیم دارد.  تعامل 

برداشت دولتمردان    درک و  ،ی ق ذات شبکه با ارزشهای مد نظر نظام جهانباطکه بدلیل ان

ساز  اه به اینترنت بعنوان عاملی مشکلواره نگکشورمان از فضای سایبر، مثبت نبوده و هم

موجبات  و   شدهبرخورد سلبی با اینترنت  ساززمینهجریان داشته است. این شکل از نگاه، 

 ای سایبر را فراهم نموده است. های فضعدم استحصال کامل پتانسیل

سیاسی فضای سایبر اقتصاد  که  میباشیم  این موضوع  بدنبال بررسی  مقاله  این  در  در    ما 

و   مسایل  چه  از  ایران  اسلامی  می  هایی مولفهجمهوری  آیا  تاثیر  جمهوری    فهمگیرد؟ 

مولفه از  ایران  است؟  اسلامی  همگن  و  یکپارچه  درکی  سایبر،  فضای  مختلف  های 

امنیت  میخواه  فرهنگ و  اقتصاد، سیاست،  های  مولفه  در  سایبر  کارکرد فضای  ببینیم  یم 
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سئوال واقع  در  است؟  چگونه  فضای    کشورمان  سیاسی  اقتصاد  که  اینست  مقاله  اصلی 

چگونه ایران  اسلامی  جمهوری  در  داشته   سایبر  بر  در  نتایجی  چه  و  آیا    بوده  است؟ 

ست یا خیر؟ فرضیه اصلی مقاله  اهم ا شرایط جهت استحصال پتانسیلهای فضای سایبر فر

که  اینس منف ت  مواجهه  بیشتر  وزن  و  سایبر  فضای  کلیت  با  مواجهه  در  ی  ناهمگونی 

 فراهم نموده است.  حاکمیت، موجبات عدم استحصال پتانسیلهای آن و عدم شکوفایی را 

نکته قابل ذکهر اینکهه محهدودیتهای حجمهی مقالهه مها را از بیهان و ذکهر همگهی آمهار و 

ههای گونهاگون فرهنهگ، سیاسهت، های مختلف عملکردی کشور در مولفهلاعات جنبهاط

ن و برشهماری کامهل ایهن اطلاعهات، نیازمنهد تهالیف اقتصاد و امنیت، بازداشته اسهت. بیها

یده تا در ههر مولفهه، شاخصهی کهه چندین کتاب است و بنابراین در این مقاله تلاش گرد

سایبر را در حوزه مهورد بحهب بخهوبی نماینهدگی  در نگاه نگارندگان میتواند نقش فضای

دبیهات اضهر در ادر حهال حنماید، انتخاب، و اطلاعات آن ذکر و تحلیهل گردیهده اسهت. 

رشته مسائل گوناگونی در زمینه شکاف دیجیتال و نگاه هایی بها ادبیهات انتقهادی و بعضها 

پوشش میدهنهد کهه رئالیستی جریان داشته و حوزه های وسیعی از مسایل فضای سایبر را 

مرتبط با هدف این پژوهش نبوده و بنابراین مورد اشاره قرار نگرفته اسهت. فلهذا رویکهرد 

اله و هدف این پهژوهش کهه صهرفا ارزیهابی اقتصهاد سیاسهی فضهای سهایبر در نظری مق

هها را بهه مها است، بیان حوزه خاصهی از داده  جمهوری اسلامی ایران با نگاهی لیبرالیستی

د و بنابراین بدنبال ارزیابی کلیه مسایل مرتبط با فضای سهایبر در کشهور نمهی کندیکته می

شهرایطی در ایهران رسی اقتصاد سیاسی فضای سایبر بر، این پژوهشبنابراین هدف  باشیم.

بهرای  است که فناوری اطلاعات بهه کهانون نهوین قهدرت و ثهروت تبهدیل شهده اسهت.

بررسهی پیشهینه پس از شود. صلی تقسیم میبخش ا پنجبه  پژوهشدستیابی به این منظور، 

 سهومخش پردازیم. ببه رویکرد نظری پژوهش می، دومدر بخش ، پژوهش در قسمت اول

رئهو  کلهی ، چهارم. در بخش اختصاص داردفضای سایبر  گستر  جهاناقتصاد سیاسی  به  

و  هبررسهی شهدفضای سهایبر  ازجمهوری اسلامی ایران  مرتبط با فهم و برداشتو مبنایی 

تحت عنوان اقتصاد سیاسی فضهای سهایبر در جمههوری اسهلامی ایهران، ،  پنجمدر بخش  

 سیاست، اقتصهاد و امنیهت، مولفه های مختلف فرهنگ  عملکرد کشور در فضای سایبر در

 قرار خواهند گرفت.  مورد ارزیابی و تحلیل
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 روش پژوهش 

منوط به استخراج  بر مبنای رویکرد اقتصاد سیاسی بین الملل،    موضوع پژوهش بررسی  

شاخصهایی در مولفه های فرهنگ، سیاست، اقتصاد و امنیت است. شاخصهای مورد نظر 

برخی در  داده  پژوهش  با  که  معنا  بدین  است  کمی  کاملا  اقتصاد،  مانند  ها  های  مولفه 

موارد،   گونه  این  در  میباشیم.  مواجه  و  عددی  ارقام  و  اعداد  به  توجه  با  نهایی  تحلیل 

پوزیتیو مولفهبصورت  از  دیگر  برخی  در  میپذیرد.  صورت  با  یستی  فرهنگ،  مانند  ها 

ای تحلیل، ضروریست تفسیر خود را  شاخصهایی غیر عددی و کیفی روبرو هستیم که بر

بیان شده،  کیفی استخراج  شاخص  کمی  از  روش  از  مقاله  این  فلذا  برای  -نماییم.  کیفی 

نواثبات   روشی  که  برد  می  بهره  پژوهش  سئوال  به  است. پاسخ  روش    گرایانه  این  در 

نتیجه  محقق در ابتدا تلاش میکند تا با استخراج اطلاعات از منابع گوناگون و ارائه آنها،  

را   تحلیل خود  پایه  گیری و  از  بر  نموده و  روشهای یکی  ارائه  کیفی  یا  این    کمی و  به 

تا    ترتیب در جهت تبیین فرضیه خود اقدام خواهد نمود. در این پژوهش تلاش گردیده

با استفاده از آمار  و عناصر آن مورد اشاره قرار گرفته و پس از آن   اقتصاد سیاسی در ابتدا  

آخ اطلاعات،  سیاسی  و  اقتصاد  وضعیت  سایبر  رین  ایران  فضای  اسلامی  جمهوری  در 

طریق مطالعات   از  ها  داده  گیرد. جمع آوری  قرار  و  اینترنتی،  مورد بررسی  کتابخانه ای 

 . اسنادی است 

 پژوهش  پیشینه -1

اطلاعات فناوری  موضوع  کنونی  عصر  که    در  شده  افزوده  الملل  بین  روابط  ادبیات  به 

این حوزه پژوهشگران را به تکاپو جهت  دارد.    پیچیدگیهای خاص خود را جدید بودن 

وضعیت جدید  مفهوم سازی و   با  منطبق  اصلی رشته،  مفاهیم  است.  بازتعریف  واداشته 

، و بر پایه  اطلاعات: از واقع گرایی تا جهانی شدن  در کتاب قدرت در عصر  جوزف نای

مطرح کرده و در جایگاه    مللالرویکرد نئولیبرال  دیدگاه هایی نو در مطالعه سیاست بین

پس  بر اسا  نگاه ایشان در کتاب،  اندیش قرار گرفته است.  رفپردازی نوآور و ژنظریه 

اکثر   ، الغای رقابت دو ابرقدرت  پایان جنگ سرد و  الملل در حال  مفاهیم روابط بین  از 

نیازمند بازتعریف میباشند. در این فضای جدید، مفاهیمی چون قدرت   و  تحول بوده و 
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از   گذار  در حال  از  امنیت  در گذشته قدرت صرفا  اگر  میباشند.  موسع  به  نگاهی مضیق 

بیرون می تفنگ  بازدارندگی هستهلوله  این  دورانآمد و  استراتژیک  منطق  که  را    ای بود 

شکل میداد، در زمانه جدید منابع قدرت متنوع تر شده اند. این تنوع هم از حیب منبع و  

د بازیگران  از حیب  بینهم  روابط  رشته  اصلی  مفاهیم  بازتعریف  حال  است.ر  در    الملل 

این شرایط، قدرت سخت در شکل توان نظامی به تنهایی مبین توانمندی کشورها نیست  

فرهن و  اقتصادی  توان  فناوری  و  دیگر  طرف  از  هستند.  بارزی  نقش  دارای  نیز  گی 

بازیگران صحنه قدرت    اطلاعات در حال پراکنده کردن قدرت است بدین معنا که تعداد

صحنه در  اندام  عرض  توان  نیز  کوچکتر  بازیگران  امروزه  است.  افزایش  حال  های  در 

ت درحال فاصله گرفتن  جهانی را دارا میباشند. در این شرایط بنظر میرسد که مفهوم قدر

از نگاه نئورئالیستی بوده و به نئولیبرالیسم نزدیکتر میگردد. جوزف نای بعنوان یک متفکر  

 قدرت را در این کتاب ایضاح نماید.  پیشرو بخوبی توانسته این تحول مفهوم 

بین روابط  و  سایبر  فضای  عنوان  تحت  مهم  بسیار  و  کتابی  انداز  چشم  تئوری،  الملل، 

و  وت  (2014)   چالشها کرمر  فردریک  جان  که  رسیده  چاپ  به  اسپرینگر  انتشارات  سط 

داش برعهده  را  آنرا  ویراستاری  مولر  در  بندیکت  متنوع  فصولی  شامل  کتاب  این  اند.  ته 

آنها تاثیر  و  سایبر  تکنولوژی و فضای  های مختلف  جنبه  و    برگیرنده  اقتصادی  نظام  در 

دارد تا در فهم سیر تکاملی نظم نوین جهانی  امنیتی جهان میباشد. کتاب تلاش -اجتماعی

-socio-cyberجالب و گویای     موثر واقع گردد. نویسنده برای این نظم نوین اصطلاح 

economic system    را بکار میبرد و تلاش دارد که کل نظم در حال شکل گیری را متاثر

ال از نگاه ایشان توپولوژی نظم بین  به تصویر بکشد.  مللی در حال تغییر  از عامل سایبر 

بوده و یک وستفالیای سایبری طی بیست سال شکل گرفته و مستقر خواهد شد. دراین  

بس زمانی  نظامدوره  مشخصات  و  ها  نرم  از  شد.    ،یاری  خواهد  مستقر  و  گرفته  شکل 

نحوه   کل  در  و  شده  واقع  تغییر  مورد  دوره  این  در  بشدت  نیز  جنگ  و  نزاع  مفاهیم 

با فضای سایبر در همین دوره زمانی، زیربنای اقدام برای برنده  مواجهه بازیگران مختلف  

گفت که هم اکنون در نقطه عطف تغییر  ها و بازنده های آتی را رقم میزند. لذا میتوان  

با عرصه    نظم جهانی قرار گرفته ایم. در این زمان شکل مواجهه سلبی یا ایجابی کشورها

 ذاری نماید.  دیجیتال میتواند قدرتهای آینده را پایه گ
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ایلینوی  دانشگاه  آزادی    (2015)  انتشارات  سیاسی  اقتصاد  نام  با  کتابی  انتشار  به  اقدام 

به   نگاهاینترنت  با  کتاب  این  است.  نموده  جابلونسکی  مایکل  و  پاورز  شاون  ی  قلم 

زمینه   در  کنونی  زمان  تا  سرد  جنگ  پایان  از  که  است  مباحثی  گیرنده  بر  در  انتقادی 

جهانی   المللی  ارتباطات  بین  ارتباطات  نظام  تاکنون  زمان  آن  از  است.  بوده  جریان  در 

ملتها را  -م جدید نه تنها روابط دولتدستخوش تغییرات فراوانی گردیده است. این نظا

از توان کافی جهت ت غییر نظم  تغییر داده بلکه قدرتها جدیدی را وارد عرصه نموده که 

مشخص مهمترین  گفت  بتوان  شاید  آن  برخوردارند.  بودن  داینامیک  جدید،  نظام  این  ه 

ترل  است. و یکی از اهداف این کتاب، واکاوی اقتصاد سیاسی کشمکش قدرتها برای کن 

 اطلاعات بعنوان یک منبع با ارزش است.  

  حقوق یکی از کتابهای مرتبط که خوشبختانه به زبان فارسی نیز ترجمه شده است، کتاب 

با ترجمه  نوشته زینب شلهوب  (  1391)قتصادها  و امنیت سایبری در پیدایش و توسعه ا

این کتاب پروفسور شلهوب استاد سیستم های اطلاعاتی  ابراهیم تلخ آبی است. نویسنده 

ایشان در کتاب تاثیر فضا  اقتصاد در دانشگاه مریلند است.  بر رشد و  مدرسه  ی سایبر را 

نند. همانگونه که  توسعه اقتصادی در کشورهای درحال توسعه و توسعه یافته بررسی میک

میدانیم فضای سایبر و تجارت الکترونیک به نیروی محرکی جهت جهانی کردن اقتصاد  

شده ک  اند تبدیل  نمیو  الکترونیک  تجارت  درگیر  که  است  شورهایی  ممکن  شوند، 

پذیری اقتصاد خودشان را به مخاطره بیندازند. در نتیجه سازمان ها و شرکت های  رقابت

  در حال توسعه به قسمت های اصلی شبکه های جهانی و زنجیره زیادی در کشورهای  

پیوسته تولیدات  مکانیس عرضه  از  روزافزون  بطور  و  استفاده  اند  الکترونیک  تجارت  م 

مورد  می را  اقتصاد  توسعه  موضوع  در  سایبر  فضای  نقش  کتاب  این  قرار    بررسیکنند. 

 میدهد. 

کتابی   تحقیق،  مورد  درحوزه  مفید  کتابهای  از  سیاست  یکی  و  اطلاعات  فناوری  نام  با 

جیمز    (1395) جهانی و  روزنا  جیمز  که  ماست.    سینگاثر  اینست  کتاب  اصلی  دعای 

درگستر تغییر  به  فناوری اطلاعات  مرکزیت    ش  رفتن  فرا  اعمال قدرت و  شیوه  ابعاد و 

سازماندهی مج لذا  و  دولت  محدوده  از  است اقتدار  شده  منجر  در سطح جهانی  آن  .  دد 

اعمال  شبکه مجم را در بر میگیرد که هم شیوه  مبادلات اطلاعاتی و ارتباطی  وعه ای از 
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هی حاکمیت در سیاست جهانی انجامیده است. این  قدرت را تغییر داده و هم به سازماند

پدید آ نظری تحولات  اندازی  از چشم  و  تاریخی  منظری  از  بیشتر  در حوزه  کتاب  مده 

می قرار  بازبینی  مورد  را  قدرت  و  فعالان  سیاست  عرصه  در  تغییراتی  چه  اینکه  دهد. 

به وقوع پیوسته است. از این ر  و تلاش  سیاسی، هویت ها و مسایل در سیاست جهانی 

در   آمده  پدید  تغییرات  بوسیله  های اطلاعاتی  داده شود که چگونه شبکه  نشان  تا  شده 

ش  حال  در  آوری  فن  ابعاد  عرصه  در  تغییر  به  خود  که  فرآیندی  هستند.  گیری  و  کل 

نتیجه تغییرات فناورانه پدیدار شده، باید   انجامیده است. بگونه ای که در  ماهیت قدرت 

قدرت   به  جدید  منظری  و  از  ابزاری  توانمندی)قدرت  بعنوان  تنها  نه  تا  نگریست 

به  ساختاری(، بلکه پدیده ای قوام بخش قلمداد شود که در قالب    فن آوری اطلاعات 

 ر جهان سیاست شکل میدهد.  هویت ها و دستور کارهای جدید د

سازی   با مفهوم  دارند  شده و تلاش  نگاشته  در فضای جهانی  فوق  شده  ذکر  مکتوبات 

بازتعریف  مفاهیم اصلی رشته نمایند. پژوهشموضوع س اقدام به  هایی که موضوع  ایبر، 

یک   هر  و  بوده  محدود  دهند،  قرار  ارزیابی  مورد  ایران  اسلامی  جمهوری  در  را  سایبر 

رند ورود فناوری اطلاعات به یکی از مولفه های فرهنگی، سیاسی، اقتصادی و  تلاش دا 

 فضای تحت عنوان ایعنوان مثال میتوان به رسالهامنیتی کشور مورد بررسی قرار دهند. ب

تاثیرآن سایبر  )محسن  ایران اسلامی درجمهوری قدرت ساخت و سیاسی برتحولات و 

به1398نجفی   دانشکدهپور حسین دکتر راهنمایی (   سیاسی، علوم و اقتصاد احمدی، 

نمود.   شهید دانشگاه اشاره  شناسایی رویدادها و    نامهپایاناین  بهشتی  حادث    تغییراتبا 

نرم، چگونگی، مهمشده زمانه ابزارهای قدرت  نقاط   ترین  اثرگذاری و  حسا   کارکرد، 

به امنیتی نتایج  این ابزارها درگستره اجتماعی، سیاسی و  را بررسی    درون کارگیری  ایران 

این پژوهش موید آن است که فضای سایبری و شبکه. یافتهمینماید  ماهوارههای  ای  های 

ای را در ابعاد اجتماعی، فرهنگی و سیاسی در ایران ایجاد کرده  ت ژرف و گستردهتغییرا

ویژه   است راهبردهای  نیازمند  آنها  مدیریت  سیاستگذاری  که  و  حکمرانی  شیوه  در  ای 

نامه تلاش دارد ورود عامل سایبر به کشور را  .است پایان  از بعد سیاسی و قدرت    این 

 قرار دهد.  انتقادی مورد موشکافی 
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مقاله  ( 1399)  ایوب ظفری عنوان  در  با  منافع ملی جمهوری  ای  بر  سایبری  تأثیر فضای 

عات  اطلا ی های ذهنی یا نرم فناور، اقدام به بررسی سویهاسلامی ایران از منظر جنگ نرم

که   میدارد  بیان  مقاله  این  است.  نموده  کشور  ملی  منافع  گسترش  بر  و  شدن  جهانی 

فناوریفزاینده اطلاعای  شبکههای  جامعه  عنوان  به  آن  از  که  ارتباطات،  و  یاد    ای ت 

شود، به تحول و دگرگونی در ابعاد مختلف امنیتی، سیاسی، اجتماعی و فرهنگی منجر  می

در شرایط جدید،   نیازمند  شده است.  تا حدود زیادی  ایران،  منافع ملی  تأمین  چگونگی 

بین  شناخت فرایندهای جهانی شدن و تعامل هدفمند با بازیگران در  الملل است.  جامعه 

این جمع این پژوهش به  به فرامرزی بودن  که    بندی رسیدهانتها  با توجه  فضای سایبری 

مثبتی همچون دسترسی سریع به اطلاع بر آثار  ات و ارتباط با جامعه جهانی،  آن علاوه 

ی که  تأثیراتی بر امنیت و فرهنگ و هویت ما داشته است، یا به عبارتی با توجه به تأثیر

تعام میکند،  ایجاد  سایبری  تعاملافضای  ایجاد  و  است  گسترده  میتواند  لات  گسترده  ت 

له از دریچه  این مقا  که منافع ملی ما نیز تغییر میکند.منجر به تغییر فرهنگ و هویت باشد 

 منافع ملی به مسایل نگریسته و عمدتا نگاهی انتقادی به فضای سایبر بروز داده است. 

سلطانی همکاران  نژاحمد  و  پرتو (  1395)اد  در  امنیت  مفهوم  تحول  بنام  ای  مقاله  در 

به بررسی  جهانی شدن و فناوری اطلاعات و ارتباطات نوین در نشریه سیاست جهانی،  

میدارد تموضوع امنیت پردا بیان  به  خته و  الملل را می توان  مفاهیم روابط بین  حول در 

الملل  بین  محیط  در  تحول  متغیر وابسته  قرار    عنوان  توجه   خود  که   محیطی   داد؛  مورد 

  همواره   مفهومی   و  محیطی  تحولات  روند  در.  است  بوده  انسانی  های  کنش  تأثیر  تحت

سیر تغییر    و   نمود  مشخص   بعد   و   ل قب  تحولات  شناسه  عنوان   به   را   عطفی   نقطه   توان  می

ز تحت تأثیر  مفهومی در روابط بین الملل را از آنجا ادامه داد. در این میان مفهوم امنیت نی

جهانی روند  شروع  با  و  شده  تغییر  دستخوش  الملل  بین  کلان  سطح  و  تحولات  شدن 

ا مطرح  تأثیر فناوری اطلاعات و ارتباطات مفهومی چند بعدی یافته و این سؤال ر  تحت

که   سازد  امنیت   می  مفهوم  جدید،  های  فناوری  ظهور  و  شدن  جهانی  عصر  شروع  با 

است.  شده  تغییراتی  چه  و    دستخوش  اطلاعات  فناوری  گفت  توان  می  اسا   این  بر 

و مبتنی    دید مطرح است که در قالب نظریات سایبر پلتیکارتباطات به عنوان متغیری ج

یش از این مطرح می شد، ابعاد و تعابیر مختلف امنیت  بر مفهوم ارتباطات فراتر از آنچه پ
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فرهنگی و زیست مح  سیاسی، اجتماعی،  اقتصادی،  را  نظامی،  تأث یطی  داده  تحت  قرار  یر 

در مقاله ای با عنوان واکاوی تأثیر فضای سایبر  (  1398)   افشین متقی و همکاران .است 

اجتماعی   سرمایه  سطح  در  آن  اثر  و  سیاسی  مشارکت  افزایش  ایراندر  به    شهروندان 

در عصر در نگاه نویسندگان، ل سایبر در حوزه سیاسی پرداخته است. ارزیابی کارکرد عام

گ به مشارکتحاضر،  های    رایش  از شاخص  یکی  عنوان  به  شهروندان  میان  در  سیاسی 

است یافته  جدید  ماهیتی  دموکراتیک،  های  نظام  در  در    .اصلی  سایبر  فضای  گسترش 

باشد. هدف  دوران کنونی بخش جد  ناپذیر زندگی انسان ها می  پژوهش تحلیل  این  ایی 

تاثیر مستقیم آن در افزایش    اثربخشی نقش شبکه های اجتماعی در افزایش خودآگاهی و

ا سرمایه  سطح  افزایش  و  سیاسی  پژوهش  مشارکت  نتایج  باشد.  می  ایران  در  جتماعی 

ب افزایش خودآگاهی  نشان می دهد که، افزایش قدرت شبکه های مجازی در کشور باع

جامعه و افزایش سطح مشارکت سیاسی خواهد شد و در نهایت سطح سرمایه اجتماعی  

رد و افزایش سطح سرمایه اجتماعی باعب افزایش سطح سرمایه اقتصادی  را بالا خواهد ب

همانگونه که ملاحظه    .ور خواهد بودو فرهنگی می شود که نتیجه آن توسعه سیاسی کش

  .از بعد سیاسی مورد بررسی قرار داده استتنها  وق ورود عامل سایبر را  میگردد، مقاله ف

ی بوده و تقریبا هیچگونه پیمایش عملیاتی  علاوه بر این، مطالب مطروحه در حد مفهوم 

 گردد.در خصوص ایران در آن مشاهده نمی

فضای سایبری و نقش آن  در مقاله ای با عنوان    ( 1394)   و همکاران محمد مهدی افشار  

به بررسی موضوع عملکرد عامل فناوری اطلاعات در حوزه    ر هویت و همبستگی ملی د

با همبستگی ملی را مورد بررسی قرار داده است.  فرهنگ و هویت پرداخته و ارتباط آن  

در جهان مجازی، انسان با سرزمینی بی مرز و چندفرهنگی و  نویسندگان بیان میدارند که 

و فضای  از  برخوردار  حال  عین  است.در  مواجه  و    احد  اجتماع  نوع  یک  سایبر  فضای 

یوندد. به دنبال  همسایگی بزرگی است که میلیون ها کاربر را در سراسر جهان بهم می پ

اینترنت، نقش مکا ارتباطی مانند  ن در  مدرنیته و بسط تکنولوژی های نوین اطلاعاتی و 

تکنولوژی  و  ها  رسانه  که  چرا  شد،  کمرنگ  بسیار  هویت  به  دهی  ارتباطی    شکل  های 

منابع   افراد با  نتیجه  قادرند فرد را از مکان خودش جدا کنند و به جهان پیوند بزنند. در 

.  ختی بی شماری روبرو هستند و نتیجتا شکل غیرمحلی و جهانی پیدا می کند هویت شنا
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نشان میدهد تحقیق  از  بر  نتایج حاصل  امروزه  توسعه  دلیل رشد و  به  که فضای مجازی 

ترهای  که یکی از پارام همبستگی ملی به تبع آن هویت ملی جامعه بشری که  تمامی ابعاد 

گ تاثیر  باشد آن است  می  مجازی    .ذار  تاثیر فضای  مقاله،  تنها این  و  از    را  فرهنگ  بعد 

 . است هویت مورد بررسی قرار داده

نگارندگان که  جایی  داشته  تا  بررسی  ش،  امکان  انجام  های  تک  پژوهش  کشور،  در  ده 

و   درتاکنون  بعدی بوده  در که  درپژوهشی  سایبر  عامل  تاثیر  های  مولفه  طیف  برگیرنده 

بوده و کلیت موضوع را در    جمهوری اسلامی ایران   یتیی، اقتصادی و امنفرهنگی، سیاس 

دهد   قرار  بررسی  مورد  جهانی  سیاسی  اقتصاد  نظام  با  است.    انشاءارتباط  نشده 

موجودهاپژوهش و  عم  ی  تبیینی  بعد  فاقد  و  شده  اجرا  مفهومی  های  حوزه  در  دتا 

ایران  عملیاتی خصوص  کبنابراین  میباشند.    در  حاضر  رویکرد    در  هپژوهش  چارچوب 

بین سیاسی  کارکرد  الملل  اقتصاد  بررسی  دیجیتال  به  گوناگون   های حوزهدر  انقلاب 

 ری است. ، دارای نوآوپردازد، اقتصاد و امنیت کشورمان میتفرهنگ، سیاس

 رهیافت تحلیلی   -2

بعنوان رویکرد پژوهش مورد استفاده قرار    1(IPE) در این مقاله، اقتصاد سیاسی بین الملل

به دلی  به سطوح مختلف تحلیل و ابعاد  خواهد گرفت؛ چرا که رویکرد مذکور،  ل توجه 

کامل از  پدیده،  یا  موضوع  یک  جهان  گوناگون  موضوعات  بررسی  در  رویکردها  ترین 

بعدی نبوده و مشتمل بر  دانیم، امروزه، قدرت کشورها تکطور که میهمان  امروز است.

فرهنگی  مولفه سیاسی،  اقتصادی،  امنیتیهای  بر  -و  لذا  است.  این  نظامی  روش  مبنای 

سایبر،  -که کمی  پژوهش در فضای  عملکرد یک کشور  ارزیابی و سنجش  کیفی است، 

منیتی، اجتماعی و فرهنگی در این  های کمی و کیفی اقتصادی، ا نیازمند استخراج شاخص

هم مدل  این  با  کاملاً  الملل  بین  سیاسی  اقتصاد  رویکرد  است.  داش بستر  به  خوانی  و  ته 

مولفها با  رزیابی همین  ارتباط  در  را  نتیجه  و  پرداخته  دولت  و  جامعه  بین  ارتباط  در  ها 

مقاله  دهد. این بخشالملل مورد ارزیابی نهایی قرار مینظام بین   دربرگیرنده ادامه    در  از 

پارادایمنظریه  بیان  و  بینها  سیاسی  اقتصاد  رهیافت  درون  مختلف  بههای  ویژه  الملل 

 نوان نظریه پژوهش خواهد بود.برالیسم بع نئولی

 
1 International Political Economy 

https://civilica.com/search/paper/k-%D9%87%D9%88%DB%8C%D8%AA%20%D9%85%D9%84%DB%8C-o-Title-ot-desc/
https://civilica.com/search/paper/k-%D9%87%D9%85%D8%A8%D8%B3%D8%AA%DA%AF%DB%8C%20%D9%85%D9%84%DB%8C-o-Title-ot-desc/
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 (IPE) اقتصاد سیاسی بین الملل 2-1

به   آگاهی از پیوند بین اقتصاد و سیاست مختص به چند دهه یا یک قرن اخیر نیست و 

باستان   بهبازمیدوران  او  از  که  توسیدید  بنیانگردد.  بینعنوان  روابط  یاد  گذار  الملل 

ثروت  می و  قدرت  بین  ارتباط  جکنند،  نام  به  خود  مشهور  کتاب  در  پلوپونزی،   نگرا 

قدر که به پول مربوط است، مربوط به تسلیحات نیست  دارد: »جنگ آنگونه بیان میاین

 (. 35 ،1397کند« )کوهن، ستفاده میو این پول است که تسلیحات را قابل ا

بین اقتصاد سیاسی   رهبادر نگرجامع درک یک برای حصول است تلاشی المللرویکرد 

 و ملی سطوح در سیاسی و اقتصادی تعاملات بررسی طریق از المللیبین تحولات

) بین مجموع (.1/17/ 1393  ببری،المللی  شامل   مفروضات که گفت توانمی در  آن 

 فرهنگ بر سیاست و اقتصاد متقابل اقتصادی، تاثیر و سیاسی هایعرصه متقابل تأثیرگذاری

 بر یکدیگر است . بر المللیملی و بین قابل سطوحی متگذار  و اجتماع و در نهایت تاثیر

از   در تغییر و یکدیگر اثر گذار بوده بر الذکرفوق هایجنبه تک تک اسا ، این هر یک 

 سازد.   مواجه تغییر با را هامؤلفه سایر  تواندمی هااین مؤلفه
 الملل بعنوان یک رویکرددیاگرام اقتصاد سیاسی بین

 
IPE های مربوط  عبارت دیگر، در بررسیتوان بیان نمود یا بهیهای مختلفی مرا از دیدگاه

حوزه میبه  موضوعی،  چشمهای  از  بدانتوان  خاصی  و  انداز  نگرش  سه  نگریست.  ها 

گیرند و هنوز هم اولویت  های مذکور مورد توجه قرار میه در بررسیرویکرد عمده در ک

واقع از:  عبارتند  هستند،  دارا  را  و  ایی/نوواقعگراصلی  لیبرالیسم/نئولیبرالیسم  گرایی، 
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تاریخی.   یا ساختارگرایی  ابتنای  رویکردهای مارکسیستی  به  توجه    بر   حاضر  پژوهشبا 

ی واقع گرایی و مارکسیستی خودداری شده و  نئولیبرالیسم، از تشریح نگرش هارویکرد  

تبیین اقتصاد سیاسی و  ویژه نئولیبرالیسم در توضیح و  از مبانی و مفروضات لیبرالیسم، به

 عنی فضای سایبر، استفاده خواهد کرد. های موضوعی نوین آن یترین حوزهیکی از مهم

هایی  ای در مورد شیوهیهنئولیبرالیسم در وهله نخست، نظر  لیبرالیسم/نئولیبرالیسم:  2-2

آزادی تحقق  برای  راه  گشودن  با  آنها،  اسا   بر  که  است  سیاسی  اقتصاد  های  در 

مهارکارآفری و  مالکیت  تنانه  حقوق  آن  ویژگی  که  نهادی  چارچوب  در  فردی  های 

توان رفاه و بهروزی انسان را  خصوصی قدرتمند، بازارهای آزاد و تجارت آزاد است، می

نقش داد.  آن    افزایش  عملکرد  برای  مناسب  نهادی  ایجاد و حفظ یک چارچوب  دولت 

ارتند از آزادی  رد نظر این نحله عبمهمترین ارزشهای مو.  ( 5، 1391)هاروی،  هاست شیوه

فردگرایی. و  آزاد  تجارت  اطلاعات،  گردش  آزادی  بیان،  و  لیبرال    اندیشه  اندیشمندان 

ای، به هم   سمت یک ساختار شبکه  معتقدند که نظام بین الملل در حال حرکت مستمر به

دارد   تفاوت  رئالیسم  سنت  آنارشیک  مفروضات  با  قطعا  که  است  جهانی  و  پیوسته 

(Rosena, 1990,7  در سطوح را  بازیگران  که  عاملی  بعنوان  تکنولوژی  فرآیند،  این  در   .)

پردازان   نظریه  این  که  آنگونه  است.  شده  سازی  مفهوم  میکند،  سازماندهی  مختلف 

طریق  -میکنند، فشردگی فضااستدلال   از  زیادی  تا حدود  در جهانی شدن،  زمان مستتر 

این تکنولوژیها، تبادلات فرهنگی   یر گشته است.و حمل و نقل امکانپذ ICTتکنولوژیهای 

 (. Hoijtink, 2019, 6و اقتصادی را تا سطح غیر قابل پیش بینی ارتقا داده اند )

انی، شکل گیری دو روند دولت محوری  همچنین روزنا در کتاب آشوب در سیاست جه

اند. گرچه و چند محوری در سیاست جهانی را متاثر از نقش متحول کننده تکنولوژی مید

بنظر او منابع شکل دهنده به تغییر و آشوب در سیاست جهانی متعددند، اما در عین حال  

اس  معتقد  روزاو  رشد  نتیجه  در  همگی،  که  سیت  حیات  متقابل  وابستگی  -اسیافزون 

اجتماعی و اقتصادی جوامع و حاصل تغییرات سریع تکنولوژی هستند. بنابراین مهمترین  

منبع   قدرتمندترین  روزنا  و  بنظر  میداند.  تکنولوژی  را  جهانی  سیاست  در  آشوب 

ی و بین المللی، بسیار  بیشتر از  تکنولوژی، وابستگی متقابل را در هر سه سطح ملی، محل 

 (. 7  :93نیا،  اده، رقم زده است. )دانشهر آنچه تاکنون اتفاق افت 
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 فضای سایبر جهان گستر اقتصاد سیاسی -3

های مختلف اقتصاد،  در برگیرنده نحوه تعامل مولفهلملل اقتصاد سیاسی بین اگفته شد که 

امنیت  فرهنگ، سیاست   بینو  سطح  از  آن  تاثر  تاثیر و  داخلی و  سطح  است.  در  المللی 

را میالترین عامل اثر گذار بینمهم توان جهانی شدن در نظر گرفت. جهانی شدن  مللی 

دا جهانی،  سیاسی  اقتصاد  نظام  قالب  حال  ئ در  در  تاثفشار  ما  و    ر ب  یر و  فرآیندها  کلیه 

بین و  داخلی  کشورها موضوعات  و   المللی  جهت    بوده  در  را  سایبر  قویت  تفضای 

به حرکت درآورده    هایی مانند فردگرایی،آزادی و دمکراسی، اقتصاد و تجارت آزادارزش

 است.  

مولفه مهمترین  از  سایبر،  یکی  فضای  از  پذیر  تاثیر  اقتصادهای  و  در  است.    تجارت 

تجاموض فناوریوع  بلوکی رت،  زنجیره  مانند  نموده   1هایی  ایجاد  عمیقی    اند.   تاثیرات 

بین تجارت  پیشرفت  در  المللی  بین  و  ملی  سطح  در  بلوکی  جمله  زنجیره  از  الملل 

های کسب و کار و همچنین قابلیت آن جهت غلبه بر نهادهای  زی و تراکنشهای مررویه

عم نقش  آنها  بین  اعتماد  ایجاد  و  میدهسنتی  ایفا  )ای  دیگران،  نماید  و  ،  1399مرادی 

آفرینی عامل سایبر از طریق مطالعه سهم اقتصاد  نقشدر مجموع در این پژوهش،    (. 174

پلتفرمی اقتصاد دیجیتال  معین می  دیجیتال در تولید ناخالص داخلی کشورها گردد. لایه 

ی، بسیاری  مدل درآمدزایکند. در این  از طرح تجاری بدیعی برای درآمدزایی استفاده می

ارائه ب ارائه میهاز خدمات قابل  رایگان  ها از محل دیتای  شوند و درآمد شرکتصورت 

درجمع شده  می  آوری  حاصل  سرویس  ارائه  پحین  این  ورود  عرصه  گردد.  به  دیده 

نظام دلالتاجتماع،  و  داده  شکل  را  متفاوتی  ساختارهای  و  فرهنگی،  اقتصادی،  های  ها 

پی اجتماعی و   در  را  به    داشته است.    سیاسی خود  فرهنگی، وفور اطلاعات  در سطح 

انسان استقلال  و  خودبسندگی  انوعی  در  کاستل  مانوئل  است.  انجامیده  ارتباط  یها  ن 

بدگویمی م ه:  میراستی  زندگی  جدیدی  اجتماعی  ساختار  در  شبکها  جامعه  ای  کنیم، 

اهکه ب  2جهانی  3فرهنگ خودمختاری یعنی  ست،  وسیله فرهنگی جدید شکل داده شده 

(Castells, 2014, 5.)  

 
1 Block chain 
2 Global network society 
3 The culture of autonomy 
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جامعه ما،  جامعه  است.  انجامیده  اجتماعی  تغییرات  به  فرهنگی  تغییر  شبکهاین  ای  ای 

قاهاست که ب بلب شبکهوسیله اینترنت و در  دلیل اینکه  ههای اجتماعی برساخته شده و 

هانی ایجاد شده است. یکی  ج ای ها جهانی بوده و حد و مرزی ندارند، جامعه شبکهشبکه

-جامعه من  از مهمترین ابعاد این دگرگونی، خیزش شکلی از اجتماع است که اصطلاحاً

جامعه  1محور  در  و  شده  فردگراییخوانده  آن  به  ذکر میگفته    2شناسی  به  لازم  شود. 

ب تنها  نه  فردگرایی  از  شکل  این  که  بر  هاست  آغازی  بلکه  نیست  اجتماع  پایان  معنای 

بر همکاریبازت مبتنی  بر  عریف روابط اجتماعی  که  فرهنگی قوی است  و  های شخصی 

ارزش منافع،  پروژهپایه  و  استها  گرفته  شکل  فردی  این   (.Castells, 2014, 6) های 

عنای انزوا یا حتی کاهش اجتماعات نیست. در واقع زندگی مجازی بسیار  مهفردگرایی ب

این روزهااجتماعی فیزیکی  زندگی  از  بتر  که  ماست  کاری و زندگی  هی  سازمان  وسیله 

 شهروندی به سمت انزوا حرکت کرده است. 

های سیاسی خاص خود را در  ای دلالتتغییرات اجتماعی و ظهور و بروز جامعه شبکه

عنوان خروجی روابط اجتماعی، از  هب  3وجود آورده است. قدرت و ضدقدرت هجامعه ب

برساخ انسان  ذهن  در  معنا  ساختن  میطریق  دستگاهته  و  شوند.  ایدئولوژیک  های 

لیکن  ؛  نیز هستند  حاضر های جمعی از گذشته، ابزار اعمال قدرت بوده و در حال  رسانه

اینترنت و شبکه به  نگاه  فرهنگ خودمختار،  بظهور  را  ارتباطی  ابزار اصلی  ههای  عنوان 

د معنا  برساختن  اصلی  منبع  است.  کرده  پررنگ  سازماندهی،  خود  و  جامعه،  ارتباط  ر 

است. اجتماعی  ارتباطات  می  پروسه  ب»   گوید:کاستلز  را  ارتباطات  فرآیند  همن  عنوان 

ب الکترونیک  ارتباطات  ام.  نموده  تعریف  اطلاعات  مبادله  طریق  از  معنا  راحتی  هاشتراک 

  ، پتانسیل ورود گسترده به اجتماع را داراست و بنابراین نبرد بر سر تصاحب ذهن انسان

روابط قدرت جامعه    ،در نتیجه (.Castells, 2014, 9)  «ن داردعرصه جریا  شدت در اینهب

 صورت روز افزونی در حال تسخیر توسط فضای سایبر است. هب

اطدگرگونی لاعات و ارتباطات، تاثیر خود را بر مولفه  های انجام شده توسط فن آوری 

است.   نموده  اعمال  نیز  نفوذامنیت  با  ارتباطات  و  اطلاعات  مرزها  فناوری  کردن  پذیر 

 
1 Me-centered 
2 individualism 
3 Counterpower 
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نیز انتقال داده  امنیت را از حالت   فراملی  فروملی و  به بازیگران  کلاسیک و میان دولتها، 

بعنوان متغیری جدید  که فناوری اطلاعات و ارتباطات    بر این اسا  میتوان گفتاست.  

ابعاد   ارتباطات،  مفهوم  بر  مبتنی  و  پولیتیک  سایبر  نظریات  قالب  در  که  است  مطرح 

منیت نظامی، اقتصادی، سیاسی، اجتماعی و فرهنگی و زیست محیطی را تحت  مختلف ا

 (. 10،  1395  تاثیر قرارداده است)سلطانی و دیگران،

لف متفاوت درک شده است. بعنوان  معنای فضای سایبر در کشورهای مخت با این وجود،  

این رفتارها  های اجتماعی دارند و در چین نمونه کاربران مصر انتظارات متفاوتی از شبکه

فرهنگهای   در  آنها  اینکه  بر  مبنی  عمیقی  حس  تفاوت  این  است.  متفاوت  انتظارات  و 

ه ما ارائه  رده و نگرانیهای سیاسی، اجتماعی و فرهنگی متفاوتی دارند، بمتفاوتی زندگی ک

جهت و شکل کنونی فضای سایبر   (. در نتیجه موارد فوق؛ Morozov,2014, 160میدهد )

برآیند   واقع  اقتصاد  در  نظام  دهنده  تشکیل  عوامل  کلیه  است.  تاثیرات  جهانی  سیاسی 

 رئو  کلی رویکرد کشورمان به فناوری اطلاعات می پردازد. بخش بعدی به 

 ر ایران د  سایبرعامل فهم  مبنایی در اصول -4

مهمترین تفاوت ساختاری بین کشورهای توسعه یافته سایبری و آنهایی که هنوز هم در  

با این عرصه نوخواسته هستند، نحوه درک ایشان از فضای مجازی    حال جدال ودرگیری

( در مفهوم  (.Mbanaso, 2015, 22است  کننده  تعیین  در  فاکتورهای  سازی فضای سایبر 

ایرا مانند  ن  نظام جمهوری اسلامی  پارامترهایی  از  انقارزشهای سنتی متاثر  لابی،  ، روحیه 

و کشور  وتکنولوژی  دانش  تکنولوژیک    میشودگفته    .ستتحریمها  سطح  ابزارهای  که 

فناوری   ابزارهای  تکامل  ایجاد و  به  توجه  با  پرورده هستند.  و زمینه  برساخته اجتماعی 

ار  حامل  عمدتا  آمریکا،  خصوصا  و  غرب  جهان  در  مانند  اطلاعات  لیبرال  زشهای 

(. ارزشهای  McCarthy, 2015,34)آزاد اطلاعات و دمکراسی میباشند  فردگرایی، گردش  

ذات لیبرال در  مستتر  پروتکل  یستی  و  برخی  تکنولوژی  با  همراستایی  فاقد  شبکه،  های 

تکنولوژی نوعی  همواره  تاریخ  طول  در  دلیل  بهمین  است.  سنتی  در  ارزشهای  هراسی 

یکی دیگر   . و به فهم موجود از فضای سایبر شکل داده است ود داشته نهادهای سنتی وج

اقتصاد سیاسی فضای  در  تاثیرگذار  مسایل  انقلابی    از  ایران، وجهه و رویکرد  در  سایبر 

م  در  استدلال  کشور  پردازان  نظریه  برخی  که  همانگونه  است.  غرب  و  آمریکا  قابل 
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)دهقانی فیروزآبادی،  بی حاکم استاند، نوعی جبرگرایی بر سیاست کشورهای انقلا کرده

با غرب    .( 18،  94 مواجهه  بدنبال  ها  در برخی حوزه  این کشورها  اسا   این  در  بر  و 

، بدنبال پیگیری  و در جهت اثبات کارایی ایدئولوژی رسمی  برخی حوزه ها مانند اقتصاد

میباشند توسعه  ناصول  بر  تاثیرگذار  موضوعات  از  نیز  انقلابی  رویکرد  بنابراین  گاه  . 

 حاکمیت بوده است. 

جهانی    ی اسلامی ایران در تقسیم بندیهایجمهور   است.موضوع مهم دیگر، سطح دانش  

دزیرمجم در  وعه کشورهای  تاریخی کشور  ماندگی  عقب  میشود.  قلمداد  توسعه  ر حال 

را   در کشور  سیاسی فضای سایبر  اقتصاد  دانش،  نموده است. حوزه  عدم    متاثر  درنتیجه 

ما انتفاع از عرصه دیجیتال با نارسایی روبروست.    جذب دانش، فهم  علاوه  از چگونگی 

نمود.   اشاره  تحریمها  به  میتوان  این  علیه    حال در  بر  بر  شده  وضع  تحریمهای  حاضر، 

از   بحدی  را  اوضاع  کشور،  به  خارجی  سرمایه  ورود  از  جلوگیری  ضمن  کشورمان، 

یه ترین نیازهای تکنولوژیکی  بغرنجی رسانده است که اپراتورهای مخابراتی در تامین اول 

عدیده با مشکلات  اند.خود  از جم   ای مواجه شده  نیز  تحریم  دانش و  مانند  له  مسائلی 

در ادامه به بررسی وضعیت فضای    در کشور است.   مسایل تاثیرگذار بر فهم عامل سایبر

اس جمهوری  در  الملل  بین  سیاسی  اقتصاد  رویکرد  مختلف  های  مولفه  در  لامی  سایبر 

نهاد    ایران نگاه  در  فرهنگ  اهمیت موضوع  به  توجه  با  راستا  این  در  پرداخت.  خواهیم 

 آغازیم. سیاستگذار در کشور، ابتدا از این مولفه میروحانیت بعنوان مهمترین عوامل 

 اقتصاد سیاسی فضای سایبر در جمهوری اسلامی ایران  -5

 فضای سایبر و فرهنگ در جمهوری اسلامی ایران   1-5

پژوهش، بیانگر نقش فضای سایبر در گسترش آگاهی،    این   در مدل نظری  مولفه فرهنگ 

مسایل فرهنگی و مذهبی    دی اندیشه در شکاکیت و آزاخودمحتاری و فردگرایی است.  

از مهمترین ره است.  یکی  وفور اطلاعات  از  آوردهای  این بخش  در  عملکرد حاکمیت 

ه ها و ایستار ایشان نسبت  طریق بررسی تکاپوی نهادهای فرهنگی جهت کنترل این شبک

 .  قابل سنجش خواهد بود و گسترش فرهنگ آزادی جریان آزاد اطلاعات  رواداری،به 

برای  ایفض که    فرهنگ  سایبر  یعنی همچنان  باشد  داشته  دوگانه  کارکردی  میتواند  ایران 

ارزشهای   کمرنگتر کردن  در راستای  در    اسلامیتهدیدی جدی  میآید  ایرانی به حساب 
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قرار دهد تا از طریق آن بتواند مروج ارزشها،    کشورمیتواند فرصتی در اختیار  عین حال  

باشد  آموزه دینی  تعالیم  و  گسترشها  و  تبلیغ  جهت  در  جهان    و  جوامع  سایر  در  آن 

ایران در جهت مدیریت عرصه  بنابراین  (.  14،  1399ظفری،  د )بکوش جمهوری اسلامی 

اقدامات سلبی    بصورت همزمانه اقدام و  تلاش دارد نسبت به حکمرانی این عرصسایبر  

گیرد.   پیش  در  ایجابی  ماننداقدامو  مجازی  اتی  فضای  ملی  مرکز  مرکز    ، ایجاد  تشکیل 

  ، ایجاد ع علوم اسلامیکردن مناببا هدف دیجیتالی  13۶8کامپیوتری علوم اسلامی در سال 

نند سازمان تبلیغات  های مجزا در سایر نهادهای تبلیغاتی ماساختارهای مشابهی با بودجه

های علمیه، سازمانهای دولتی و قضایی در راستای تهیه محتوای فرهنگی  اسلامی، حوزه

 .  (47،  95)الوندی،  از جمله این اقدامات استر اینترنت و به زبانهای گوناگون در بست

اقدام دیگر در راستای کنترل بیشتر بر فضای مجازی، تقویت پیام رسانهای داخلی است.  

بر برخی از محبوب ترین شبکه های اجتماعی خارجی )مانند    با وجود اعمال فیلترینگ 

رسانهای  بها و پرداخت وام به پیامها مانند ترافیک نیمتلگرام و فیسبوک( و برخی مشوق

ها نشان از آن دارد که سیاستهای اعمالی  داخلی، آخرین وضعیت اشتراک مردم در شبکه

پیام رسا نبوده است. بر اسا  گزارش  نهای داخلی موفقیتدر جهت حمایت از     آمیز 

Techrasa ،بص  فارسی داخلی  رسانهای  پیام  از  استقبال  سه  میزان  حدود  متوسط  ورت 

درصد )از کل جمعیت   55درصد و میزان استقبال از تلگرام )با وجود فیلتر بودن( حدود  

 .  (1400های اجتماعی ایران،  )گزارش کاربران شبکه کشور( است

مهوری اسلامی ایران در زمینه اقدامات سلبی در حوزه فرهنگی فضای سایبر نیز بسیار  ج

ین بخش اعمال فیلترینگ بر سایتها و کانالهای ناهمسو است.  فعال است. مهمترین اقدام ا

در خصوص تعداد سایتهای فیلتر شده آمار دقیقی از سوی مراجع ذیصلاح داخلی منتشر  

مناب برخی  ولیکن  است  که  نشده  اند  نموده  اعلام  کشور  از  خارج  از    35ع  درصد 

مات دیگر تعقیب قضایی  . از جمله اقدا 1پربازدیدترین سایتهای جهان در ایران مسدودند

های   شبکه  کانالهای  گردانندگان  یا  ازاعضا  بسیاری  است.  اجتماعی  های  شبکه  اعضای 

اند. شده  اعدام  مواردی  در  حتی  و  زندانی  دستگیر،  مهر،  )خبرگ  اجتماعی  زاری 

19 /12 /99 .) 

 
1 www.iranintl.com 
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مجموع   تحلیل  در  مدل  در  فرهنگ  مولفه  نظرداشت  با  و  فوق  های  داده  به  استناد  با 

اسلامی  م،  پژوهش جمهوری  برای  فرهنگ،  عرصه  به  مجازی  فضای  ورود  گفت  یتوان 

مسیر ابتدایی خود ادامه    درو متولیان امر فرهنگی در کشور را  با چالش همراه بوده  ایران  

بیان داشته بود که  مولفه فرهنگ در مدل تحلیل پژوهش   نموده است.  روبا مشکل روب  ،

مانند آزادی، رواداری و جریان آزاد اطلاعات  فضای سایبر بدنبال پیاده سازی ارزشهایی  

بوده و انسانهایی اهل تساهل و تسامح و همچنین شکاک و پرسشگر تربیت مینماید که  

به همین    در نقطه مقابل استلزامات فرهنگی حاکمیت قرار داشته و مورد مخالفت است. 

فرهنگی   الزامات  با  عرصه اطلاعات  تطبیق  در جهت  ذکر  سی  نظر،  مورددلیل و  استهای 

در دنیای  این در حالیست که  و به مورد اجرا گذاشته شده است.  شده این بخش اتخاذ،  

در حوزه    بنیادگرایینوین، رواداری و تساهل بهترین روش تاثیرگذاری فرهنگی است و  

ب فناوری اطلاعات    سرشت ا  کار فرهنگی، پاسخگو نیست. این رویکرد هماهنگی کاملی 

بی بر  شبکهمبنی  فرهنگیدارد.  نیز    طرفی  و  با    کنونی،  نظام  جدید  شرایط  درک  عدم 

یت افراد با روشها و منطق پیشین است که  کماکان بدنبال ترب  سنتی،اصرار بر ادامه مسیر  

د بر  در  فقهنتیجه کمتری  امکانات  از  استفاده  با   اینکه  بجای  نتیجه  در  بردباری    ارد.  و 

نقاط قوت    با استفاده ازبازتعریف خود،    ضمن ،  فرهنگ ایرانتاریخ و  فرهنگی مستتر در  

بدنبال  ب  اینترنت  فرهنگی  ارتباط  آن  ا جهان و شبکه سازی  گسترش  با  مقابله  به  برآید، 

تساهل و تسامح و  بخش در عصر دیجیتال،    تنها رویکرد فرهنگی نتیجه  برخواسته است.

دارند، نزد خود  را  تمامی حقیقت  باشند  مدعی  تندروی است. کسانی که  موفقیت    عدم 

فرهنگی   ساز  زمینه  وفور اطلاعات  که  نخواهند کرد چرا  و  چندانی حاصل  چند بعدی 

 تر است. جهانی

را ایجاد  ی ایران  در جمهوری اسلامبرداشت منفی از شبکه    زمینهمجموعه تاثیرات فوق  

کرده که این برداشت با الفاظ و اصطلاحاتی مانند تهاجم فرهنگی مفهوم سازی و زمینه  

اله فرهنگ  است. با توجه به سایه مس   فراهم نمودهای سلبی شدید با اینترنت را  برخورده

، این نگاه منفی به کلیت فضای سایبر تسری داده شده و کشور از  بر نظام تصمیم گیری 

موجود  مواهب تغییردهنده وضع  پدیده  استراتژیک و  محروم شده    تا حدود زیادی   این 

در ادامه    جتماع و سیاست قابل مشاهده است. لذامهمترین تاثیر فرهنگ در حوزه ا  است.
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ایران  سیاسی فضای سایبر در  -ای اجتماعیه به ارزیابی وضعیت جنبه جمهوری اسلامی 

 خواهیم پرداخت.  

 ماع و سیاست در جمهوری اسلامی ایران  فضای سایبر و اجت 2-5

یهان آزاد و ، جردستاورد شبکه های اطلاعاتی بهرای جامعههشاید بتوان گفت که مهمترین  

انحصار در ابزارهای اطلاع رسانی همواره بعنوان یکهی از مهمتهرین وفور اطلاعات است.  

تها حهدود زیهادی منابع قدرت حکومتها مطرح بوده است. دولتها از این طریق توانسته اند 

کنترل سیاسی ذهن افراد جامعه را در دست گرفته و هدایت های لازم را در جامعهه پیهاده 

رود فناوری اطلاعات این روند تهاریخی را مختهل و موجبهات تفهرق قهدرت را نمایند. و

طور قطع، از بارزترین ابعاد سیاسهت داخلهی به.  (58،  95، نایجوزف )فراهم نموده است

های نوین قرار گرفته، بعهد توسهعه اسی که تحت تأثیر فضای سایبر و فناوریدر حوزه سی

امهروز شهبکه ههای اجتمهاعی (. 4  ،1390،  و مشارکت سیاسی اسهت. )عقیلهی و جعفهری

بشدت درحال نفوذ در جامعه ایرانهی بهوده و انتشهار اخبهار و بازتولیهد معنها از انحصهار 

ی و داخلهی، بهه همهان انهدازه کهه ههای ملهکاهش نفهوذ رسهانه  دولت خارج شده است.

ههم های اینترنتی، مخاطب جدید کسب میکنند، همهان انهدازه های خارجی و رسانهرسانه

بهر اسها  اعهلان موسسهه  (.20،  1399)ظفری،  از تعداد مخاطبان داخلهی کاسهته میشهود

Hootsuit  های دیجیتالی کشورها فعالیت دارد، تها که بصورت تخصصی در زمینه شاخص

درصههد( از مههردم کشههورمان عضههو  42میلیههون نفههر )حههدود  3۶بههیش از  2021ه ژانویهه

رسهانی از . بها ایهن رونهد، انحصهار اطهلاع(Hootsuit, 2021)های اجتماعی بوده اندشبکه

اختیار حاکمیت خارج و به مردم و گهروه ههای اجتمهاعی و سیاسهی منتقهل شهده اسهت. 

تماعی و سیاسی را به تکاپو جههت بههره ابزاری با این درجه از اهمیت، همه گروه های اج

ماننهد  برداری در راستای اهداف خود وادار نموده اسهت. در فصهای سیاسهی،گروه ههایی

خواهان، سهلطنت طلبهان، سوسیالیسهت هها و سهایر گهروه ههای مخهالف نظهام جمهوری

 جمهوری اسلامی بشدت در حال تهیه محتوی در راستای اهداف خود میباشند.  

کنترل شبکه قرار    مجموعه مسایل فوق، جمهوری اسلامی ایران را در وضعیت پایش و 

های پرمشترک خارجی )مانند فیس بوک و  این سیاستها شامل فیلترینگ شبکهداده است.  

تلگرام( و همچنین حمایت از پیام رسانهای داخلی است. با وجود مسدود شدن فیسبوک  
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ال فعالیت بوده و شبکه تلگرام، در حال  و تلگرام، این دو شبکه کماکان بدون وقفه، در ح

ا شده  تبدیل  کشور  رسانی  اطلاع  عرصه  بازیگران  مهمترین  از  یکی  به  در  حاضر  ست. 

پیام از  ارائه وام های  زمینه حمایت  مانند  به حمایتهایی  نیز، دولت اقدام  رسانهای داخلی 

وجود، آخری این  با  نمود ولی  داخلی  ترافیک  قیمت  کاهش  یا  بهره و  وضعیت  بدون  ن 

در بهترین   99مشترکان آنها بر اسا  اعلام مرکز افکار سنجی دانشجویان ایران در بهمن 

 است. میلیون نفر  4.8موارد، حدود 

شبکه نفوذ  گسترش  موانع  جمله  نگرانیاز  به  میتوان  داخلی،  امنیتی  های  کاربران  های 

نمود. تعقیب قضایی مخالفان    اشاره  بر  مبنی  ایران  سنت حکومتداری جمهوری اسلامی 

رسانهای داخلی را فراهم  موجبات تردید کاربران در عضویت در پیامو سیاسی،    عقیدتی 

های داخلی توسط نهادهای امنیتی، ترجیح بخشی از  شبکه  پایشبا توجه به    نموده است.

از استفاده  عدم  بواسطه    بومیرسانهای  پیام  مردم،  محدودیتاست.  رسانههااین  های  ، 

های داخلی شرایط برابر  هستند. از سوی دیگر رسانهکنترل محتوای خود  مجبور به سنتی  

گرو نظرات  اعلام  عقیده و  ابراز  زمین  هبرای  نداده و  قرار  ایشان  اختیار  در  های سیاسی 

سلب   ایشان  از  را  رسانی  اطلاع  و  بازی  نمیبینموده  رعایت  در    .گرددطرفی  این  و 

که مهمترین  حالیست  از  بیمزیت  یکی  مجازی،  فضای  این  های  است.  شبکه  طرفی 

را ممکن میبی به آگ طرفی است که گفتگو  آزادیهای دیجیتال  اهی مجال  سازد. در واقع 

این فضا  (  14/1/1400)توئیتر علیرضا معزی،    داده و رواداری را بسط میدهد . مردم در 

رسانه در  موجود  لجاجت  و  جانبداری  و  انحصار  از  در  بدور  فیزیکی،  دنیای  های 

   پردازند.خصوص مسایل اجتماعی و سیاسی به بحب و تبادل نظر می

دیگر   امکااز  های اجتماعی،  و  کارکردهای شبکه  اعتراضات مردمی  ساختن  ن هماهنگ 

ضای مجازی، موجبات  در ابتدای یک جنبش انقلابی، طبیعت پرهیاهوی فرهبری آنست. 

مینماید  فراهم  را  انقلاب  آسای  برق  این    .(Schmidt, 2013, 26)  شروع  فضای مجازی 

و سالیان پس از آن ایفا    88نقش را در اعتراضات پس ازانتخابات ریاست جمهوری سال 

مود. با توجه به کارآیی بالای این شبکه ها در هماهنگی اعتراضات، پاسخ دولت، قطع  ن

این  بود.  گسترده  اعتراضات  اوج  ایام  در  نتترنت  اعلام  بعنوان مرجع    1بلاکس بر اسا  

 
1 Netblocks 
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اعلام قطعی اینترنت در جهان، اینترنت همراه اپراتورهای ایرانسل، همراه اول و رایتل در  

(. Netblocks, 2019علیه افزایش قیمت سوخت قطع بوده است ) دوره اعتراضات مردمی 

ی فضای سایبر و نتیجه بخش نبودن اقدامات دولت  قطعی اینترنت نشاندهنده قدرت بالا

آنست.   با  آزادی در مواجهه  خانه  گزارش  روندهای  2020در سال    1بر اسا   از  یکی   ،

حاکمیت سایبری است که    کنونی در جهت مقابله با اینترنت، جدا سازی شبکه در جهت

لاعات در  طی آن کشورها در حال کاربرد قوانین خود با هدف محدود سازی جریان اط

ایجاد شبکه ای   به سوی  اقدامات، حرکت  این  نقطه اوج  ملی هستند.  مرزهای  محدوده 

 (.  FOTN, 2020, 3بنام اینترنت ملی در چین، روسیه و ایران است )

چین در صدر بازیگران این حوزه قرار دارند. این گزارش  جمهوری اسلامی ایران بهمراه 

ترانت ) شبکه ای بسته و کوچکتر از اینترنت(  یک این  "در خصوص ایران بیان نموده که  

ملی با محتوای مورد تایید دولت جهت جلوگیری از دسترسی ایرانیان به اینترنت جهانی  

است  ساخت  حال  فض   (.FOTN, 2020, 3) "در  سیاسی  رویکرد  اقتصاد  با  سایبر  ای 

زادی اندیشه  سیاست، مقوم آ  اجتماع و نمود که فضای مجازی در مولفهبیان مینئولیبرال  

و   آراء  تضارب  برای  بستر  این  از  میتوانند  سیاسی  های  گروه  و  افراد  که  است  بیان  و 

نمایند.   اقدام  خود  های  برنامه  سازی  پیاده  به  آزادانه  و  کرده  استفاده  ها  سنت  اندیشه 

در نتیجه مورد  کومتداری کشور از گذشته های دور، مجالی به اینگونه اقدامات نداده و ح

ای از طریق  تغییرات اجتماعی و ظهور و بروز جامعه شبکهست. از طرف دیگر ت اف مخال

اقدام به تغییر مناسبات قدرت در جامعه نموده    خودمختار،  ساختن معنا در ذهن انسانبر

قدرت است. همین مساله موجب ش از  کنترل حداقل بخشی  که  حاکمیت    ده  دستان  از 

از بیرون  و  درون  مراجع  سایر  به  و  شده  جمهوری    خارج  گردد.  منتقل  اسلامی  کشور 

 .  ، بدنبال کمینه ساختن این بروندادهاست خاذ اقدامات سلبیایران با ات 

تحلی  مدل  در  سیاست  مولفه  نظرداشت  با  و  فوق  های  داده  به  استناد  با  مجموع  ل  در 

اسلامی  پژوهش برای جمهوری  عرصه سیاست،  به  میتوان گفت ورود فضای مجازی   ،

با چالش همر و  ایران  منفی شدید جمهوری اسلامی  اه بوده  درک  فوق موجبات  مسایل 

بنظر میرسد در حال حاضر  را فراهم ساخته است.    در این بخش   ایران از فضای مجازی 
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حداقل در حوزه های اجتماعی و سیاسی(  نگاه به اینترنت، بعنوان محیطی دردسرساز )

است.   گرفته  کشورشکل  حکمرانی  نظام  در  موجود  و  )بی تناقضات  جمهوریت  ن 

)و شفاف ساز(  ، فضای مجازی را که میتوانست بعنوان یک عامل توانمند ساز  اسلامیت( 

ترسناک   الکترونیکی  لویاتان  یک  به  شود،  نگریسته  سیاسی  و  اجتماعی  های  حوزه  در 

حا منفی  برای  این حس  نموده است.  تبدیل  با فضای    زمینه کمیت  امنیتی  های  برخورد 

نموده فراهم  را   ملی  است.    مجازی  اقتصاد  در  سایبر  فضای  نقش  ارزیابی  به  ادامه  در 

 جمهوری اسلامی ایران خواهیم پرداخت. 

 فضای سایبر و اقتصاد در جمهوری اسلامی ایران   3-5

اقتصادی  مولفه  که  بتوان گفت  تا حدودی    شاید  که  تنها حوزه ای است  سایبر،  فضای 

ارد. با توجه به پیوند این بخش با  خارج از حساسیت های جمهوری اسلامی ایران قرار د

توسعه درآمد  همچنین  و    مفهوم  )و  حاکمیتی  نهادهای  توسط  اصلی  شرکتهای  مالکیت 

عالی( توسعه زایی  در جهت  مانعی  ندارد.    آن  های   برخی لایه   ،  در  این ووجود  ضعیت 

)آموزش کسب و  صورت هماهنگی بیشتر بخشهای مختلف پازل فضای سایبر در کشور  

برکارها، قوا نیز  خوردار خواهد شد.  نین، تعاملات بین المللی( از پیشرفت مطلوب تری 

با مشکل روبرو کرده که    شکوفایی و حرکت به سمت بلوغمشکلات دیگری  ولیکن   را 

سرم عدم ورود  به  میتوان  عدم  خارجی  ایه از جمله  اعمالی چندین ساله و  تحریمهای   ،

تکنولوژ دانشی و  مشکل  کشور،  به  تکنولوژی  شرکتهای  ورود  مناسب  رشد  عدم  یک و 

افزاری و نرم افزاری نکته قابل ذکر    اشاره نمود.  ، داخلی در حوزه های مختلف سخت 

نق  بازتعریف  و  جانبه  همه  تمرکز  نیازمند  بخش  دراین  ثروت  ایجاد  که  و  اینست  ش 

مغفول واقع  جایگاه ساختارهای کشور منطبق با نیازهای فضای سایبر میباشد که در ایران 

وجود  ویده  گرد آن  تحقق  برای  چندانی  امید  سایبر،  فضای  کلیت  از  موجود  درک  با 

بخش ندارد دراین  شده  انجام  توسعه  لذا  آن  ن  متوازن،  .  در  راهبردی  یکپارچگی  و  بوده 

 دیده نمیشود. 

اعلا بر  کشور،  بنا  رسمی  منابع  چهار  م  ایران  در  دیجیتال  اقتصاد  هسته  اندازه  مجموع 

داخ  درصد ناخالص  مجموع    لی تولید  در  سوم  و  دوم  لایه  است  2.5و  شده   درصد 

ایران،   دیجیتال  اقتصاد  این  (13،  1399)گزارش  بر  بنا  دیجیتال  .  اقتصاد  اندازه  مجموع 
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م بنا بر گزارش اقتصاد دیجیتال  این سه  .است  اقتصاد  درصد  ۶.5کشور در حال حاضر  

درصد از    21.۶معادل  درصد و در آمریکا    30در کشوری مانند چین معادل    2020آنکتاد  

از اقتصاد ملی در کشورمان نشان  لایه اول  سهم  .  (UNCTAD,2019,7) اقتصاد ملی است

)بخ می دیجیتال  اقتصاد  هسته  تقریبا  که  شده   (ICTش  دهد  نزدیک  خود  بلوغ  نقطه  به 

  15.5) سهم کل اقتصاد دیجیتال کشور فاصله زیادی در مقایسه با متوسط جهان ست، اما ا

 . ( 15،  1399د )گزارش اقتصاد دیجیتال ایران،  ارد درصد(

، میتوان گفت عملکرد کشور در مولفه  پژوهشبا نظرداشت مولفه اقتصاد در مدل تحلیل  

بیش انطباق  هانی فضای سایبر داراست.  تری با حکمرانی جاقتصاد مدل تحلیلی پژوهش، 

فهم جمهوری اسلامی ایران    دلیل این انطباق اینست که گفت    مقام تحلیل شاید بتوان در  

ست و همین مساله موجبات  هامولفهتر از سایر  بخشهای اقتصادی فضای سایبر، مثبتاز  

استحصال کامل    از ملزومات  ،مثبت   برداشت این  توسعه این بخش را فراهم نموده است.  

مولفهپت همگی  در  زمانیکه  تا  و  بوده  سایبر  فضای  امکان  انسیلهای  نگردد،  حاصل  ها 

این دارایی )فضای سایبر( در جهت شکوفایی کشور وجود ندارد.    موثر  استفاده ایران  از 

  ما میلیون نفر جمعیت دارد که ظرفیت بسیار بزرگی است. کشور   84در منطقه خاورمیانه 

وصف،  این  بز  با  جهش  یک  استمستعد  دیجیتال  اقتصاد  حوزه  در  با رگ  به    .  توجه 

واقعیتهای این بخش، شاید بتوان پیش بینی کرد که در صورت برداشته شدن تحریمهای  

اقتصاد   در  مناسب  پیشرفت  شاهد  استراتژیک،  مدیریت  بیشتر  وتمرکز  متحده  ایالات 

 دیجیتال خواهیم بود.  

س جنگ  پایان  نگارندگان،  نگاه  نظادر  فروپاشی  و  و  رد  قدرت  اقتصاد،  به  دوقطبی  م 

عمدتا   و  شکل سخت  در  قدرت  رئالیستها،  نگاه  در  اگر  است.  بخشیده  بالایی  اهمیت 

نظامی آن تعبیر میشد، در جهان جدید، این نگاه لیبرالیستی است که حاکمیت یافته است.  

ه دارد  تار جهانی بر عهددر این نگاه، مولفه اقتصاد بالاترین نقش آفرینی را در تعیین ساخ 

بنحوی که رهبران کشورهای پیشرفته، در واقع پیشکار اقتصاد میباشند. در این فضا است  

را   تجارت  تولید و  مانند  بالای خود، موضوعاتی  افزوده  ارزش  بدلیل  عرصه سایبر،  که 

جهانی ساخته و به کانون قدرت و ثروت تبدیل و کشورها با درک صحیح از این عامل،  

رداری هر چه بیشتر از آن روی آورده و مسابقه ای برای شکوفایی  رقابت جهت بهره ببه 
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اند. داده  پای  را شکل  درادر  اصلی  پیشرفت  که  باید گفت  دیتا  اقتصاد  ن  تملک  نیازمند   ،

شبکه   از  مردم  استقبال  عدم  به  توجه  با  که  است  دیجیتال  اقتصاد  اصلی  پیشران  بعنوان 

ها اپلیکیشن  و  داخلیهای اجتماعی  د  ی  از کشورو خروج  پیاده  چالش  بزرگترین  ش  ، 

بود خواهد  دیجیتال  اقتصاد  که    .روی  و  چرا  دیتاست  حکمرانی  عصر  آینده،  عصر 

دادهترین  باارزش کشورها  آینده  هستند دارایی  اقتصادآذری)  ها  آنلاین،  جهرمی، 

پلتفرم های خارجی  (.5/9813/ 14   ر میباشند. دیتا از کشو  سازی خارج، در حال  در واقع 

جمهوری  مهمتر امنیتی  بازیگری  داخلی،  رسانهای  پیام  از  مردم  استقبال  عدم  دلیل  ین 

 اسلامی ایران در فضای سایبر است که در ادامه مورد بررسی قرار خواهد گرفت. 

 امنیت فضای سایبر در جمهوری اسلامی ایران  4-5

نظری   در مدل  امنیت  در جهان  پژوهش مولفه  که  اینست  گویای  امن،  مفهوم  یت  کنونی، 

دگرگونی عمیقی را تجربه نموده و بسمت امنیت دسته جمعی و معنای موسع آن حرکت  

از  نموده است.   در این مولفه و    کشور ، بررسی سیاستهای    مقالههدف ما در این بخش 

تحلیل میزان همراستایی این سیاستها با مفاهیم جدید امنیت در نگاه نئولیبرالیستی است.  

ا مانند جنایت کاران، بدافزارها یا هر نوع  رها تنها اخطسا   براین  ز منابع شناخته شده 

نخ از سیاستحمله سایبری هدفمند  میتواند  بلکه  بود،  پدیدار  واهد  نیز  اتخاذ شده  های 

 (. 1۶ ، 139۶)کیان خواه،  شود

  ما از امنیت در این پژوهش، صرفا امنیت درون شبکه نیست بلکه علاوه بر امنیت تعریف 

هرنو عدرون شبکه،  )یا  اقدام  بهرهع  در مسیر  اقدام( که  از فضای سایبر    موثر  برداریدم 

امنیت است.   آن در بر  اختلال ایجاد نماید، مصداق عدم  امنیت مد نظر در مفهوم جدید 

زی  گیرنده عناصر گوناگونی  است که در قالب مفاهیمی مانند امنیت سایبری، نظامی سا

بالکانیزه شد شبکه  اینترنت،  دن  میگردد.و اخلال  ایضاح  آزاد اطلاعات  این    ر جریان  با 

 تعریف به بررسی وضعیت امنیت فضای سایبر در جمهوری اسلامی ایران میپردازیم.  

ایران در فضای   بازیگری امنیتی  در این بخش از مقاله تلاش خواهد شد جهت سنجش 

گردد.   استفاده  جهانی  شاخصهای  از  مرسایبر  اعلام  اسا   ایران بر  جهانی،  در    اجع 

  ، است (ITUکه از معیارهای اتحادیه بین المللی مخابرات)   1GCIشاخص امنیت سایبری  
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میانگین    .(GCI Report, 2018, 78)  کشور جهان در اختیار دارد  1۶5را در میان    ۶0رتبه  

ها   ارزیابی  این  در  سایبری  امنیت  آمادگی  از    1از    0.370جهانی  ایران  و  شده  اعلام 

ایرانعلاوه بر شاخص فوق،    .تجهانی بالاتر اس  متوسط   شاخص   در  جمهوری اسلامی 

(. این فعالیتها عمدتا در فضای  CRS, 2020, 2نظامی سازی اینترنت فعالیت زیادی دارد )

تخاصم با ایالات متحده و غرب ایجاد شده و تکامل یافته اند. بنا بر گزارش اکونومیست  

ا   2020 تمرکز جمهوری  و  افعالیتها  بر  ایران  رتبه هشتم سلامی    ین حوزه موجب کسب 

 . در بین کشورهای جهان شده است  توان آفندی

شبکه،   شدن  بالکانیزه  شاخص  آزادی در  خانه  گزارش  اسا   سال    1بر  ،  2020در 

می ایران بهمراه چین در صدر بازیگران این حوزه قرار دارند. این گزارش  جمهوری اسلا 

شبکه ای بسته و کوچکتر از اینترنت(  یک اینترانت )    "در خصوص ایران بیان نموده که  

ملی با محتوای مورد تایید دولت جهت جلوگیری از دسترسی ایرانیان به اینترنت جهانی  

است  ساخت  حال  سامانهراه  (. FOTN, 2020, 3) "در  این  کامل  قطع  اندازی  امکان   ،

یران قرار  ارتباط شبکه با اینترنت جهانی را نیز از نظر فنی در اختیار جمهوری اسلامی ا 

خواهد داد. با توجه به سوابق پیشین دولت در قطع شبکه موبایل و اینترنت در مقاطع  

اقدام به جدا سازی اینترنت ملی از شبکه جهانی   از ذهن نمی  حسا ، مخالفان  را دور 

 باشند. های مشابهی میدانند. روسیه و چین نیز در حال ایجاد شبکه

مهمترین    از  یکی  گفت  بتوان  در    شاید  ایران  اسلامی  جمهوری  امنیتی  بازیگری  وجه 

سا المللیفضای  بین  سازمانهای  نظر  از  اطلاعات  یبر  آزاد  جریان  در  اخلال  موضوع   ،

بیان میدارد که آزادی اینترنت    2019دی اینترنت در سال  است. بعنوان نمونه، گزارش آزا

نگاران روزنامه  مقامات،  که  چرا  میگردد  محدود  جدی  بشکل  سایر    درایران  و  آنلاین 

کاربران را به حبس طولانی مدت محکوم و دسترسی به سایتهای مستقل و برخی پلتفرم  

کنترل شدیدی را   بر زیرساختهای شبکه  های شبکه اجتماعی رامسدود نموده و مقامات 

مینمایند ارتباط  Freedom House, 2020, 15)  اعمال  همین  در  آزادی(.  هرساله    خانه 

به انتشار ر براین اسا  جمهوری  اقدام  ده بندی آزادی اینترنت در سطح جهان مینماید. 

 دارد.  امتیاز در پایین ترین رتبه قرار  89اسلامی ایران با 
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با روی  سایبر  نئولیبرالاقتصاد سیاسی فضای  دارد.  کرد  موسع  نگاهی  امنیت،  به موضوع   ،

هر گونه اقدامی  بلکه  ده، ای تعریف نشدر این نگاه، امنیت تنها بمعنای امنیت درون شبکه

ماید را مصداق عدم امنیت میداند.  برداری از فضای سایبر اخلال ایجاد نکه در مسیر بهره

گردید،   اشاره  بدانها  که  گوناگونی  بدلایل  ایران  اسلامی  در    قابلیت جمهوری  بازیگری 

را نداشته و مشغولبهرهجهت   از شبکه    است. گفته بازیگری شدید امنیتی    برداری کامل 

مانند جنایت کاران، بدافزارها یا ه از منابع شناخته شده  ر نوع حمله  شد که خطرها تنها 

نیز پدیدار شود.   سایبری هدفمند نخواهد بود، بلکه میتواند از سیاست های اتخاذ شده 

مجلس شورای   در  بررسی  در حال  از فضای مجازی که  طرح صیانت  مانند  سیاستهایی 

 دیق این خطرهاست. اسلامی میباشد، از جمله مصا

مولفه   نظرداشت  با  و  فوق  های  داده  به  استناد  با  مجموع  تحلیل  در  مدل  در  امنیت 

گفت پژوهش میتوان  بازیگری    ،  از  غیرسازنده  شکلی  حال  در  ایران  اسلامی  جمهوری 

به رویکرد انقلابی خود امنیتی در فضای سایبر است  با توجه  . جمهوری اسلامی ایران، 

ا بین  نظام  عرصه  حوزهدر  در  غربی  کشورهای  با  تقابل  حال  در  همواره  های  لملل، 

ابزاری مفید جهت ضربه به طرف  مختلف بوده و در ا ین فضا، طرفین عرصه سایبر را، 

یا پتانسیلفتهمقابل  عدم استحصال  مساله موجب  بر  اند. همین  های فضای سایبر شده و 

 .به امنیت کشور خدشه وارد گرددمبنای تعریف این مقاله،  

اسی،  این پژوهش در خصوص مولفه های فرهنگی، سی   هاییافتهبا نظرداشت داده ها و  

سایبر فضای  امنیتی  و  مجموع  اقتصادی  در  ایران  اسلامی  جمهوری  که  گفت  میتوان   ،

با   منطبق  که  معنا  بدین  ننموده است.  از فضای مجازی کسب  سازنده  یکپارچه و  درکی 

به   نئولیبرالیستی  اقتصانگاه  مولفهرویکرد  برخی  در  الملل  بین  سیاسی  حساسیت  د  های 

برداشتی همراه با حس منفی و تقابل نسبت به اینترنت    برانگیز مانند فرهنگ و سیاست،

ای و اقتصادی(،  های غیرسیاسی ) عمدتا توسعهدرپیش گرفته و در برخی دیگر از مولفه

مثبت آنکه سن درکی  نموده است. حال  دریافت  غیریکپارچه  ولی  بیان  تر  مناسب،  اریوی 

ا  با  دولتها  فناوری،  پیشرفت  عین  در  که  وضعیتی است  و  کننده  از فضای سایبر  ستقبال 

اتصال حداکثری افراد   برای بهره برداری از این فضا  و  نیاز  آوردن شرایط مورد  فراهم 

با تحولات فناوری برخورد سازنده دارند   به شبکه،  (. در  10  ،139۶)کیان خواه،  جامعه 



113 

 

 

 

 

 یس ااا یاقتصاااس   

 ر  بری اااس یفضاااس

 یا اا   یجمهاا ر

 رانیا

 

را فراهم و با پذیر  نتیجه ش  موانع موجود را برطرف و بستر لازم برای تعامل حداکثری 

توسعه   این  پی  در  و  رونق می بخشند  را  کار  گذاری خارجی، فضای کسب و  سرمایه 

امکانات  10  ،139۶آغاز میگردد)کیان خواه،   به بسیج نهادها و  (. درک موجود، نمیتواند 

 یی در اختیار کشور قرار دهد.  پرداخته و سناریوی مناسبی جهت شکوفا

از   که    مقاله  بروندادمهمترین  یکی  فرهنگها    ستارایاین بود  و  سایبر،    بهکشورها  فضای 

دهنده به سیاستها و نحوه سازماندهی و تعامل با دنیای مجازی است.  برترین عنصر جهت

نهاد   با توجه به اهمیت عنصر فرهنگ در انقلاب اسلامی و نقش برجسته این عنصر نزد

عرصه گیر  تصمیم  بازیگران  مهمترین  بعنوان  گوناگونروحانیت  در حکمران های  ی 

فهم   در  موثر  عوامل  تاثیرگذارترین  از  را  مولفه  این  میتوان  ایران،  اسلامی  جمهوری 

یکدستی   درمسیر  سایبر  آفرینی فضای  مشکل  گرفت.  نظر  در  سایبر  از فضای  حاکمیت 

مسئولین از عرصه سایبر را فراهم نموده است.  فرهنگی جامعه، موجبات برداشت منفی  

شده، تاثیرات منفی مذکور، به حوزه اجتماع و سیاست  درادامه چالشهای فرهنگی ایحاد  

تا حدود زیادی   نیز  های اجتماعی و سیاسی  در مولفه  تسری و برداشت حاکمیت  نیز 

فضا با  مقابله  و  مواجهه  حال  در  دائمی  بصورت  امر،  متولیان  و  شده  مجازی  منفی  ی 

ا پوشش  بواسطه  حساسیت،  وجود  عدم  بدلیل   ، اقتصادی  حوزه  در  هداف  میباشند. 

وتوسعه امنیتی  ای کشور  و  اقتصادی  منافع  ناقص( حاصل  برخی  اما   ( مثبت  برداشتی   ،

امنیت، چالشهای فراوانی فراروی   نظام حکمرانی  گردیده است. فصای مجازی در مولفه 

ری کشور به این حوزه منتقل و بنابراین برداشت منفی  قرار داده و بخش مهمی از بازیگ

نمودا است.  گردیده  تا  حاصل  دارد  زیر تلاش  مختصر    پژوهش این    نتایجر  را بصورت 

 دراختیار خوانندگان قرار دهد. 
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ن رویکرد  حاکمیت در مولفه های گوناگو  مواجههترکیب    ،همانگونه که ملاحظه میگردد

الملل،   بین  سیاسی  و  رآینباقتصاد  داشته  پی  در  ناهمگون  وزن  دی  که  کرد  ادعا  میتوان 

برداشت   در  منفی  چربش  جهه  وموابخش  از  مجازی  فضای  به  نسبت  سیاسی  نظام 

برآیند، خروجی خود را به شکل سیاستهای سلبی در نظام   بیشتری برخوردار است. این 

سایبر    حکمرانی سایبر   فضای  فضای  فهم  از  شکل  این  است.  گذارده  نمایش  به 

برداری از مزایای دنیای  و را در مسیر بهره  از آن کشور  جدید با  سیاستهای اعمالی منتج 

بود   گفته  تارو  لستر  است.  نموده  روبرو   از صنعتی انقلاب صدای با که آنهاییمشکل 

 در دیگر صدایی اکنون .اند گرفته لقب کنونی نیافته توسعه هایملت نشدند، بیدار خواب

 فقیر هاینشینحاشیه مسلم، طورهب بندندمی صدا این بر را خود گوش که آنهایی .است راه

 (. 2، 139۶)کیان خواه،  بود خواهند هآیند  دنیای

نگارندگان نگاه  هموار در  ایران  جامعه  سنتی  رویکرد  سازنده  ،  مدرنیته،  با  مواجهه  در  ه 

است.   گرفته  قرار  فعلی  ماندگی  عقب  در وضعیت  نتیجه، کشور  در  بتنبوده و  وان  شاید 

شته و  و خصوصا نهاد روحانیت قرار دا  سنت در بطن    عموما هراسی  گفت که تکنولوژی

بجای مواجهه    متولیان فرهنگیاز طلیعه عصر مدرن جریان داشته است. در نگاهی دیگر،  

جدید،   مسایل  با  قضایی،  فعالانه  تعقیب  و  فیلترینگ  ابزار  صورت  با  کردن  پاک  بدنبال 

سیاستهای حکمرانی فضای  مساله بوده و همین رویکرد   دارد.  ادامه  نیز  در حال حاضر 
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بدن حاضر  حال  در  است  سایبر  جدید  صدای  شنیدن  در  مردم  و  خود  گوش  بستن  بال 

در نهایت  ولیکن مسیر کنونی جامعه بشری بدون بازگشت است. جمهوری اسلامی ایران 

 با پدیده وفور اطلاعات ندارد.   ترجز سازش و تعامل سازنده راهی

 ه گیرینتیج

ایران، به ارزیابی عملکرد کشور در حوزه ه  ای مختلف  اقتصاد سیاسی فضای سایبر در 

ا قتصادی و امنیتی در فضای سایبر پرداخته و خروجی مورد نظر را با  فرهنگی، سیاسی، 

مینماید   تلفیق ارائه  المللی  بین  داخلی و  تاثر سطوح  و  دیجیتال  .  تاثیر  و  انقلاب  ماهیت 

ها را به شکل بنیادین تغییر  ها گرفته تا شهروندان و سازمانی از دولتنقش بازیگران اصل

در همه جا حضور    داده و الکتریسیته  مانند  که  تبدیل خواهد شد  عنصری  به  آینده،  در 

بفرد   منحصر  ویژگیهای  و  قوی  حضور  این  داشت.  اطلاعات خواهد  قالب    فناوری  در 

امعه و نظام بین الملل ایجاد میکند بنحوی  ، تغییرات عمیقی در ج1ابزارهایی مانند متاورز 

الملل یاد شده است.  بندی نظام اقتصاد سیاسی بینتدر ادبیات رشته از آن به بازصورکه  

این فرآیند در همه جای کره با شدت و حدت متفاوت شروع شده و جمهوری اسلامی  

نیز به درون آن وارد و مشغول بازیگری خاص خود است. که فضای    در شرایطی  ایران 

برداری از  هرهسایبر به کانون قدرت و ثروت تبدیل شده، نوع بازیگری ایران در جهت ب

اقتصاد سیاسی فضای سایبر در ایران چگونه بوده و چه  این دارایی ارزشمند قرار دارد؟  

 ای در بر داشته است؟نتیجه

بازیگری کشورها   از  مدل  آنها  به برداشت  کاملی  فناوعملکرد  بستگی  و  این  داشته  ری 

و   فرهنگی  تاریخی،  م  سیاسیمختصات  و  آکشورها  روی  پیش  ومشکلات  نان  سایل 

مانند  تعیین مسائلی  لحاظ  با  ایران  مشخصات  با  کشوری  در  است.  برداشت  این  کننده 

بر مبنای چارچوب  طح دانش وتکنولوژی کشور و تحریمها، روحیه انقلابی، سسنت  ، و 

تخالف ارزشهای ذاتی اینترنت  این نتیجه میرسیم که  نظری این پژوهش )نئولیبرالیسم( به 

ارزشهای    زادفردگرایی و جریان آ  مانند)   ، موجبات جمهوری اسلامی ایران اطلاعات( با 

چهارگانه   های  مولفه  در  برداشتها  یعنی  ناهمگونی  الملل  بین  سیاسی  اقتصاد  رویکرد 

امنیت  فرهنگ، سیاست، ا  که، بگونهرا فراهم نمودهقتصاد و    ایستار وزن    در مجموع،  ای 

 
1 Metaverse 



116 

 

 

 

 

 فصلنامه 

 های پژوهش  

الملطط   بطط  روابطط  

  یططططططازدهمدوره 

  چهطططار شطططماره 

پ اپی   چهط  شماره 

 مسطططتان   زو سططه

1400  

 
 
 
 

نگاه  موده است. همین برداشت و و شبکه را به مشکله تبدیل ن ترسنگینمنفی به اینترنت 

نا سیاستهای  بروز  موجبات  و  منفی،  آورده  فراهم  را  سایبر  فضای  نیازهای  با  متناسب 

پتانسیل های بالای فناوری اطلاعات   امکان استحصال  کشور را در مسیری قرار داده که 

برای همگان است. لذا    است.   شدهآن سلب    از برابر  به خلق فرصت  فضای سایبر قادر 

شورها میتوانند با رویکرد مناسب، نسبت به جبران عقب ماندگیهای تاریخی خود اقدام  ک

مانند    نمایند.  ارزشهایی  خودحامل  بطن  در  اطلاعات  آزاد  فردگرایی،  فناوری  گردش 

ست وهمراستایی سیاستهای حکمرانی کشورها  ا اطلاعات، آزادی اقتصادی و دمکراسی  

در  در جهت پیشرفت و ترقی است.    آنی کامل از  بااین ارزشهای ذاتی، شرط بهره بردار

از مقاومتهایی  همواره  ما  نمو  کشور  و  ارزشها  مقابل  در  سنتی  ساختارهای  دهای  سوی 

یران در برابر  ایستار جمهوری اسلامی ادر ادامه همین روند،  است.  مدرنیته ابراز گردیده  

و در حال  نموده    بودن رویکرد به این عرصه را فراهمنارزشهای فوق، موجبات همگن  

است کشور  به  دیگری  تاریخی  ماندگی  عقب  سایبر،  تحمیل  فضای  در  ترقی  و  رشد   .

همراستایی  و  بازتعریف  جهت    هاو مولفه  کلیه  حداکثری   نیازمند  در  کشور  ساختارهای 

 . است عصر وفور اطلاعات نیازهای 

 

 
 ابعمن

( جهرمی،  دیجیتال"(،  1398/5/14آذری  اقتصاد  آینده  اقتصاد  نفت  محور  نه  استخراج:  "است  تاریخ   ،

1399/11/12 ،https://www.eghtesadonline.com/n/1qPu 

سیداکبر، طباطبائی،  پور  نیلی  و  مهدی  محمد  و  "  ،( 1394)افشار،  هویت  در  آن  نقش  و  سایبری  فضای 

 شیراز ،س ملی هزاره سوم و علوم انسانیکنفران ،"همبستگی ملی

،   مطالعات رسانه ای، "رهبر معظم انقلاب در مورد فضای مجازی تحلیل بیانات"(، 1395الوندی، محمد )

95 

( سکینه  اجتماعی"(،  1393/1/17ببری،  علوم  سیاست/اقتصاد/  نسبت  دیدگاه،  :  "یک  استخراج  تاریخ   ،

1399/11/3  ،http://www.philosociology.ir/daily-articles/3228-1393-01-17-

07-35-54.html 

 نشر نی احمد عزیزی، ترجمه ، قدرت   آینده(، 1395جوزف نای، )
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ترجمه دکتر سعید میر ،  (، قدرت در عصر اطلاعات: از واقع گرایی تا جهانی شدن1387جوزف نای، )

 راهبردی  پژوهشکده مطالعاتترابی ، تهران: 

( سینگ،  جیمز  و  روزنا  اطلاعات و سیاست جهانی(،  1395جیمز  سلطانی  ،  فناوری  احمد  دکتر  ترجمه 

 ه امام صادق دانشگانژاد، 

( ایران شد"(،  1399/12/19خبرگزاری مهر  پلیس  ، "میلاد حاتمی گرداننده سایت قمار در ترکیه تحویل 

 ps://www.mehrnews.com/news/516602htt، 1400/11/2۶تاریخ استخراج : 

، پژوهشگاه علوم انسانی و مطالعات وژی و نظریه روابط بین الملل فلسفه تکنول(، 1393نیا، فرهاد، )دانش 

 فرهنگی

 انشارات سمت  تهران: ،سیاست خارجی جمهوری اسلامی ایران(، 1394دهقانی فیروزآبادی، سید جلال )

محم جمشیدی,  احمد,  نژاد,  )سلطانی  سجاد.  محسنی,  حسین,  پرتو "(.  1395د  در  امنیت  مفهوم  تحول 

 42-7(، 2)5 ی. سیاست جهان ."ری اطلاعات و ارتباطات نوینجهانی شدن و فناو

ترجمه ابراهیم تلخ آبی،  ،  قانون و امنیت سایبری در پیدایش و توسعه اقتصادها(،  1391)  ،زینب شلهوب

 معاونت اطلاعات آجا 

ز  تأثیر فضای سایبری بر منافع ملی جمهوری اسلامی ایران ا"(.  1399)  ،سعید  ،یانفروغی  و  ،ایوب  ،ظفری

 تهران، فصلنامه علمی تخصصی دانش انتظامی. "منظر جنگ نرم

، ترجمه عادل پیغامی، تهران: دانشگاه  اقتصاد سیاسی جهانی، نظریه و کاربرد(، 1397کوهن، تئودور اچ. )

 امام صادق )ع( 

 ، انشارات سروش تصمیمات امروز، بستر فردا  2025فضای سایبر  (،139۶کیان خواه، احسان )

 (، تهران: مرکز رصد و ترویج اقتصاد دیجیتال سایتک 1399) ،اد دیجیتال ایرانگزارش اقتص

 (. تهران: مرکز توسعه تجارت الکترونیکی ایران 1399) ،98گزارش سالانه تجارت الکترونیکی در سال  

 فارسی  Techrasa(. تهران: 1400) 1399در سال  جتماعی ایرانگزارش کاربران شبکه های ا 

)ز  ،یانصار  و  ،رشآ  سپهر،  یربانق  و  ،فشینا  ،یمتق   ش یافزا  در  بر یسا  ی فضا  ر یتأث  یواکاو"(.  1398. 

  ی اجتماع  توسعه  مطالعات .  "رانیا  شهروندان  یاجتماع هیسرما  سطح  در  آن  اثر   و  یاسیس  مشارکت

 تهران ، رانیا

مقررات  چین در پرتوتمتع از فناوری بلاک "(. 1399حانی, کارن, نصیری لاریمی, رضا. )مرادی, رامین, رو

فساد با  مبارزه  برای  تجارت  جهانی  جهانی ."سازمان   :Doi.  سیاست 

1022124/wp.2020.16357.2477.180-143 

 اسلامی درجمهوری قدرت ساخت و سیاسی برتحولات و تاثیرآن سایبر  فضای" (،1398نجفی، محسن )

 هشتی، تهران ب شهید دانشگاهالملل پایان نامه جهت اخذ دکتری رشته روابط بین  ، "ایران

 ، ترجمه: محمود عبدالله زاده، تهران: نشر دات.تاریخ مختصر نئولیبرالیسم(، 1391هاروی، دیوید )

https://www.mehrnews.com/news/516602
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