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بر یسا یفضا یگذار استیس شنهاداتیو پ یابیارز  

ران یا یاسلام یدر جمهور  

 3  ی ناصر   ی مجتب   * 2  ی اصغر دهقان   ی عل     1  ی پوراحمد   ن ی حس 

 چکیده 
 یهاآن(، قدرت را محدددود  دده عرصدده  یهاو شاخه  سمی)در قالب رئال  کینگاه کلاس  کهیدر حال

اطلاعات و ارتباطددات،  یآورو از جمله فن دی جد یهایآورظهور و  روز فن  کرد،یم  یتلق  ینیع

سدداخته و   ری پذرا امکان  بری سا  یفضا  قی ثروت از طر  دیدانش و هم تول  قی قدرت از طر  جادی هم ا

است که   یحد ه  بری سا  یفضا  تیرا در  را ر همگان قرار داده است. امروزه، اهم  یدی جدعرصه  

جهان   یاسیقرار داده و نظام اقتصاد س  ریرا تحت تأث  یالمللنی   ستمیسطح س  کی تعاملات استراتژ

هددم  یتیکشورها را  ا مخاطرات امن بر،ی عامل سا  ینی آفرعمق نقش  شی را متحول نموده است. افزا

 یهااسددتیس  ،ی ه قدرت ملدد   لین  یجهان در راستا  یرو، کشورها  نیاست. از هم  ساختهمواجه  

 نیدد ا یای کرده و تلاش دارند تا از مزا  ی ندفرمول  کی استراتژ  ی ا نگاه  خود را  بری کلان حوزه سا

 یحیآن مواجهه صددح  یتیرا داشته و  ا مشکلات و معضلات امن  ی ردار هره  تی نها  دی عرصه جد

 بر،ی سا یفضا یهالیاز پتانس  یحداکثر  ی ردارکه  هره  نستی پژوهش ا  یاصل  ئوالداشته  اشند. س

 دهدددیپژوهش نشددان م  یهاافتهی   د؟ی نمایرا طلب م  یو ساختار ند  یگذاراستیاز س  یچه شکل

است که تدداکنون   یگری از  از  یشکل خاص  ازمندین  بر،ی سا  یفضا  یهالیکه استحصال کامل پتانس

 ق،یدد تحق  یکسب نکددرده اسددت. چددارجو  نظددر  یمطلو   تیموفق  رآند  رانی ا  یاسلام  یجمهور

 یلدد یتحل-یفی دده اهددداد خددود از روش توصدد  لیجهت ن وده و پژوهش   یاسیاقتصاد س  کردی رو

است و   یو اسناد  ینترنتی ا  ،یامطالعات کتا خانه  قی ها از طرداده  یاستفاده نموده است. جمع آور

 انجام خواهد شد. ی ه صورت نظر ندی فرآ لیتحل

 رانی ا ،تالیجی اقتصاد د ،یبری سا یگذاراستیس بر،ی سا یفضا ،یاسیاقتصاد س   : ی لید اژگان ک و .
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 مقدمه 

لیبرال  ر نتایجنظم  از  شبکه  آمده  توسعه  لازم  رای  شرایط  دوم،  جهانی  های جنگ 

و پس از آن سراسر جهان را ایجاد نمود. فضای سایبر نه تنها  کامپیوتری در آمریکا، اروپا  

های مستتر در انگاره لیبرال صورت عمیقی ارزش محصول این نظم  ود،  لکه توانست  ه

اقتصاد جهانی و اتصال سازی   را  رای دیجیتالرا جهانی سازد. این عرصه توانست مسیر  

  و شبکه  ندی شهروندان در سراسر جهان آماده و دنیا را  ه دهکده جهانی نزدیک نماید. 

امکانات   از  در  هره  رداری  کشورها  موفقیت  دیگر،  پدیده  هر  مانند  شرایط،  ه  این  در 

ز  مناسب نبودن امتیارد.  فناوری اطلاعات و ارتباطات،  ستگی زیادی  ه تمهیدات آنان دا

شاخص در  سیاست  ایران  که  اینست  گویای  اطلاعات،  فناوری  جهانی  مختلف  های 

گذاری و عملکرد کشور در این حوزه، نیاز  ه  ازنگری و اصلاح دارد، چرا که دارایی  ا 

نیاز  ه تغییر نگاه دولت دارد. در همین   این درجه از اهمیت، شایان توجه ویژه  وده و 

های  عبارت است از اینکه  هره  رداری حداکثری از پتانسیلسؤال اصلی این مقاله    راستا،

 نماید؟ در واقع،  هفضای سایبر چه شکلی از سیاست گذاری و ساختار ندی را طلب می

دنبال این هستیم که  ه  ضاعت خود و در چارچو  رویکرد نظری مقاله، مسیر صحیح  

امکانا از  حداکثری  استفاده  جهت  ج در  را  اطلاعات  فناوری  کشور  ه  ت  شکوفایی  هت 

نماییم. پیشنهاد  گیرندگان  تصمیم  و  توصیفی  سیاستمداران  روش  از  مقاله  تحلیلی    -این 

کند تا  ا   رد. در این روش، محقق در ا تدا تلاش می رای پاسخ  ه سؤال پژوهش  هره می

 پردازد. در    صرفاً  ه توصیف شرایط   ها،استخراج اطلاعات از منا ع گوناگون و ارائه آن

های  یان شده،  ه توضیح و تشریح   خش  عد،  ا استفاده از استدلال و  ا توجه  ه زمینه

کنیم.  ه  پردازیم و  ه این ترتیب در جهت ارائه پیشنهادات خود اقدام میاین مقوله می

زمینه ا تدا  در  تا  شده  تلاش  نیز  پژوهش  این  در  ترتیب،  مورد  های  همین  سایبر  فضای 

قرار گیرد و سپس در این  ستر نظری و موضوعی، الزامات سیاستگذاری مستخرج    اشاره

ای، اینترنتی  ها از طریق مطالعات کتا خانهاز رویکرد نظری ارائه گردند. جمع آوری داده

 د.و اسنادی است و تحلیل فرآیند  ه صورت نظری انجام خواهد ش
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 پیشینه پژوهش . 1

جستجو   از  یافتپس  مسیر  متوجه در  مقاله،  این  موضوع  همراستا  ا  پژوهشی  پیشینه  ن 

شدیم که در درون کشور، کار تحقیقاتی مشا هی که  رآمده از مفاهیم علمی روا ط  ین  

نظام  استراتژیک  مسائل  نگاه  ه  را  ا  پیشنهاداتی  و  جهانی  وده  سیاسی  اقتصاد  و  الملل 

ان نموده  اشد،  ارئه  اجهانی  نگرفته  مقاجام  عمده  موجود،  دنبال  ست.  مکتو ات  یا  لات 

جنبه و  سایبر  وده  فضای  وجوه  از  را  ارزیا ی  خشی  موضوع  کلان  و  استراتژیک  های 

ننموده زمینهارزیا ی  از  مهمی  که  خشهای  جهانی  اد یات  از  مواردی  نتیجه  در  های  اند. 

 نماییم.تئوریک این پژوهش را پوشش داده  ررسی می

و  ر پایه   درت در عصر اطلاعات: از واقع گرایی تا جهانی شدنتا  قدر ک   زد نایجو 

نئولیبرال دیدگاه نو در مطالعه سیاست  ینرویکرد  کرده و در جایگاه  هایی  الملل مطرح 

در نظریه که  عدها  متقا ل  وا ستگی  مفهوم  طرح  است.  گرفته  قرار  نوآور  پردازی 

ایده شد،  جهانی  چارچو   پرداخته  آن  سرشت  حث شدن  ه  در اره  موشکافانه  های 

در اره  ق زنی  گمانه  و  آمریکا  قدرت  سرشت  امروز،  ررسی  جهانی  سیاست  در  درت 

جایگاه آینده این کشور در سطح جهان، طرح مفهوم قدرت نرم و جایگاه آن در سیاست  

ارائه  حث  ین همچنین  و  امروز  جاالملل  در اره  دقیق  سیاست  های  در  اخلاق  یگاه 

رو و  سازمانخارجی  و  حکومتی  مهمنهای  یا ط  ین  از  که  المللی،  است  مباحثی  ترین 

 ها پرداخته است. جوزد نای در قالب یک رشته از مقالات در این کتا   ه آن

روا ط  ین مفاهیم  اکثر  ا رقدرت،  دو  رقا ت  الغای  و  سرد  جنگ  پایان  از  در پس  الملل 

  ین فضای جدید، مفاهیمی چون قدرتو نیازمند  ازتعریف هستند. در ا حال تحول  وده  

 اشند. اگر در گذشته، قدرت صرفاً  و امنیت در حال گذار از نگاهی مضیق  ه موسع می

ای  ود که منطق استراتژیک آن دوران  آمد و این  ازدارندگی هستهاز لوله تفنگ  یرون می

می شکل  منا ع  را  جدید،  زمانه  در  متنوعداد،  شدهقدرت  تنو تر  این  حیث  اند.  از  هم  ع، 

حیث   از  هم  و  روا ط  ینمنبع  رشته  اصلی  مفاهیم  حال  ازتعریف  در  الملل   ازیگران، 

توانمندی   مبین  تنهایی  نظامی  ه  توان  شکل  در  سخت  قدرت  شرایط،  این  در  است. 

د دیگر، کشورها نیست و توان اقتصادی و فرهنگی هم دارای نقش  ارزی هستند. از طر

حال   در  اطلاعات  مع فناوری  است؛  دین  قدرت  کردن  تعداد  ازیگران پراکنده  که  نا 
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تر نیز توان عرض اندام در  صحنه قدرت در حال افزایش است. امروزه،  ازیگران کوچک

رسد که مفهوم قدرت در  های مختلف جهانی را دارند. در این شرایط،  ه نظر می عرصه

گردد. جوزد نای  تر مینزدیکرئالیستی  وده و  ه لیبرالیسم    حال فاصله گرفتن از نگاه

عنوان یک متفکر پیشرو،  ه خو ی توانسته این تحول مفهوم قدرت را در این کتا     ه

 ایضاح کرده و الزامات دنیای جدید را در سطوح استراتژیک  ه ما  نمایاند.

مهم از  سیکی  سیاستگذاری  مسیر  کردن  روشن  در  مکتو ات  کتا   ازی  ترین  ایبری، 

است. این کتا  نتیجه تحقیقی است که  ه سفارش وزارت دفاع  ریتانیا    سایبری جهانی

انجام گرفته است.    2013درسال    1توسط تیمی از محققین  ه سرپرستی دکتر هاردین تیبز 

می چگونه  سایبر  فضای  است:  این  تحقیق  اصلی  و  سؤال  شود؟  سازی  مفهوم   ایست 

ل ارزیا ی استراتژیکی از مفهوم  ای استراتژی چیست؟ مطالب کتا  شامپیامدهای آن  ر

فضا،   در این  کتا  در مسیر مفهوم سازی  این  عصر سایبر است.  امنیت در  حال ظهور 

آرکوییلا جان  نای،  جوزد  جمله  )از  مختلف  اندیشمندان  تعاریف  و    اقدام  ه  ررسی 

نهایت، قدرت  2کنت  ولدینگ  از قدرت نموده و در  در فضای سایبر را  ه سه  خش ( 

تقسیم نموده و تمامی اقدامات حوزه    باری هم گزینی و قدرت یکپارچه کنندهقدرت اج

این  خش از  یکی  در  را  میسایبر  قرار  تحت  ها  را  سایبر  فضای  دیگر،  طرد  از  دهد. 

 ه عنوان هدایت کننده دنیای فیزیکی در آینده دانسته و معتقد است که   C-Spaceعنوان  

فته و  رآیندهای زندگی  شر را تحت کنترل گرین فضای سایبر خواهد  ود که تمامی فا

پیمایش   طریق  از  ایجادشده  دانش  و  اطلاعات  جریان  همچنین،  ساخت.  خواهد  متأثر 

های مختلف زندگی  شر کمک کرده و آن را شکوفا خواهد نمود. در   ه رشد جنبه هاداده

کردن   میلیتاریزه  و  اجباری  اقدامات  سوی  حرکت  ازیگران  ه  وضعیت،  فضا  این  این 

تواند از پیشرفت  شر و   اعث عدم  هره  رداری از ارزش قا ل استخراج از آن  وده و می

جنبه جلشکوفایی  زندگی  مختلف  مقا ل  های  در  جهانی  جامعه  نماید.  نا راین،  وگیری 

انتخا ی دشوار قرار دارد که در یک سوی آن شکوفایی هر چه  یشتر زندگی  شر و در 

 های ذکرشده قرار دارد. نیزه شدن اینترنت و عدم دستیا ی  ه مزیت سوی دیگر آن،  الکا

 
1 Hardin Tibbs 
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از فضای سایبر  ر    توان گفت که این کتا  توانسته است مفهوم سازی  سیار جالبیمی

محوری از  یکی  که  قدرت  مفهوم  الملل  مبنای  روا ط  ین  رشته  درون  در  مفاهیم  ترین 

هایی است که نیازمند کار  کی از عرصه اشد، ارائه نماید. مفهوم سازی فضای سایبر یمی

های مختلفی از آن توسعه یا ند که تاکنون داری  وده و ضروری است تا مدل فکری دامنه

ز اظهار کار  پایان  در  هم  نگارنده  خود  حتی  است.  نشده  انجام  زمینه  این  در  یادی 

یافتامیدواری می توسعه  افراد دیگری  آینده توسط  ارائه شده در  که مدل  ه و  تواند کند 

همگام  ا تغییرات صورت گرفته روزآمد گردد. یکی از مشکلات قا ل ذکر در این کتا ،  

های مختلف م ارائه توضیحات مکفی  رای  خشخلاصه  ودن  یش از حد مطالب و عد

چکیده تنها  و  وسیع  وده  شده  سیار  انجام  تحقیق  ظاهراً  مورد است.  آن  نتیجه  از  ای 

 هایی از کار  ه صورت گنگ و نامفهوم ارائه گردیده است.  خشانتشار قرار گرفته و  

اریک  توسط    2013های جالب توجه در خصوص عصر دیجیتال در سال  یکی از کتا 

ها و   ا عنوان عصر دیجیتال جدید: دگرگونی در آینده مردم، ملت   1اشمیت و جرد کوهن 

ار  2تجارت و  ا  عملیاتی  صورت  کتا   ه  این  است.  شده  واطلاعات نگاشته  آمار  ائه 

آن  یتالهای عصر دیجتجر ی  ه  یان ویژگی الزامات سیاستگذاری  های آینده در سال  و 

آنان  سیار  می مطروحه  مطالب  و  گوگل  وده  ارشد  مدیران  از  آن  نویسندگان  پردازد. 

جدی گرفته شده و مورد استناد قرار گرفته است. نویسندگان معتقدند که روند پیشرفت  

نده منجر  ه  ازتعریف کلیه مسائل اساسی جوامع انسانی خواهد شد. در این   شر در آی

ها، لی از جمله آینده خود و خویشتن، آینده هویت و شهروندی، آینده دولت کتا ، مسائ

گرفته   قرار  ارزیا ی  مورد  مداخله  و  نبرد  درگیری،  آینده  تروریسم،  آینده  انقلا ،  آینده 

جامعه  شری  ه جریا است.  اطلاواسطه  آزاد  مسائل  ن  آ ستن  دانش  افزایش  و  عات 

است. نداشته  سا قه  تاکنون  که  است  طول انقلا   جدیدی  در  تکنولوژیک  شری  های 

اند. مرحله اول عملیات استقرار تکنولوژی صورت  تاریخ همواره دو مرحله را طی کرده

گردیده است.  گرفته و در مرحله دوم، استفاده از این تکنولوژی جهت اعمال تغییر آغاز  

داریم.  ه این   ر این مبنا، در عصر حاضر، ما در نقطه عطف  ین مرحله اول و دوم قرار  

حیات  شر   و  شده  آغاز  اطلاعات  تکنولوژی  پتانسیل  آزادسازی  اصلی  مرحله  که  معنی 
 

1 Eric Schmidt and Jared Cohen 
2 The New Digital Age: Reshaping the Future of People, Nations and Business 
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شد. خواهد  نوینی  مرحله  در   وارد  تحصیلات  فاقد  کتا   نویسندگان  اینکه  توجه  ه   ا 

  لملل هستند، این کتا  فاقد  عد نظری و تئوریک  وده و صرفاً  ه  یانحوزه روا ط  ین ا

های نویسندگان از تغییرات ایجاد شده در زندگی  ی و همچنین پیش  ینیهای تجر داده

می مسأله  این  است.  پرداخته  آن  جدید  مفاهیم  و  کتا   ه   شر  ضعف  نقاط  از  تواند 

از   کتا   این  مسأله،  این  از  جدای  آید.  کتا حسا   دسته  را  آن  انسان  که  است  هایی 

نمی خسته  و  کرده  وضمجذو   از  اطلاع  چراکه  دارای  کند؛  انسان  زندگی  آتی  عیت 

 جذا یت خاصی است. 

در   گردید،  که  یان  مفاهیم همانگونه  از  که  رآمده  مشا هی  تحقیقاتی  کار  کشور،  درون 

تی را  ا نگاه  ه مسائل  علمی روا ط  ین الملل و اقتصاد سیاسی جهانی  وده و پیشنهادا

از نظر نویسندگان، نوآوری   استراتژیک نظام جهانی ارئه نموده  اشد، انجام نگرفته است.

پیشنهادات   همچنین  و  ارزیا ی  خود،  که  ه  ضاعت  اینست  در  مقاله  این  اصلی 

جنبه نظرداشت  را  ا  جهانی  سیاستگذاری  سیاسی  اقتصاد  از  موضوع  رگرفته  کلان  های 

 دهد.خراج نموده و در اختیار علاقمندان قرار میامروز است

 رویکرد نظری. 2

نظری حاکم  ر اقتصاد  رویکرد  آن  و مفاهیم  چراکه  تحقیق  سیاسی جریان اصلی است؛ 

ملی   امنیت  و  قدرت  نیل  ه  راستای  در  ایران  اسلامی  جمهوری  که  اینست  اعتقاد  ر 

همکاریمی گسترش  سمت  اجتماعی  ایست  ه  و  اقتصادی  عرصه    -های  در  فرهنگی 

از  رخوردهای الامکان  حتی  و  کرده  حرکت  المللی  جامعه  ین  این    سایبر  ا  در  امنیتی 

نظریه از  ین  نماید.  پرهیز  آن  حوزه  نئولیبرالیستی  نگاه  در  سیاسی  اقتصاد  موجود،  های 

 هتر از  قیه امکان تئوریزه کردن و تحلیل مسائل طرح شده را منطبق  ا نگاه نگارندگان  

قدرت دا صرفاً  یانگر  پژوهش،  این  در  قدرت  مانند  مفاهیمی  از  مراد  نتیجه،  در  راست. 

جنبه  سخت  و  نبوده  نظامی  اجبار  نظر  مبتنی  ر  مورد  نیز  آن  اجتماعی  و  اقتصادی  های 

الملل در وجه  هایی متناسب  ا رویکرد اقتصاد سیاسی  ینفلذا تلاش گردیده گزاره  .است 

ر  خش از مقاله، مورد استفاده قرار گیرد. در این روش،  ا  نئولیبرال قیاس شده و در ه

های  کرد جریان اصلی  عنوان چراغ راهنما عمل کرده و تحلیلهای قیاس شده، رویگزاره

ها پردازش شده است. در همین  انجام شده نیز در همین راستا و  ا نظرداشت این گزاره
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گردش آزاد اطلاعات، اقتصاد آزاد و    راستا مفاهیم و ارزشهایی مانند آزادی، دمکراسی،

ارزشهای   و  مفاهیم  از  همگی  که  جمعی  دسته  میامنیت  اصلی  جریان   اشند، محبو  

هایی معنایی جهت هدایت پژوهش مورد استفاده های متناظر  عنوان سازهانتخا ، گزاره

 اند.قرار گرفته

 های ورود به موضوع فضای سایبرزمینه . 3

زمان از  قداطلاعات  است های  اهمیت  وده  واجد  جدید  هیم  عصر  در  ولیکن  واسطه  . 

ر اهمیتی صد چندان یافته، چراکه تاکنون اطلاعات نمود  ورود کامپیوترها و فضای سایب

کرد.  دنیای فیزیکی  ود؛  ه این معنا که حقایقی را در خصوص جهان واقعی  ازنمایی می

سال دنیادر  و  است  شدن  معکوس  حال  در  قضیه  اخیر  از  های  نمودی  ما  فیزیکی  ی 

.  دین معنا که کلیه اقدامات فردی، اجتماعی و  (Tibbs, 2013: 34) اطلاعات خواهد شد

انسان  -سازمانی ما  ها  هصنعتی  و  شده  ریزی  سایبر  رنامه  فضای  و  کامپیوتر  وسیله 

ای جز پیروی از آن نخواهیم داشت. هم اکنون، در حال ورود  ه عصری هستیم که  چاره

ا منرم  دانش  و  دیتا  از  استفاده  مصنوعی  ا  هوش  و  تحلیلی  از  فزارهای    عناصر ستخرج 

ها و خصوصاً اینترنت، نحوه کنش و واکنش  فناوری اطلاعات و ارتباطات در  ستر شبکه

ها و مؤسسات مالی و اقتصادی را مشخص کرده و نقشه راه را  ها،  انکنهادها، سازمان

س و  نهاد  هیچ  نمود.  خواهند  آینده تعیین  در  المللی  یا  ین  دولتی  اجتماعی،  ازمان 

ی نیاز از دانش و نرم افزارهای عرصه سایبر  ه مسیر خود ادامه دهد و کلیه  تواند  نمی

مبادلات در سطح نظام اقتصاد سیاسی جهانی نیازمند استفاده از امکانات منحصر  ه فرد 

 ( Friess, 2013: 3-6) انقلا  دیجیتال هستند.

ای چراغ راهنمای    های رئالیستی  ه عنوانن جنگ سرد، عمدتاً گزارهنکه در زما ا وجود 

حرکت کشورها در نظام  ین الملل مطرح  ودند، نظام اقتصاد سیاسی جهان گستر کنونی،  

داری نئولیبرال در حال حرکت است و  نا راین  های نظام سرمایهدر عمل،  ر مبنای دیکته

گفتمان روسایر  جنبه  صرفاً  نظریه  ها،  اساس  و  عضاً  ر  داشته  دانشگاهی  و  شنفکری 

مسیر  قدر  -دانش در  کشورها  هدایت  قادر  ه  و  قدرت  وده  خدمت  در  فوکو،  ت 

نظام  ین عمومی  کالای  از  شرایط،  هره  رداری  این  در  نیست.  نیازمند شکوفایی  الملل، 

ملت  حرکت  مسیر  حداکثری  راستایی  هم  جهت  چارچو تلاش  و  اصول    های ها  ا 
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های ملی نیست و  ارزش  پذیرفته شده آن است. معنای این گفته، چشم پوشی کشورها از

های زیادی وجود دارند که در عین تلاش جهت حفظ هویت ملی، تمامی استعداد دولت 

ارزش تطبیق  ا  و  سازش  نوعی  ایجاد  جهت  در  را  و  خود  کار  سته  جهانی  ه  های 

گفته    توان  ه چین اشاره نمود.ها میجمله آن   اند که ازهای مطلو ی کسب نمودهموفقیت 

تمی که  نشدهشود  داده  توسعه  و  طراحی  خلاء،  در  اطلاعات  فناوری  و جهیزات  اند 

های جامعهِ توسعه دهنده خود هستند.  ه دلیل ایجاد   نا راین زمینه پرورده و حامل ارزش

جریان آزاد اطلاعات  ای است که  ها  ه گونهو توسعه این تجهیزات در غر ، طراحی آن

های اینترنت، هیچ گونه  . در واقع، مسیریا (McCarthy, 2015: 45کنند )را پشتیبانی می

 ررسی در خصوص محتوای در حال عبور از  ستر خود انجام نداده و هر گونه محتوایی  

از خود عبور می جوامعی  ا ارزشرا  این عناصر در  که  های متفاوت  دهند. در صورتی 

محتمیتوسعه   که  ا  ررسی  گردند  طراحی  شکلی  ممکن  ود  ه  دیتای  یافتند،  وای 

نمایند.   اجرا  را  حذد  یا  فیلترینگ  مانند  عملیاتی  مسیریا ی،  و  عبور  جای  عبوری،  ه 

 نا راین سرشت شبکه  ر  ی طرفی، جریان آزاد اطلاعات و همگرایی جهانی ا تناء دارد. 

ح خود  ذات  در  اینترنت  دیگر،  عبارت  ارزش ه  و  امل  آزادی  مانند  لیبرالیستی  های 

کشورهای غر ی و غیر غر ی در مجامع جهانی  وجود رو در رویی ا   دمکراسی است و

جهت تغییر معماری اینترنت،  ه دلیل  رخی الزامات ساختاری شبکه و قدرت آمریکا و  

است.    کشورهای غر ی در مجامع جهانی، اینترنت همچنان مطا ق روال قبلی  اقی مانده

نیازمند حکمرانی خو  و هم   های فضای سایبردر این شرایط، استحصال کامل پتانسیل

ها در ها و ساختارهای کشورها  ا الزامات شبکه  وده و دولت راستایی حداکثری سیاست 

و   گذاری  سیاست  نیازمند  جدید،  زمانه  در  شکوفایی  و  ثروت  ایجاد  میل  ه  صورت 

 تند.مواجهه صحیح  ا این پدیده هس

ایی، صرد توسعه شبکه در  های فوق این است که در مسیر توسعه و شکوفمعنای گفته

کشورها کافی نیست. در حال حاضر، ضریب نفوذ اینترنت در  سیاری از کشورها و  ه  

ویژه جمهوری اسلامی ایران در حد نسبتاً مطلو ی قرار دارد.  ا این وجود، شکل استفاده  

کشورمان در  پدیده  این  شبکهاز  در  عضویت  محدود  ه  عمدتاً  اطلاع  ،  و  اجتماعی  های 

نی است که  ه نو ه خود  اارزش است، ولی  ا این وجود، نقش آفرینی این عامل در  رسا
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های اقتصادی و اجتماعی محدود  وده و  ه عنوان نمونه، سهم اقتصاد دیجیتال از حوزه

ر حالی است که این نسبت در درصد است. این د  6.5تولید ناخالص داخلی ایران حدود  

آمریکا چین،  مانند  کشورها  از     رخی  اروپا  ه  یش  اتحادیه  است.    35و  رسیده  درصد 

( این مسأله  ه خو ی نقش سیاست گذاری و نحوه تعامل  ا  109:  1400)دهقانی، میبدی،  

را   کشور  در  سایبر  فضای  نگاه  ه  نوع  تغییر  ضرورت  و  کرده  را  ازنمایی  سایبر  فضای 

یل تفاوت در نگاه و  نماید. از جمله مهمترین اهداد این پژوهش  ررسی دلا جسته می ر

 در نتیجه، مواجهه  ا انقلا  دیجیتال و افزایش قدرت ملی در کشورمان است. 

هایی که هنوز هم در ترین تفاوت ساختاری  ین کشورهای توسعه یافته سایبری و آنمهم

نوخا عرصه  این  درگیری  ا  و  جدال  درک  حال  نحوه  کشورمان(،  جمله  )از  هستند  سته 

در کشورهای در حال توسعه،  ه    (Mbanaso, 2015: 22)  زی است.ها از فضای مجاآن 

نارسایی فهمی  دلیل  قدرت،  مرتبط  ا  مسائل  و  عضاً  تاریخی  مسائل  دانش،  نظام  های 

تقا اقدامات  منتهی  ه  و  گرفته  شکل  سایبر  فضای  عملکرد  کلیت  از  منفی  و   لی  ناقص 

المللی تحت عنوان  الکانیزاسیون  مانند فیلترینگ، جداسازی اینترنت ملی از اینترنت  ین  

سایبر   فضای  در  خو   حکمرانی  مقا ل  نقطه  در  که  گردیده   ... و  شبکه  قطع  اینترنت، 

هستند. از این رو، نظر  ه اینکه جمهوری اسلامی ایران از پیشروترین کشورها در زمینه  

های فضای سایبر و کسب ثروت و قدرت استحصال کامل پتانسیل  اقدامات فوق است،

از   یکی  نتیجه،  در  است.  مسئولان  نگاه  و  فهم  نوع  تغییر  نیازمند  این  ستر،  طریق  از 

ترین عوامل تمایز خش کشورها و از جمله جمهوری اسلامی ایران جهت پیشرفت  مهم

پتانسیل و  امکانات  آشنا  ه  رهبران  وجود  سایبر،  عرصه  و  در  اطلاعات  فناوری  های 

یع و امکانات مادی و معنوی کشور در مسیر  هره  ارتباطات و نحوه  ازساختار ندی صنا

  رداری حداکثری از پدیده وفور اطلاعات است. 

سیاست  حداکثری  سازگاری  معنی  کشورها  ه  درون  در  خو   حکمرانی  و  امروزه  ها 

هدد  هره سایبر  ا  فضای  امکرویکردها  ه  از  از  گیری  است.  سیاری  عرصه  این  انات 

های صنعتی و اقتصادی  ا اقتضائات  زگاری ساختارها و نظامکشورها  ه دنبال تغییر و سا

نیازهای عصر دیجیتال هستند. دولت  از مدتو  این های غر ی  ها پیش  ا درک اهمیت 

پتانسیل کامل  استحصال  جهت  در  و  سیاست عرصه  اصلاح  اقدام  ه  آن،  حتی  های  و  ها 
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نم دیجیتالی  انقلا   الزامات  حداکثری  پوشش  هدد  )ودهساختارها  ا   ,Maurerاند. 

( این مسأله  ه معنای قائل شدن مرکزیت  رای فضای سایبر و جهت دهی و  13 :2016

دیکته مسیر  در  اجتماعی  و  صنعتی  و  تولیدی  امکانات  کلیه  این  چینش  اقتضائات  و  ها 

گ  واقع  مغفول  کشورمان  در  که  است  است.عامل  در    ردیده  دیگر  توجه  شایان  موضوع 

ای سایبر، عدم  ازیگری امنیتی در این عرصه است. پایان  خصوص حمکرانی خو  فض

ها  ه مفهوم موسع  جنگ سرد، امنیت را از مفهوم مضیق عدم تهدید نظامی  رای دولت 

امنیت دسته  ها تغییر داد که نئولیبرال ها آن را در قالب  تأمین امنیت همه جانبه  رای ملت 

 ( Maurer, 2016: 19اند. )جمعی مفهوم سازی کرده

حوزه  آن  ه  ورود  و  اطلاعات  فناوری  رشد  ه  حال  در  وا ستگی  دیگر،  سوی  های  از 

نظامی  اعث   حتی  و  دولت،  ازرگانی  اقتصاد،  رفاه،  کار،  از  اعم  انسان  زندگی  مختلف 

توجه مورد  مجازی  فضای  در  کشورها  جایگاه  و  وضعیت  تا  و   شده  مردان  دولت  ویژه 

ا گیرد.  رخورداری  قرار  کشورها  عنوان  مقامات  سایبر  ه  فضای  در  مناسب  جایگاه  ز 

طرد مقا ل، هرگونه  ای  ه شمار میمعیاری  رای سنجش قدرت ملی و منطقه آید. در 

های  عاملی که هماهنگی منافع را زائل کرده و موجبات جلوگیری از استحصال پتانسیل

در سایبر  امنمؤلفه  فضای  خلاد  واقع،  ر  در  سازد،  فراهم  را  ملی  قدرت  ملی  های  یت 

کشورها عمل نموده است.  ه عبارت دیگر،  ر اساس تعریف موسع امینت، هر عاملی که  

های اقتصادی،  های فوق العاده فضای سایبر در حوزهدر مقا ل  هره مندی کشور از مزیت 

گرف قرار  امنیتی  و  سیاسی  اجتماعی،  وارد  فرهنگی،  خدشه  کشور  تعالی  مسیر  در  و  ته 

 ایست  ا آن ضد امینت شناسایی و مطا ق استراتژی امنیت ملی، مینماید،  ه عنوان عامل  

را   کشورها  استراتژی  عملکرد  زمینه  پذیری،  دسترس  و  اطلاعات  وفور  شود.   رخورد 

یر مواجه  ها را  ا تغیمتفاوت کرده، طبیعت  ازیگران و مدل سازماندهی و عملکردی آن 

شیوه شرایط،  این  است.  ارتبکرده  ارزش،  ایجاد  را  های  ملی  قدرت  و  اجتماعی  اطات 

است   کرده  دگرگون  را  امنیت  چارچو   و  نموده  این  .  (Tibbs, 2013: 22)متحول  در 

شرایط اقدامات و نوع  ازیگری امنیتی جمهوری اسلامی ایران در مواجهه  ا فضای سایبر  

صاد های اقتنیزاسیون، قطع اینترنت و تعقیب کیفری فعالان حوزهکه شامل فیلترینگ،  الکا

اجتماعی است، در مسیر مخالف شکوفایی فضای سایبر  وده و مانع  -دیجیتال و فرهنگی
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توان گفت  می  شود که لازم است اصلاح گردد.ایجاد ثروت و افزایش قدرت کشور می

افزوده کشور،  در  سایبر  فضای  گسترش  مؤلفهکه  اقتصادی، هایی  ه  مختلف  های 

در  رداشته که سبب ساز افزایش قدرت ذاتی    اجتماعی، سیاسی و امنیتی کشور-فرهنگی

در  ارتباطات  و  اطلاعات  فناوری  پتانسیل  وجود،  این  است.  ا  ایران  اسلامی  جمهوری 

این  کامل  استحصال  است.  شده  ارائه  آمارهای  از  فراتر  کشورمان  سیار  قدرت  افزایش 

 یشتر کردن ها و اتخاذ حکمرانی خو  در جهت  نیازمند  ازنگری در سیاست ها  پتانسیل

های  سهم اقتصاد دیجیتال از تولید ناخالص داخلی، عدم تقا ل  ا کارکردهای عادی شبکه

های  سیاسی و کاهش  ازیگری امنیتی و توجه  ه جنبه  -های اجتماعی اجتماعی در حوزه

 ت در حوزه سایبر است. امنیت دسته جمعی و نگاه موسع  ه امنی

 ی جمهوری اسلامی ایرانارزیابی و الزامات سیاست گذاری برا. 4

اقدام  ه انتشار تحقیقی نموده که  ر اساس فنون    2014در ژوئن    1شرکت مایکروسافت

و  رون سناریونویسی  قبیل  از  پژوهی،  اقتصاد  آینده  الگوی  اساس  و  ر  روندها  یا ی 

سایبر فضای  تصویرسازی  سال    سنجی،  ه  عم  2025در  چگونگی  حسب  لکرد   ر 

می عرصه  این  فنی   ازیگران  حوزه  از  فراتر  مسائلی  شده  ه  انجام  پژوهی  آینده  پردازد. 

گیری از فضای سایبر و اجتماعی شدن فراگیر آن  فضای سایبر توجه داشته و لازمه  هره

تلاش همگرایی  اقتصادی را،  همکاران،  می  اجتماعی-های  و  ) رت  این 2:  1397داند   .)

شناسی در سه سناریوی قله، فلات و قعر پیش  ینی  حات زمینگزارش  ر اساس اصطلا

 شده است. 

دولت   -الف فناوری،  پیشرفت  عین  در  که  است  وضعیتی  کننده  قله  یان  ها  ا  سناریوی 

ه  رداری از این فضا و  استقبال از فضای سایبر و فراهم آوردن شرایط مورد نیاز  رای  هر

ا تحولات فناوری  رخورد سازنده دارند و موانع داکثری افراد جامعه  ه شبکه،  اتصال ح

می را  رطرد  پذیرش موجود  و  ا  فراهم  را  حداکثری  تعامل  لازم  رای  و  ستر  کنند 

 خشند و در پی آن توسعه آغاز  سرمایه گذاری خارجی، فضای کسب و کار را رونق می

د دانش  نیان  شتا  و تحول عمیق  ه سمت اقتصاد. در سناریوی قله، کشورها  ا  گردمی

می حرکت  کرده  تحصیل  کار  نیروی  دولت  ا  که  حالی  در  و  خش  کنند،  مؤسسات  ها، 

 
1 Microsoft 
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فناوری رشد  مزایای  از  می هره خصوصی  کننده    -شوند.  مند  فلات  یان  سناریوی 

لی که   رند، در حاسود می ICT توسعه  فقدان تقارن است.  رخی از مناطق و کشورها از

رشد آن کمتر توجه دارند و توسعه ناهمگون در سطح جهانی در حوزه     رخی دیگر  ه

می شکل  سایبر  پفضای  دولت   -گیرد.  مقاومت  کننده  قعر  یان  مقا ل  سناریوی  در  ها 

  ها، دیوار کشیدن  ه دور خود، تلاش در جداسازی های جدید است. وضع تعرفهفناوری

تقیم خارجی، کاهش  اد محدودیت در سرمایه گذاری مس اقتصاد داخلی از فرامرزی، ایج

های صنعتی درون و میان کشورها و  ی توجهی  ه امنیت سایبر از نتایج  روا ط  ین  خش

 .این سناریو است 

 ینی شده  رآیند چالش نیروهای مؤثر در آن است. سناریوی  هر یک از این حالات پیش 

ان فناوری  ها در  هره  رداری  یشتر از تو طبیعی آرزوی دستیا ی همه کشور  قله،  ه طور

تعهد  ه   این منظور،  اطلاعات و فضای سایبر  رای توسعه و رفاه اجتماعی است.  رای 

سایبر،   امنیت  خطر  مدیریت  توجه  ه  خصوصی،  حریم  حفظ  آزاد  ا  اینترنت  گسترش، 

تجارت  ؤثر  ر حمکرانی سایبری، ترویج  هماهنگی و همگرایی قوانین و استانداردهای م

سرمایه جهانی،  زیرساخت گذارآزاد  در  راهبردی  آوردن  ی  فراهم  توسعه،  و  تحقیق  و  ها 

حرفه و  جدید  کار  نیروی  پشتیبانی  آن،  نگهداری  و  استعدادها  جایی  جا ه  و امکان  ای 

تو  پبشنهاد و  پایداری شبکه را  ه عنوان  امنیت سایبر  رای  صیه  رای  توسعه هنجارهای 

(.  ه طور  11:  1396کیان خواه،  می و حداکثری ارائه کرده است ) دستیا ی  ه منفعت عمو 

 ایست حرکت  ه سوی  طبیعی، خواست کشورها و از جمله جمهوری اسلامی ایران، می

یافته ولیکن  قله  اشد،  عدم سناریوی  گویای  کشورمان،  خصوص  در  پژوهش  این  های 

هدد   است.  مسیر  این  در  جهتحرکت  پیشنهاداتی  ارائه  و    این  خش،  مسیر  اصلاح 

 .انتقال  ه سناریوی قله است    ازیگری در مسیر

عمده حاضر،  خش  حال  فعالیت در  از  اقتصادی،  ای  تعاملات  و  فرهنگی،  ها  تجاری، 

اجتماعی و حاکمیتی جمهوری اسلامی ایران در همه سطوح اعم از افراد، مؤسسات غیر  

انجام   سایبر  فضای  در  حاکمیتی  و  دولتی  نهادهای  و  زیرساخت میدولتی  و  گیرد.  ها 

تشکیل  سامانه را  کشور  سایبری  فضای  از  خود  خشی  یا  کشور  حساس  و  حیاتی  های 

شوند و عمده اطلاعات  فضا کنترل، مدیریت و  هره  رداری می  دهند یا از طریق اینمی
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گرفته   شکل  فضا  این  در  اساساً  یا  شده  منتقل  فضا  این  نیز  ه  کشور  حساس  و  حیاتی 

ای  ه این فضا منتقل شده و  یشتر مبادلات مالی از طریق  های رسانهالیت است. غالب فع

عالیت شهروندان صرد تعامل در ای از وقت و فگیرد و  خش عمدهاین فضا انجام می

می حوزه  تولید  این  در  سایبر  فضای  کارهای  و  کسب  از  حاصل  درآمد  سهم  شود. 

از میان شاخص یافته است.  افزایش  سنجش میزان  های  ناخالص ملی  کننده  رای  تعیین 

شاخص کشور،  یافتگی  عمدهتوسعه  سهم  سایبر  حوزه  اختصاص های  خود  را  ه  ای 

های مادی و معنوی کشور صرد این حوزه شده  خش ی از سرمایهاند.  خش زیادداده

کسب   این حوزه  از  نیز  شهروندان  اکتسا ات معنوی  از درآمدهای مادی و  قا ل توجهی 

پذیرد.  عبارت دیگر وجوه مختلف زندگی شهروندان  ه معنای  یر عمده میشود یا تأثمی

هرگونه  ی و  است  درآمیخته  فضا  این  حوزه، ثباتی،  واقعی  ا  این  در  چالش  و  ناامنی 

خواه،   )کیان  کرد  خواهد  متأثر  را  شهروندان  زندگی  مختلف  وجوه  (.  8:  1396مستقیماً 

افز سخت  ظرفیت  دهنده  نشان  موارد،  این  و  همه  عرصه  وده  این  در  کشور  اری  الای 

 .سازداهمیت مواجهه صحیح  ا فضای سایبر را  رجسته می

مرتب جهانی  شاخصهای  ارزیا ی  می ا  مشخص  قریب  ه  ط،  اکثریت  در  کشور  که  گردد 

(. 151:  1400)دهقانی، میبدی،   های ذکر شده وضعیت مناسبی دارا نیست اتفاق شاخص

می گر نا راین،  نتیجه  از  ازیگری  توان  شکلی  حال  در  ایران  اسلامی  جمهوری  که  فت 

کرد مقتضی  ه کشور را در مسیر سناریوی قعر حرکت خواهد داد.  رای اتخاذ رویاست ک 

و اجتنا  از مواجهه ناصحیح، لازم است  ا  ه دست آوردن دانش عمیق و دستیا ی  ه  

گان را در درک تغییرات  های جدید، شرایط لازم را فراهم آورد و تصمیم گیرندتوانمندی

نیازها جهت  و اتخاذ تصمیمات صحیح و مؤثر توانمند ساخت. یکی از مهم ترین پیش 

 وضعیت کشور،  ه حوزه دانش مرتبط است.  ایجاد تغییر و  هبود

 مسلط در فضای سایبر نظام دانش . 5

و   اطلاعات  فناوری  انقلا   مواجهه  ا  در  را  کشورها  که  شاخصی  گفت  شاید  توان 

میارت متمایز  دانشباطات  وجود  است.   کند،  استراتژیک  و  فنی  گوناگون  سطوح  در 

عن را  ه  سایبر  فضای  علمی،  احاطه  که  ا  شناسایی  کشورهایی  جدید  جهان  یک  وان 

نمودند، اقدام  ه ساماندهی یک تلاش ملی ساختارمند، حسا  شده و هماهنگ که قا ل  
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اصلی   پیشران  کرد.  خواهند  سنجش  اشد،  و  عمیق اجرا  دانش  وجود  فرایند،  و    1این 

است. این دانش  ه ما خواهد گفت که فضای جدید در درون خود، چه    2آگاهی سازنده

 ارائه  ه ما دارد و چه استراتژی جهت نیل  ه این دستاوردها مورد نیاز است چیزی جهت 

(Mbanaso, 2015: 10.) توان  در یک طبقه  ندی کلی و در جهت اهداد این پژوهش می

سیاست    -3استراتژی،    -2،  تئوری  -1های مورد نیاز حوزه سایبر را  ه چهار  خش  دانش

و   )   -4گذاری  کرد  تقسیم  اسلامی  (.Kello, 2017: 25فنی  جمهوری  در  سایبر  حوزه 

در   صحیح  درک  عدم  موجبات  مسأله  همین  و  رنج  رده  دانشی  مشکلات  از  ایران 

د خش دارد.  ه  پی  در  را  فوق  چهارگونه  رشتههای  تأسیس  مهندسی  لیل  مانند  هایی 

حوزه سایر  از  مراتب  هتر  وضعیتی  ه  فنی  حوزه  اطلاعات،  فناوری  یا  ها  کامپیوتر 

دانشگاهداراس حاضر،  حال  در  رشتهت.  ایجاد  جهان  ا  مطرح  مطالعات های  مانند  هایی 

تکنولوژی  و  سایبر3علم  مطالعات  اینترنت 4،  مطالعات  حوز  ،  تا  دارند  تلاش   ... های هو 

تقسیم چدانشی  نظام  ندی  وجود،  این  دهند.  ا  قرار  پوشش  تحت  را  فوق  هارگانه 

امی در این خصوص  ه انجام نرسانده است. لازم دانشگاهی جمهوری اسلامی ایران اقد

های عمدتاً دفاعی کشور اقداماتی در این خصوص  ه انجام   ه ذکر است  رخی دانشگاه

عمدتاً  ر حوزه امنیت سایبری متمرکز است.  ه عنوان مثال،    هااند، اما رویکرد آنرسانده

مراجعمی نمود.  ا  اشاره  ملی  دفاع  عالی  دانشگاه  در توان  ه  دانشگاه،  این  سایت  ه  ه 

های مرتبط  ا سایبر،  ه رشته مدیریت راهبردی فضای سایبر در سه گرایش  لیست رشته

نماییم که صرفاً در حوزه دفاعی و  می  امنیت سایبر، مدیریت سایبر و دفاع سایبر  رخورد 

 امنیتی مشغول فعالیت است. 

می  مشاهده  این  حو علاوه  ر  عالی  مقامات  که  در  گردد  کشور  گذاری  سیاست  زه 

نهادهایی مانند شورای عالی فضای مجازی یا سازمان پدافند غیر عامل را عمدتاً افرادی 

می تشکیل  نظامی  و  فرهنگی  پیشینه  که  رآ ا  نگاه  دهند  تسلط  موجبات  ترکیب  این  یند 

امنیتی  ه حکمرانی فضای سایبر در جمهوری اسلامی ایران را فراهم نموده که خروجی  

(. 154:  1402ای کشور شده است. )دهقانی و میبدی،  ن، منجر  ه کاهش قدرت را طه آ
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پتانسیل کامل  سیاست استحصال  که  است  نگاهی  نیازمند  سایبر  فضای  امنیتی های  و    زده 

جنبه کلیه  و  در  ر  گیرد.نبوده  را  موضوع  از دانشی محیط در  های   امروز،  سیاری 

اند. فضای سایبر  داده دست  از را خود سا ق ا زارهای قدیمی مبتنی  ر ژئوپولیتیک، کارایی

 ا ارائه تسهیلات  ی نظیر، جامعه و اقتصاد را  ر دانش مبتنی ساخته است. علاوه  ر این،  

کامل هره دارد.   گیری  آن  کنندگان  مصرد  دانش  زیادی  ه  وا ستگی  سایبر،  فضای  از 

 رداری از انقلا  دیجیتال انش استراتژیک در خصوص چگونگی  هره نا راین، وجود د

می و  داشته  فراهم نقش  الایی  را  آن  شکوفایی  و  کشور  قدرت  افزایش  موجبات  تواند 

های دانشگاهی مرتبط، در زمینه  هسازد. جمهوری اسلامی ایران  ه واسطه عدم وجود رشت

نیل  ه این هدد گذاری جدید است.    دانش استراتژیک  ا مشکل رو ه رو  وده و نیازمند

ها  ها، استراتژیست هدد، نیازمند تحرک نظام دانشگاهی کشور در زمینه تر یت تئوریسین

دهی و  گذارانی است که مسلح  ه دانش عمیق و سازنده  وده و توانایی جهت  و سیاست 

دارا   ای و ذاتی کشور را های مختلف در جهت افزایش قدرت را طه ازساختار ندی  خش

زمینه اطلاعات  وفور  عصر  نیازهای  کشور  ا  دانش  نظام  تناسب  عدم  عدم  اشند.  ساز 

 گردد. امکان مفهوم سازی صحیح از فضای سایبر شده که در ادامه  ررسی می

 سازی فضای سایبرمفهوم -الف

ت انقلا   میک  زمانی  گردد.  ی نها  فهم  کامل  صورت  که  ه  درآید  کنترل  تواند  ه 

می مدل  ایپژوهشگران  گرانه ست  آشو   تغییرات  که  تواند  دهند  توسعه  مفهومی  هایی 

الملل را  ه فهم درآورده و مدیریت نماید. پس از آن،  جدید در نظام اقتصاد سیاسی  ین

 ,Kelloنه راهبری مسائل جدید کمک نماید )توانند  ه ما در زمیهای مفهومی میاین مدل 

شوا    (.126 :2017 هما  1کلاس  داووس  نیانگذار  در  اقتصاد  جهانی  و    2یش  سوئیس 

چالش  در  ین  است  معتقد  صنعتی  چهارم  انقلا   کتا   و  نویسنده  متنوع  های  سیار 

  ترین آن، فهم شکل و انقلاترین و قویجالب که ما امروزه  ا آن مواجه هستیم، مهم

کار و    فناوری جدید است. ما در ا تدای انقلا ی هستیم که  ه طور اساسی شیوه زندگی،

دهد که من  ه لحاظ مقیاس، دامنه و پیچیدگی، آن  ها را  ه شکلی تغییر میارتباط انسان
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می چهارم  صنعتی  انقلا   ما  اید را  است.  نکرده  تجر ه  را  آن  شبیه  قبلاً  که  شر  دانم 

سطح    (. 13:  1397ن انقلا  جدید را  ه طور کامل درک کنیم )شانی،  سرعت و دامنه ای

تغییرات جا کلیه  خشدرک  گیران در  ها در قیاس  ا میزان عقلانیت ری توسط تصمیم 

های سیاسی و اقتصادی مورد نیاز  رای رویارویی  ا انقلا  لازم در  ا  اقتصاد، سیستم

ی و جهانی پیش نیازهای ضروری جهت  دیجیتال پایین است. در نتیجه، در دو حوزه مل

ن حالت کافی نبوده و یا در  دترین حالت  ها در  هتریها و رفع محدودیت امتزاج نوآوری

)شانی،   ندارد  حوزه  23:  1397وجود  مسائل  از  مناطق  و  کشورها  دریافت  و  درک   .)

افراد، تجارت اینکه  میسایبر، خصوصاً  چگونه  اقتصادها و جوامع  از  ها،  امکانات  توانند 

)دهقانی،  د داد  رداری نمایند، نظم جهانی جدیدی را شکل خواههای دیجیتال  هرهپلتفرم

هایی تفاوت ساختاری میان کشورهای پیشرو در حوزه سایبر و آن  (.91  :1400میبدی،  

های جهان جدید هستند، ناشی از چگونگی نحوه فهم و  که در حال جدال  ر سر واقعیت 

است  گروه  دو  هر  کلیت    (.Mbanaso, 2015: 22) دریافت  از  کشور  و  رداشت  فهم 

نارسا دارای  سایبر  ناهمگونی  رداشت فضای  و  ا  میبدی،  ها  یی  وده  )دهقانی،  مواجهیم 

سیاست 89:  1400 نگاه  تأثیر  تحت  مشکله،  این  شکل  (.  سایبر  فضای  امنیتی  ه  و  زده 

که   این  اورند  نگارندگان  ر  آن  وده است.  نبود دانش سازنده و عمیق موجد  و  گرفته 

مواجهه   و  امروز  اقتصاد  و  جامعه  در  مزیت  و  قدرت  نیازمند  کسب  دیجیتال  انقلا    ا 

ی علمی و فنی  وده و ضروری است نحوه تعامل  ا این دارایی ارزشمند جهانی  رویکرد

سازی  توسط متخصصان آشنا  ا اقتصاد سیاسی جهانی و مطالعات سایبر در کشور مفهوم

مفهوم   صحیح  دهد.  شکل  عرصه  این  از  سیاستمداران  فهم  تا  تواند  ه  گردد  تبیین  و 

در  سازی   و  سایبر  فضای  امکانات  از  ا زاری  صحیح  سیاستمداران  درک  توسعه  نتیجه، 

 سیار ضروری و ارزشمند است، اما تغییر نهایی نیازمند تغییر نگاه مقامات ارشد و شیفت  

 پارادایمی در ضرورت تولید ثروت و توسعه کشور است

 تغییر پارادایمیک  -ب

های دیجیتال   ه امکانات و سرویس ا روند کنونی در سطح جهان، شکاد در دسترسی  

مید پیش  ینی  و  کاهش  وده  حال  سالر  در  این  شود  گردد.  ا  کمتر  و  کمتر  آتی  های 

افزوده از  ناشی  قدرت  کسب  رهبران  وجود،  سیاسی  اراده  نیازمند  سایبر،  فضای  های 
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( کشورهاست  در  ثروت  تولید  و  منافع  تعمیق  ساختار Mbanaso, 2015: 22جهت   .)

در   های  قدرت  مکانیزم  و  خاورمیانه  موجبات  روز  کشورهای  قدرت  تداوم  و  حفظ 

را ینسون و  اوغلو  عجم  است.  گردیده  ثروت  تولید  جهت  رهبران  اراده  در   1موانعی 

تمایل  ه حفظ وضع موجود، معتقدند رهبران در کشورهای توسعه نیافته، عمدتاً  ه دلیل  

 (. Drezner, 2019: 4) شوند ه مخالفان توسعه و نوآوری تبدیل می

رکود ترجیح  مهم  دلایل  دارد.  سیاسی  سرشتی  عمدتاً  سیاسی،  دلیل  در  ازیگران  ترین 

اقتصاد سیاسی این است که نوآوری و تغییر ساختار ثروت، تهدیداتی را متوجه کسانی  

 3شومپیتر   2ر حفظ وضعیت موجود دارند. آموزه تخریب سازندهخواهد کرد که منافعی د

 ازتوزیع ثروت و قدرت  ای در  مبتنی  ر این حقیقت است که تکنولوژی، نقش  رجسته

دهند، تلاش خواهند کرد که  ا  نماید و  نا رین کسانی که منافعی را از دست میایفا می

( نمایند  مقا له  تغییر  فن Drezner, 2019: 5این  تغییر  تولید (.  زمینه  در  اطلاعات  آوری 

که درآنچه مارکس  ثروت، اساساً عمیقی دارد  تغییرات  تولی  4ریشه در  یات  د در حشیوه 

های علمی و فنی مایه  نامید، روی داده است. این تغییرات همان قدر از نوآوریمادی می

تجریدی می تغییرات  این  که  آنجا  تا  جامعه.  درون  اقتصادی  روا ط  الگوی  از  که  گیرد 

دهد و تشکیل دهنده عناصر  آوری اطلاعات نشان میخود را  ه صورت ذاتی انقلا  فن

ها، وعده تغییر اشکال آن، ترکیب رایانه و قدرت ارتباطی شبکهکه در  اتوماسیونی است  

نیز تغییر توزیع قدرت  ین جوامع و در روا ط  ین آن دهد )تلیس،  ها را میسازمانی و 

و  14:  1383 سازمانی  اشکال  تغییر  در  اطلاعات  آوری  فن  عمل  مکانیزم  نتیجه  در   .)

لاعات، جانشین تولید ) ه عنوان  وری اطآهای فنکاهش قدرت ساختارهای پیشین، رژیم

جهان این  در  شد.  خواهند  رشد(  و  ثروت  و  منبع  شده  تولید  جانشین  خدمات،   ینی، 

سازمان را  ه  خود  جای  جامعه  مراتبی  سلسله  شده  ساختار  شبکه  ندی  یا  مسطح  های 

داد. سایبر    خواهد  فضای  از  استقبال  مانع  که  است  عواملی  از  یکی  تنها  شرایط  در این 

های مختلف ی کشورهاست؛ چراکه تکنولوژی جدید  ا تغییر در وضع موجود، لایه رخ

توان  ه  علاوه  ر موارد فوق، می  هایی مواجه نموده است.جامعه شامل دولت را  ا چالش
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و  فرهنگی  تأثیرات  از  نگرانی  و  اسلامی  انقلا   دینی  صبغه  جمله  از  دیگری  دلایل 

است رویکرد  اینترنت،  اطلاعات، کبارستاجتماعی  آزاد  گردش  از  نگرانی  و  کشور  یزانه 

های قدرت در جوامعه توسعه نیافته سیاسی و از جمله در  فرسایش حاکمیت و دینامیک

ایران، اشاره نمود.  ه دلیل قوت هویت فرهنگی و مذهبی انقلا  اسلامی،  خش زیادی  

دینامی  و  سیاست  وده  و  فرهنگ  مصرود  حاکمیت،  انرژی  و  توجه  قدرت،    هایسماز 

تولید ثروت ملی را در درجه دوم اهمیت قرار داده که همین روال، دقیقاً در حکمرانی  

در  حاکمیت  این،  ا  ررسی  رداشت  علاوه  ر  است.  شده  اعمال  نیز  مجازی  فضای 

توان گفت که در مجموع،  رداشت منفی های فرهنگ، سیاست، اقتصاد و امنیت، میمؤلفه

ز وزن  یشتری  رخوردار  وده و در نتیجه، پارادایم مسلط در  ترنت انسبت  ه عملکرد این

جمهوری اسلامی ایران، کشورمان را در مسیر مقا ل پیشرفت و شکوفایی فضای سایبر  

 سوق داده است. 

این میهمه  گفته  که  است  حالی  در  خواهد  ها  را  خود  راه  آ   مانند  اینترنت  ه  شود، 

آن   از همزیستی  ا  گریزی  و  فضای  نیست.  گشود  امنیتی در  و  ازیگری  سلبی  اقدامات 

ای کشور را فراهم و در مسیر افزایش آن مانع ایجاد  سایبر، موجبات کاهش قدرت را طه 

میبدی،   و  )دهقانی  است  کشوری  ا  154  :1402نموده  که  است  حالی  در  این  و   .)

می  ایران  مستتمختصات  فرهنگی  و  رد اری  امکانات  از  استفاده  تتواند  ا  در  و ر  اریخ 

فرهنگ کشور، ضمن  ازتعریف خود،  ا استفاده از نقاط قوت اینترنت  ه دنبال گسترش 

ارتباط فرهنگی و اقتصادی  ا جهان و شبکه سازی  رآید؛ چرا که وفور اطلاعات زمینه  

در نگاه نگارندگان، نظام اقتصاد سیاسی جهان    تر است.ساز فرهنگی چند  عدی و جهانی

د کنونی  عمل،گستر  دیکته  ر  مبنای  سرمایه ر  نظام  حرکت  های  حال  در  نئولیبرال  داری 

گفتمان سایر  و  نا راین  و  عضاً است  داشته  دانشگاهی  و  روشنفکری  جنبه  صرفاً  ها، 

قدرت فوکو، در خدمت قدرت  وده و قادر  ه هدایت کشور در    - راساس نظریه دانش

ی سرزمینی ایران در شرایط  ی و حتمسیر شکوفایی نیست. لذا استمرار موجودیت تمدن

جمهوری   گذاری  سیاست  دستگاه  کلیت  در  پاردایم  تغییر  نیازمند  دیجیتال،  انقلا  

اسلامی ایران نسبت  ه تولید ثروت و فضای سایبر است. شاید  توان گفت که اولویت  

و  قدرت  گسترش  و  حفظ  معطود  ه  سیاسی  مسائل  حاضر،  حال  در  کشور  اصلی 
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 ایست  ه نفع تولید ثروت تغییر یا د. همان گونه ین اولویت میاست. ا ازیگری امنیتی  

مهم رهبران  سیاسی  خواست  گردید،  شرایط  که  یان  در  است.  تغییر  این  در  عامل  ترین 

گیری از فرایندهای  هایی کمتر از ایران(  ا  هرهکنونی که اکثر کشورهای منطقه ) ا ظرفیت 

هستند، عدم اصلاح رویکرد کشور در عدم وفایی  جهانی شدن، در حال مسا قه  رای شک

 ای  ه سوی قعر است. استقبال از تولید ثروت، مسا قه

 تغییر استراتژی صنعتی شدن -ج

 رای کشورهای پیشرفته جهان در اثنای انقلا  صنعتی چهارم، دسترسی  ه کارگر ارزان 

مین  .  ه هجهت ارتقاء صنعت، دیگر مزیت نبوده و محرک کارخانجات در رقا ت نیست 

چالش سناریوی  یک  توسعه،  حال  در  کشورهای  که  ه  ترتیب  رای  است  این   رانگیز 

منظور کسب توانایی  رای ایجاد  خش صنعت قوی در سطح اقتصاد جهانی، نه  ر اساس  

هزینهمزیت  کاهش  یعنی  سا ق  ارزان،  لکه  ا  های  کار  نیروی  جذ   از  ناشی  ها، 

آوری،  ه سودهای  الا  ذ  سرمایه و انتقال فند  ا جرویکردی دیگر  ه کشور اجازه دهن

)شانی،   یا ند  می65:  1397دست  کشورها  رو،  این  از  و  (.  الگوها  نسبت  ه   ایست 

استراتژی صنعتی شدن خود  ازنگری نمایند.  نا راین یکی از موضوعات عمیق و مهم در 

می  توسعه  حال  در  کشورهای  چگونه  که  است  این  فرجهان  از  انقلا    هایصت توانند 

فهم  تفکر  رای  و  تحقیق  یشتر  مستلزم  خود  نو ه  که  ه  کنند  استفاده  صنعتی  چهارم 

 (. 65: 1397های ضروری است )شانی، توسعه و تطبیق استراتژی

و  تولید  شده  موجب  ارتباطات  و  اطلاعات  فناوری  از  گسترده  استفاده  شرایط،  این  در 

ش تحول  دچار  ای  طورگسترده  هم  ه  )اماشتغال  تأثیر 47:  1397امی،  ود  از  (.  خشی 

تعمیق   و  تولید  عوامل  سایر  کنار  در  تولید  نهاده  عنوان  آن  ه  از  استفاده  تکنولوژی،  ه 

ها و تجهیزات اطلاعاتی نوع خاصی از کالای  سرمایه  رمی گردد. در این دیدگاه، رایانه

زند و این کالاها  پردایگذاری م ها در آن  ه سرمایهشوند که  نگاهای محسو  میسرمایه

)امامی،  می شوند  منجر  تولید  کار،  ه  نیروی  و  سرمایه  اشکال  سایر  ترکیب  ا  در  توانند 

مهم48:  1397 از  یکی  و  (.  اطلاعات  فناوری  ارتباط  ا  در  دستاوردهای  شر  ترین 

ارتباطات، روند کاهشی قیمت تجهیزات است. در شرایط کنونی که قیمت کالای فناوری  

ای غیر فناوری اطلاعات و ارتباطات و نیروی کار  سبت انواع کالای سرمایهت  ه ناطلاعا
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کالای سرمایهها اقدام  ه جایگزینی کالای سرمایهکاهش یافته،  نگاه ای  ای فاوا  ه جای 

گذاری در فاوا موجب تعمیق سرمایه شده  غیر فاوا و نیروی کار خواهند کرد. این سرمایه

مایه  ه ازای هر نیروی کار، زمینه افزایش  هره وری و رشد اده سرو  ا افزایش نسبت نه

 (. 48: 1397اقتصادی نیز فراهم خواهد شد )امامی، 

مهم از  یکی  نگارندگان  نگاه  در  صنعتی  نا راین،  استراتژی  در  نیاز  مورد  تغییرات  ترین 

کشور و حرکت  ه سمت تعمی ق  شدن جمهوری اسلامی ایران، تغییر استراتژی صنعتی 

وجود    حضور گذشته،  در  که  اگر  است.  صنایع  درون  در  ارتباطات  و  اطلاعات  فناوری 

نیروی انسانی ارزان قیمت  ه عنوان موتور محرکه تولید در کشورهایی مانند چین عمل  

تکنولوژی  می حضور  تعمیق  عصر،  نیازهای  تطبیق  ا  جهت  در  و  جدید  عصر  در  کرد، 

ری است تا عمده تمرکز تصمیم گیران در  ذا ضروکند. لاست که ارزش افزوده ایجاد می

ها و مسیر اعمال تغییر در استراتژی صنعتی شدن درون صنعت و در نتیجه گذر از تحریم 

ورود سرمایه و تکنولوژی  ه کشور متمرکز گردد. موضوع این  خش عمدتاً متوجه عمق  

ایط انقلا   ا شر   خشی  ه نفوذ فاوا در درون واحدهای صنعتی  ود. ولیکن تطا ق کامل

 دیجیتال، نیازمند توجه  ه ساختار کلی صنعتی کشور است. 

 بازتعریف ساختارهای ملی و صنعتی -د

سیاست  حداکثری  سازگاری  معنی  کشورها  ه  درون  در  خو   حکمرانی  و  امروزه،  ها 

پتانسیل حداکثر  استحصال  هدد  سایبر  ا  فضای  است.  رویکرد  ه  عرصه  این  های 

های صنعتی و اقتصادی  ا  ال تغییر و سازگاری ساختارها و نظام  ه دنب سیاری از کشورها  

هستند.   دیجیتال  عصر  نیازهای  و  مدتدولت اقتضائات  از  غر ی  درک  های  پیش  ا  ها 

پتانسیل کامل  استحصال  جهت  در  و  عرصه  این  اصلاح  اهمیت  اقدام  ه  آن،  های 

الزاماتسیاست  حداکثری  پوشش  هدد  ساختارها  ا  حتی  و  دیجیتالی انقلا  ها    

در استراتژی امنیت ملی  ا اشاره  ه نقش اطلاعات   1980اند. دولت ریگان در دهه  نموده

های جدید اطلاعاتی در قدرت اقتصادی آمریکا  ه این موضوع پرداخت. در  و تکنولوژی

اقتصاد قرن  یست و یکم، که اقتصادی جهان شمول و  ه هم پیوسته است، فضای سایبر  

ا عامل مهم  ه هم پیوستگی  ازیگران  ا یکدیگر دانست که تولید را تقویت ان تنهتو را می

های کلانی ایجاد  گشاید و مدیریت ساختارهایی که ثروتکند،  ازارهای جدیدی میمی
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میمی ممکن  را  پور،  کند  وها   و  زاده  )زا لی  شکوفایی    (.58:  1397سازد  وضعیت 

ها در حفظ و ارتقاء سطح مناسبی از رشد  یت آنکشورها در جهان امروز  ه وسیله قا ل 

که در اقتصاد دانش  نیان کنونی،   پایدار مشخص خواهد شد. این مسأله  دین معناست 

ها  کشورها  اید اولویت  ندی ساختارها و استراتژی صنعتی خود را  ا تأکید  ر داینامیک

( دهند  تطبیق  سایبر  فضای  نیازهای  کشUK Cabinet Office, 2013:5و  در (.  چین  ور 

حال حاضر پیشروترین کشور در حوزه فضای سایبر و خصوصاً اقتصاد دیجیتال است.  

چین   اینترنت در  اقتصاد   آمده است «  2020در »گزارش توسعه  کل و نرخ رشد  مقیاس 

در چین  در جایگاه دیجیتال  گزارش،  این  اساس  دارد.  ر  قرار  جهان  ،  2020سال    رتر 

که    35.8ن  ه  حجم اقتصاد دیجیتال چی تولید ناخالص   درصد  36.2تریلیون یوان رسید 

کشور را تشکیل می اقتصاد دیجیتال  (.DED, 2020: 15دهد )داخلی  لایه سوم )وسیع( 

حوزه کلیه  در  فرایندها  شدن  دیجیتالی  مثل  نماینده  ملی  اقتصاد  دهنده  تشکیل  های 

کشوری در  است.   ... و  انرژی  نقل،  و  حمل  ارزش    مانند  کشاورزی،  هداشت،  چین 

  30افزوده فضای سایبر در زیر خشهای مختلف اقتصاد )جدای از  خش فاوا(  ه  یش از  

  الغ شده و در حال گسترش است.  GDPدرصد 

و   صنایع  در  ساختاری  تغییرات  واسطه  پیشرفت،  ه  این  فوق،  گزارش  اعلام  اساس   ر 

نیا خش راستایی  ا  هم  جهت  در  چین  ملی  اقتصاد  مختلف  فهای  سایبر  ه  زهای  ضای 

خوانیم: جایگاه دیجیتال سازی صنایع،  ه صورت  دست آمده است. در این گزارش می

سهم  معنای  دیجیتال،  ه  اقتصاد  ساختار  نظر  نقطه  از  است.  توسعه  حال  در  روزافزونی 

غیر    ICTهای   خش صنایع،  )سایر  خش  آنو  انرژی،  نقل،  و  حمل  شامل  هداشت،  ها 

د  )... و  تولیکشاورزی  حوزه  ر  اشباع  دلیل  که  ه  گفت  کشور،  اید  داخلی  ناخالص  د 

سایر   سهم  و  کاهش  حال  در  ملی  اقتصاد  از  این  خش  رشد  سهم  اطلاعات،  فناوری 

گزارش   خش این  است.  افزایش  حال  در  چین  داخلی  ناخالص  تولید  در  فاوا  غیر  های 

فض مقتضیات  گوناگون  ا  صنایع  راستایی  هم  نقش  زیادی  ر  سایتأکید  در  ای  دارد.  بر 

از   سازی  دیجیتال  سمت  چین  ه  صنایع  گذار  است:  آمده  سند  این  از  دیگری   خش 

تمامی  خش  در  جانبه  همه  استفاده  موردی،  ه  تک  است.  کار ردهای  یافته  تسری  ها 

از فناوری اطلاعات،  ه صورت همه استفاده  و زنجیرهصنایع سنتی  ا  ای در حال  جانبه 
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ترین اقدامات در این فرایند گذار  ها، از محوریتقویت پلتفرم  دیتا وارتقاء است. تجمیع  

که از    25 ه طور متوسط    2019تا    2005هستند. این فرایند از سال   درصد رشد داشته 

( است  چین  الاتر  وده  داخلی  ناخالص  تولید  رشد   ,China Internet Reportمتوسط 

دیجی  (.15 :2020 حوزه  در  ایران  اسلامی  ساجمهوری  و  تال  تولیدی  فرایندهای  زی 

های مختلف  صنعتی و همچنین استفاده از فن آوری اطلاعات و ارتباطات در زیر  خش

اقتصاد ملی قا ل مقایسه  ا کشورهای پیشرو مانند چین و آمریکا نبوده و در ا تدای این  

  درصد تولید ناخالص داخلی کشور   2.5مسیر قرار دارد. سهم این  خش حداکثر معادل  

ک  سهم  است  مقایسه  ا  در  میبدی،   30ه  و  )دهقانی  است.  پایین  چین،  سیار  درصدی 

های دوم ( همین مسأله نشان دهنده لزوم حرکت کشور در مسیر توسعه لایه 109:  1400

است.   داخلی  ناخالص  تولید  های  زیر خش  سازی  دیجیتال  و  دیجیتال  اقتصاد  سوم  و 

مر وط  ه دوره انقلا  دوم صنعتی  وده کشور    اکثریت قریب  ه اتفاق فرایندها و صنایع

و  ه شکلی سنتی مشغول فعالیت هستند. اینک در آستانه انقلا  چهارم صنعتی نیازمند  

های مختلف اقتصاد ملی  ر مبنای نیازهای عصر وفور   ازتعریف و  ازساختار ندی  خش

اوری اطلاعات  که فن  ای انجام گیرد اطلاعات هستیم. این ساختار ندی جدید  اید  ه گونه

و ارتباطات  تواند  ا رسوخ هر چه  یشتر در ارکان مختلف آن و شبکه  ندی، نسبت  ه  

و  ارسال  و  ا  نموده  اقدام  مر وطه  مختلف  فرایندهای  از  دقیق  اطلاعات  آوری  جمع 

آن ساختار را ممکن سازد. لازم جهت حکمرانی در  اقدامات  این اطلاعات،  در   تجمیع 

ساختارهای جهانی شده امروزین و نفوذ  الای فرایندهای مرتبط،    ن، عمق نگاه نگارندگا

های قدرت و ثروت جهانی از  چینی جهت ورود  ه شبکهای جز زمینه رای کشورها چاره

طریق فضای سایبر،  اقی نگذاشته است. جمهوری اسلامی ایران هم از این قاعده مستثناء  

ر سازنده در فضای سایبر و تقویت  یر حضو نیست. ورود کشور  ه جامعه جهانی از مس

می ملی  اقتصاد  های  زیر خش  و  صنایع  سازی  دیجیتال  فرایند فرایندهای  این  و  گذرد 

حوزه اطلاعات نیازمند  ازساختار ندی  وفور  عصر  مقتضیات  مبنای  گوناگون  ر  های 

جنبه توجه  ه  نیازمند  کشور  متوازن  توسعه  ک است.  است  سایبر  فضای  گوناگون  ه  های 

 هاست و در  خش  عدی مورد  ررسی قرار خواهد گرفت. ترین آنسایبری از مهم ت امنی
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 المللیامنیت سایبری و همکاری بین -ح

های گوناگون اقتصادی، نقش آفرینی گسترده آن در حوزهو  روز فضای سایبر و    رظهو 

سا ق امکانات  ی  دادن  قرار  اختیار  در  ضمن  امنیتی  و  سیاسی  اجتماعی،  که  فرهنگی،  ه 

می کشورها  ذاتی  قدرت  افزایش  و  انسان  زندگی  مختلف  ا عاد  شکوفایی  شود؛  منجر  ه 

افراد،   فراروی  هم  تهدیداتی  دیگر،  ارگانیک  سیستم  هر  قرار  گروههمانند  کشورها  و  ها 

های مختلف جوامع، از  هداشت و  داده است. افزایش شدید شیب دیجیتالیزه شدن  خش

  و  رق و انرژی، تا کشاورزی و آموزش و تولید، تا سایر  های آدرمان گرفته تا شبکه

این  خشسیستم سرورهای  قرارگیری  موجب  سیاسی  و  اجتماعی  فرهنگی،  ها  ر های 

اینترنت   پهنه روی  زمان  هم  نتیجه،  در  و  شده  سایبر  فضای  شدن  فر ه  و  گسترده  و 

ت. هر گونه ضر ه  ای را  رای ضر ه زدن فراروی نیروهای متخاصم قرار داده اسگسترده

های موازی آن در جهان فیزیکی را  ا اختلال رو ه رو خواهد  ه فضای مجازی،  خش

میکرد.   مثال،  عنوان  ا  ه  سایبری  حملات  نیروگاه  97سفندماه  توان  ه  در   ه  های  رق 

که  خش کرد  اشاره  خورخه  ونزوئلا  فرو  رد.  تاریکی  در  را  کشور  از  وسیعی  های 

ارت وزیر  علیه  رودریگز،  یافته  سازمان  سایبری  حمله  یک  از  ونزوئلا  اطلاعات  و  باطات 

این درصد از    95سیستم تولید و توزیع  رق خبر داده است که  اعث ازکارافتادن  رق در  

مادورو  و  شده  است  1کشور  نامیده  سوسیالیست  دولت  علیه  آمریکا  جنگ  رق  را    آن 

آنلاین،   خبر  امنیت    (.1397/ 12/ 14)روزنامه  میموضوع  دیجیتال  عصر  در در   ایست 

مفهوم آن  استراتژیک  سایبری  چارچو   امنیت  خصوص  در  تفکر  شود.  درک  و  سازی 

مؤلفه نظرداشت  جمنیازمند  از  که  است  میهایی  در له  سایبری  امنیت  جایگاه  توان  ه 

استراتژی امنیت ملی، مشکلات فراروی  ازیگران دولتی در عصر اینترنت، روا ط قدرت 

منا مواجهه  ا  جدید،  آمادگی  جهت  نیاز  مورد  اقدامات  و  آینده  نبردهای  شیوه  و   ع 

نیازمند فهم نگاه  ه امنیت در عصر دیجیتال،   (.Tibbs, 2013: 2حوادث آتی اشاره نمود )

جنبه آن  ه  در  که  است  امنیت  از  چند عدی  صورت معنای  موضوع  ه  مختلف  های 

شود.  نا راین موضو  امنیت را میمتناسب و متعادل نگریسته  امنیت  ع  توان  ه دو  خش 

درون شبکه و  یرون از آن تقسیم  ندی کرد. در خصوص امنیت  یرون از شبکه، تاکنون  

 
1 Nicolás Maduro 
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  امنیت سایبری در این  خش عمدتاً امنیت درون شبکه است. صحبت شده، لذا منظور از  

سایبری  امنیت  مخا رات  1شاخص  المللی  اتحادیه  ین  معیارهای  حو  از  که  ر  زه  است 

امنیت فضای مجازی کشورها دلالت دارد. این شاخص وضعیت امنیت را در پنج معیار  

مورد کشورها  همکاری  ین  و  ظرفیت  توسعه  سازمانی،  فنی،  قرار    حقوقی،  سنجش 

این سازمان، کشورمان    2020(  ر مبنای گزارش  110:  1400دهد. )دهقانی و میبدی،  می

امتیاز   رتبه  81.7 ا  میان    54،  در  )  165را  دارد.  اختیار  در  جهان   ,GCI Reportکشور 

دهد که جمهوری اسلامی ایران در دو زمینه از ارزیا ی این گزارش نشان می  .(26 :2020

پنج از وضعیت مطلو ی    معیارهای  اقدامات سازمانی،  گانه فوق شامل توسعه ظرفیت و 

ح مسائل  شامل  زمینه  اقیمانده  سه  در  اساس،  این  است.  ر  و   رخوردار  فنی  قوقی، 

)های  ینهمکاری است  ضعف  دارای   نا راین   .(GCI Report, 2020: 88المللی 

تقویتی اقدامات  که  دارد  مبرم  نیاز  ایران  اسلامی  زمینه    جمهوری  سه  پوشش  جهت  را 

 دارای ضعف فوق  ه انجام  رساند.

ستفاده از شود و سناریوهای جدیدی  رای ادر آینده تغییرات زیادی در فناوری ایجاد می

میفن شکل  فنگیرد.  آوری  که  طور  میهمان  تکامل  افزایش آوری  هم  تهدید  یا د، 

یا د. سیاست گذاران این حوزه  اید در مواجهه  ا تهدیدهای آینده فضای سایبر دقت  می

گذاری در تبادل اطلاعات و قا لیت پاسخگویی  ه حوادث  ای داشته  اشند. سرمایهویژه

س در  و  کشور  هر  آینده  در  دهنده  شکل  المللی،  همکاری  طح  ین  است.  سایبر  فضای 

و  ین سراسری  خش ملی  سطح  در  خصوصی  و  دولتی  در  های  کلیدی  مسأله  المللی، 

دستیا ی  ه سناریوی مناسب است که جمهوری اسلامی ایران نیز جزیی از آن محسو   

ماهیت  ینمی نتیجه،  در  میشود.  دیکته  ما  اینترنت  ه  در  رخورد  ا  کن المللی  که  د 

ایبر، نگاه جهانی را جایگزین نگاه صرفاً ملی نماییم. یکپارچه سازی  مشکلات فضای س

ها، قوانین و استانداردهای حوزه فناوری اطلاعات و ارتباطات در سطح  ین المللی،  نرم 

منطقه همکاری  میموجبات  فراهم  را  امن  اینترنت  ایجاد  کمک  ه  و  جهانی  و  آورد. ای 

پدیدآوری اطلاعات زمینهفن  توسعه ذاتاً،   ساز  که  کالاها و خدمات جدیدی شده  آمدن 

ها نیازمند تقویت همکاری و ماهیتی  ین المللی دارند و لذا رفع موانع  هره گیری از آن

 
1 Global Cyber Index 
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نگاه ویژه  هم  نیازمند  که  از جمله مواردی است  این مسأله هم  المللی است.  افزایی  ین 

است  ایران  اسلامی  فناوری  . جمهوری  سیستمظهور  مانند  شبکههایی  رایانشی،  های  های 

اطلاعاتی، ارتباطات راه دور، هوش مصنوعی و... جهانی جدید ایجاد نموده که  ارزترین  

زنجیره  لوکی این،  علاوه  ر  است.  متاورز  آن  در    1نمود  المللی  و  ین  ملی  سطح  در 

رویه جمله  از  الملل  تجارت  ین  ترپیشرفت  و  مرزی  و  های  کار  و  کسب  اکنشهای 

لیت آن جهت غلبه  ر نهادهای سنتی و ایجاد اعتماد  ین آنها نقش عمدهای همچنین قا 

های ملی در (.  نا راین، همان گونه که دولت 174:  1399نماید )مرادی و دیگران،  ایفا می

ر های ملی خود هستند، ددنیای فیزیکی  ه دنبال مدیریت، همگرایی و مراقبت از دارایی

 ایست همان رویکرد را در پیش گیرند. این  یبر نیز میدنیایی  ا ارزش  الای فضای سا

دهنده تشکیل  فاکتورهای  همگرایی  و  وسیله  ازتعریف  تنها  ه  جدید  اش  ه  دنیای 

های قدرت کشورها و  شکوفایی خواهد رسید. فضای سایبر قا لیت ایجاد تغییر در مؤلفه

در در  را  جهانی  نظم  نح ازتعریف  ترتیب،  همین  دارد.  ه  خود  از  ون  کشورها  درک  وه 

تواند  ه اقدامات و منافع استراتژیک آنان شکل دهد. مسأله  انقلا  دیجیتال است که می

تواند منشأ تغییرات  حائز اهمیت این است که این درک  ه وجود آید که فضای سایبر می

عین   در  و  شده  ایران  اسلامی  جمهوری  حرکت  روند  در  در  مثبت  هم  خطراتی  حال، 

 آفرینی مثبت نشسته که نیازمند تد یر هستند. کمین این نقش

فعالیت  انتقال  رشد  رو  ه  روزافزون  روند  وا ستگی  و  سایبر  فضای  سنتی  ه  های 

انسان اقدامات خرا کارانه داخلی و  موجودیت  انواع  آن را در معرض  این عرصه،  ها  ه 

المللی قرار داده است. در واقع،   تولید ثروت،  منافع  ی شمار فناوری اطلاعات د ین  ر 

عرصه تمامی  در  فیزیکی  جهان  مانند  نیز  ه  سایبر  فضای  که  نموده  زندگی ایجا   های 

این  در  هم  سایبری  نبرد  سرحد  تا  سایبری  مجادلات  شرایط،  این  در  و  نماید  رسوخ 

سایبری تسلیحات  اقسام  و  انواع  حاضر،  حال  در  است.  پیش  ینی  قا ل  )مانند   عرصه 

در  ازارهای زیرزمینی آنلاین قا ل تهیه است. نکته قا ل توجه  تسلیحات دنیای فیزیکی(  

این   پایش  و  کنترل  متولی  المللی  سازمان  ین  گونه  هیچ  که  است  این  ارتباط،  این  در 

است. نشده  ایجاد  کماکان    خطرات  سایبر،  عرصه  اصلی  نگارندگان،  ازیگران  نگاه  در 

 
1 Block Chain 
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توسعه کشورهای  اصلی  یافته  همان  که  ازار  هستند  این ای  خدمات  و  تجهیزات  تأمین 

ترین عامل  عرصه را در اختیار دارند. در این پژوهش  یان گردید که در این شرایط، مهم

رهبران   است.  آگاه  رهبران  وجود  سایبر،  عرصه  در  پیشرفت  جهت  کشورها  تمایز خش 

توسعه توانستهکشورهای  ظرفیت یافته  موفقیت،  ارتباطات اند  ا  و  اطلاعات  فناوری  های 

های جهانی، را در ایجاد دنیای جدید شناسایی و کشورهای خود را در پیشانی پیشرفت 

از همه جهات، قرار دهند. این رهبران همان گونه که در دنیای فیزیکی پیشرو هستند،  ا  

داشته و  های مؤثری در زمینه تعامل  ا انقلا  دیجیتال  رهای مکسو ه خود قدم صیرت

اند راهبری عرصه سایبر را  اند. آنان توانستهفضای سایبر تبدیل شده ه  ازیگران تأثیرگذار  

های جریان اصلی جهت دهی در اختیار گرفته و خدمات این عرصه را در مسیر ارزش

داخلی   مشکلات  و  جدید  دنیای  از  ناقص  فهم  سیاسی،  عدم  لوغ  مقا ل،  در  نمایند. 

های فضای سایبر  ا  ا پتانسیلهه، موجبات عدم تطا ق استراتژیکشورهای درحال توسع

کشورهای   را  ه  جهان  صنعتی،  انقلا   که  گونه  همان  نتیجه،  در  است.  نموده  ایجاد  را 

شکل حال  در  دیگری  طبقه  ندی  سیستم  نمود،  تقسیم  سوم  و  دوم  اول،  گیری  جهان 

جدید نظام  در  کشورها  جایگاه  انتخا   شرایط،  این  در  و  است.  نگاه  نوع  خروجی   ،

تقسیمآنورزی  سیاست  در  تغییر  امکان  روز  و  است.  ها  وده  فراهم  تاریخی   ندی 

ایران می از  جمهوری اسلامی  این تقسیم  ندی جدید،  تواند  تا در  نماید  تلاش   ایست 

افزوده از  استفاده  و  ا  گرفته  فاصله  کشور  تاریخی  ماندگی  سایبر،  عقب  فضای  های 

 شد.در سلسله مراتب جهانی  هبود  خ جایگاه خود را

فناوری اطلاعات و ارتباطات در حال ایفای نقشی محوری در مفاهیم اصلی رشته، مانند 

زمینه دولت،  نقش  تغییر  جهانی،  تغییر حکمرانی  مسأله  و  دمکراسی  گوناگون  ا عاد  و  ها 

یبرال تحت  هژمونیک در سطح نظام اقتصاد سیاسی  ین الملل است. نظام اقتصاد سیاسی ل

پایه آمریکا  ر  نرممجموعه  رهبری  از  ارزشای  و  الملل(  حقوق  ین  )مانند  )مانند  ها  ها 

از   پس  دوره  در  چندجانبه  رویکردی  مبنای  و  ر  حقوق  شر(  و  دمکراسی  اقتصادآزاد، 

جنگ جهانی دوم پدیدار شد. در این شرایط، فضای سایبر نه تنها محصول این نظم  ود، 

انگاره لیبرال را جهانی سازد. این    های مستتر درصورت عمیقی، ارزش   لکه توانست  ه

شبکه  ندی  و  اتصال  و  جهانی  اقتصاد  سازی  دیجیتال  را  رای  مسیر  توانست  عرصه 
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شهروندان در سراسر گیتی آماده و دنیا را  ه دهکده جهانی نزدیک نماید. در حال حاضر  

از   جهانی  15 یش  داخلی  ناخالص  تولید  از  گرفته    درصد  قرار  اینترنت   ر  ستر 

(UNCTAD, 2019: 7 آورده وجود  کشورها  ه  عظیمی  ین  همگرایی  این  ستر،  و   )

جهان  ه این  پیوستهاست.  آسیب هم  ایجاد  موجبات  گرفتن  تر،  سرعت  پذیری  یشتر، 

گیری فرایند جهانی شدن و کاهش هزینه مبادلات  ین المللی تبادلات فرامرزی، سرعت 

 موده است. را فراهم ن

ورها در توزیع جهانی قدرت و توسعه اقتصادی، موتور محرکه صرد نظر از جایگاه کش

می ناشی  فناوری  از  کشورها  جدیدی  گردد.رشد  و  ازندگان  نوین،  رندگان  پدیده  این 

اولویت  نموده،  تغییر  ایجاد  را  نرمهای  ازیگران  و  ه  رساختن  کمک داده  جدید  های 

دلیل   است.  ه  سایر  نموده  ارتباطات  ه  و  اطلاعات  فناوری  سرریز  از  ناشی  اثرات 

تأثیر   خش اطلاعات،  فناوری  رشد  اقتصاد،  در    را ری  31های  کشور  اقتصادی  رشد   ر 

ثیر در  این تأهای اقتصاد در جمهوری اسلامی ایران دارد.  مقایسه  ا تأثیرات سایر  خش

 ررسی علل عدم یکسانی تأثیر   ا  (.  72:  1396)امامی،  کشورهای مختلف یکسان نیست  

می روشن  کشورها  سایر  و  پیشرو  کشورهای  دیجیتال  ین  امکانات  انقلا   که  شود 

می قادر  را  کشورها  دیجیتال  عقب انقلا   تا  ر  حتی  ماندگیسازد  و  تاریخی  های 

( آیند.  فائق  خود  جغرافیایی  میبدی،  مشکلات  و  این  116:  1400دهقانی  دستیا ی  ه   )

نیا مهم،  استراتژیهدد  در  جهت  زمند  ازنگری  در  ایران  اسلامی  جمهوری  کلی  های 

نیازها و الزامات دنیای جدید است. گسترش فضای سایبر و حکمرانی خو  این حوزه  

گزاره مبنای  تا  ر  است  زمینهقادر  اصلی،  جریان  اقتصاد  رویکرد  همهای  را  های  کاری 

ت متقا ل،  ا  وا ستگی  استقرار  ضمن  و  نموده  همکاریفراهم  های  ها  ه  خشسری 

 های صلح و شکوفایی را فراهم سازد. مختلف، زمینه

اطلاعات،   گردش  آزادی  رواج  واسطه  اطلاعات،  ه  وفور  پدیده  نگارندگان،  نگاه  در 

ترافیک اطلاعات    توانسته است  ه شکل گیری فرهنگی جهانی و چند عدی یاری رساند.

سال   رش  1500حدود    2022تا    2002از  از   را ر  حاضر  یش  حال  در  و  داشته    50د 

شبکه از  جهان  مردم  میدرصد  استفاده  اجتماعی  مردم    43حدود    کنند.های  از  درصد 

این عضویت مردم  ه (.  Hootsuit, 2021: 6)های اجتماعی هستند  کشورمان عضو شبکه
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اطلاعات آزاد  گردش  اجتماعی  واسطه  و  فرهنگی  تغییرات  کشور    -زمینه  در  را  سیاسی 

های مستتر در فرهنگ  ومی  این فرهنگ تلاش دارد  ا زدودن جزمیت م نموده است.  فراه

از مناطق، زمینه نتیجه  سیاری  افزایش نقش مردم در حکمرانی و در  های  هتری جهت 

نظری توجه  ه  فرایند  ا  این  نماید.  ایجاد  دمکراسی  میاستقرار  کانت  ا دی  صلح  تواند ه 

ها یاری  ا فراهم ساخته و  ه فراغت  یشتر  رای انسانها رزمینه کاهش منازعات و جنگ

می نهایت  در  آحاد  شر  فراغت  این  حرکت  رساند.  مسیر  در  اصلاحات  ایجاد  تواند  ه 

عادلانه تمدن  نظم  نهایت،  در  و  شده  منتهی  سطح  ها  در  همچنین  و  کشورها  درون  تری 

داری مؤثر از فضای سایبر  تمامی این دستاوردها، در نتیجه  هره  ر   ه ارمغان آورد.  جهان

از   این درجه  دارایی  ا  ایجاد خواهد شد.  سناریوی قله  استقرار  کشورها و  در تک تک 

ای است که معتقدیم در حکمرانی ایرانی فضای سایبر کمتر  ارشمندی نیازمند نگاه ویژه

های  کشور در جهت دستیا ی  ه سناریوی قله،  ر اساس یافتهشود. اصلاح مسیر  دیده می

توان  ه دگرگونی نظام ترین آن میاین مقاله نیازمند ایجاد تعییراتی است که از جمله مهم

سازی فضای سایبر، تغییر پارادایمیک در نگاه رهبران، ضرورت تغییر  دانش، نیاز  ه مفهوم

ارهای ملی و صنعتی و درنهایت، موضوعات  در استراتژی صنعتی شدن،  ازتعریف ساخت

 یبری اشاره نمود.مرتبط  ا امنیت سا

 نتیجه گیری

فن  نفوذ  روزافزون  سرعتی  تعمیق  زندگی  شر  ا  در  ارتباطات  و  اطلاعات  آوری 

سال طول کشید تا انقلا  صنعتی دنیا    300آور در حال رشد است. اگر  یش از  سرسام

سا قه رسیده  گیری و نفوذی  یسال  ه همه  40در کمتر از  را در  رگیرد، انقلا  دیجیتال  

حال، صرد توسعه ضریب نفوذ فناوری در را طه  ا توسعه کشورها دارای  ست.  ا اینا

پتانسیل کامل  استحصال  نیست.  از  اهمیت  خاصی  شکل  نیازمند  سایبر،  فضای  های 

مطلو  موفقیت  درآن  ایران  اسلامی  جمهوری  تاکنون  که  است  نکرده   ازیگری  کسب  ی 

داده نظرداشت  که  ا  داشت  مقاله  نا  این  فنّی  ه  است.  رویکرد  و  موجود  علمی  های 

این  نماید.  ارائه  سایبر  فضای  در  کشور  اصلاح  ازیگری  جهت  پیشنهاداتی  موضوع، 

می سیاست اصلاحات  سازگاری  یشتر  جهت  در  کشور  ا   ایست  استراتژیک  های 

در این ارتباط، یکی از موارد نیازمند   .و ارائه گردند  مقتضیات انقلا  دیجیتال، استخراج
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فهم  اق جهت  استراتژیک  دانش  حاضر،  حال  در  است.  کشور  دانش  نظام  اصلاحی،  دام 

نیازمند جنبه ارتباط،  این  در  نیست.  کافی  یا  ندارد  وجود  دیجیتال  انقلا   مختلف  های 

ن هستیم. نبود دانش کافی، های دانشگاهی  ا عنوان مطالعات سایبر یا شبیه آایجاد رشته

های فضای سایبر دامن زده است. تغییر مورد نیاز  انسیل ه نارسایی در  رداشت و فهم پت

توان   اعتقاد  ه  است.  سایبر  فضای  کارکرد  از  کشور  فهم  و  نوع  رداشت  اصلاح   عدی، 

فناوری اطلاعات در ایجاد تغییرات مثبت در مسیر توسعه فرهنگی، سیاسی، اقتصادی و  

ند  ه نگاه رهبران شکل داده و  تواترین فاکتورهاست. این فاکتور میامنیتی کشور، از مهم

اتخاذ سیاست  آنان را در  نتیجه،  نماید. مسأله  در  توانمند  های حکمرانی فضای مجازی، 

جهت   رهبران  خواست  است.  ثروت  تولید  کشور  ه  کلی  رویکرد  دیگر،  پراهمیت 

تولیداولویت  و  اقتصاد  مهم   خشی  ه  جمله  از  میثروت،  که  است  عواملی  تواند ترین 

حر  مبنای  مسیر  عمدتاً  ر  که  جهانی  سیاسی  اقتصاد  نظام  مقتضیات  را  ا  کشور  کت 

راستا نموده و ایران را در مسیر ورود  ه شبکه قدرت و ثروت  نئولیبرالیسم قرار دارد، هم

می فوق،  موارد  علاوه  ر  دهد.  قرار  مجهانی  مسائل  و  توان  ه  سایبری  امنیت  رتبط  ا 

احکمرانی  ین سایبر  فضای  اصلاح المللی  نیازمند  و  نارسایی  وده  دارای  که  نمود  شاره 

رئالیست   است. توجه  نئولیبرالیسم  ر  اگر  است،  متمرکز  سخت  عمدتاً  قدرت  ها  ر 

المللی، گردش آزاد اطلاعات و های  ینهای اقتصادی و نرم قدرت شامل همکاریجنبه

سازی  تواند پیادهیتولید و تجارت تمرکز دارد که فضای سایبر  ه  هترین شکل متسهیل  

جهانی  ر ارزشاین ارزش سیاسی  اقتصاد  نظام  ا تنای  نماید.  و رویکرد ها را تسهیل  ها 

اقتصاد جریان اصلی، کشورهای خواهان پیشرفت را ناگزیر در مسیر رویکرد سازنده  ا  

وامی حرکت  سایبر  ه  توجه  ه  داردفضای  نیست.  ا  مستثنی  قائده  این  از  هم  کشورما   .

ن های زندگی، جمهوری اسلامی ایران در صورت فوذ فضای سایبر در همه عرصهعمق 

 خواست توسعه و شکوفایی، راهی جز مواجهه سازنده  ا فضای سایبر در پیش ندارد.
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