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and multidimensional synergy among military, economic, cyber, 

informational and other tools within the framework of Russia’s hybrid 

war against Ukraine, by creating a gray zone between war and peace, 

complicating the direct attribution of responsibility, disrupting the 

opponent’s decision-making process, and strengthening Moscow’s 

levers of pressure and bargaining, overall facilitates Russia’s 

achievement of its desired political objectives. This study adopts a 

qualitative approach and a descriptive-analytical method, and is based 

on documentary data, official reports, military doctrines and secondary 

analyses. The findings show that Russia’s hybrid warfare, through the 

systematic use of strategic ambiguity, the involvement of formal and 

informal actors, the integration of battlefield operations with 

information-cyber warfare, and the weaponization of economic and 

energy instruments, creates a gray zone between war and peace in which 

it becomes possible to manage tensions, increase leverage and advance 

political objectives without relying on the classical model of 

conventional warfare. Accordingly, the hybrid model grounded in 

strategic ambiguity and multidimensional coordination functions as an 

effective instrument for advancing Russia’s political objectives in the 

Ukraine crisis.. 
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Introduction 

The article examines Russia’s hybrid war against Ukraine as a paradigmatic case of 

contemporary power projection in the gray zone between war and peace. Departing 

from the conventional focus on isolated military or cyber dimensions, the study 

centers on how strategic ambiguity and multidimensional synergy among military, 

economic, cyber, informational and energy instruments are orchestrated to facilitate 

Moscow’s political objectives. The core research question asks how the deliberate 

use of ambiguity and coordinated, cross-domain tools in Russia’s hybrid campaign 

has shaped its capacity to achieve political gains vis-à-vis Ukraine from 2014 

(Crimea and Donbas) through the full-scale invasion in 2022. Against the backdrop 

of a crowded literature on hybrid warfare, the article identifies key gaps: the marginal 

treatment of strategic ambiguity as an explanatory variable, the insufficient 

conceptualization of synergy across domains, and the lack of a longitudinal analysis 

that connects early low-cost successes to later unintended consequences and 

declining returns. The study claims that Russia’s hybrid model has been most 

effective when ambiguity and synergy have been tightly aligned and centrally 

coordinated, and most vulnerable when the same mechanisms generated blowback 

at domestic, regional and systemic levels. 

Theoretical Framework 

The theoretical framework conceptualizes hybrid warfare not as a novel toolkit, but 

as a mode of integration across existing instruments of power. Hybrid war is defined 

as the deliberate blurring of boundaries between war and peace, military and non-

military means, state and non-state actors, overt and covert action, linear and non-

linear operations. Within this configuration, strategic ambiguity denotes the 

intentional obfuscation of attribution, intent and thresholds of escalation, designed 

to trap the adversary in a cognitive deadlock and inhibit timely and decisive 

responses. The notion of the gray zone captures activities that remain below the 

threshold of conventional war yet cumulatively alter the strategic balance. 

Multidimensional synergy is theorized as the coordinated and dynamic use of diverse 

instruments such that their combined effect exceeds the sum of their separate 

impacts. Drawing on NATO’s hybrid-threats doctrine, the Gerasimov-style 

conception of “new-generation warfare” and Russian doctrinal discourse, the 

framework emphasizes three features: (1) central command and synchronization 

across domains; (2) the ability to switch horizontally between tools (e.g., cyber, 

energy, information) while maintaining a stable level of overall pressure; and (3) the 

exploitation of ambiguity to manage escalation, maintain deniability and keep 

operations below adversary red lines. In this view, hybrid warfare functions as a 

systemic campaign in which information and cognitive effects are not ancillary, but 

the core integrative layer binding kinetic, economic and political actions. 



S
tr

a
te

g
ic

 A
m

b
ig

u
it

y 
a

n
d

 M
u

lt
id

im
en

si
o

n
a

l…
 

 

 

9 

 

Methodology 

The study employs a qualitative, descriptive-analytical research design. It relies on 

extensive documentary analysis of academic literature, official Russian and Western 

strategic documents, policy reports, military doctrines and secondary analyses 

related to the Russia–Ukraine conflict and hybrid warfare. The temporal scope 

covers the period from 2014 to 2022, allowing for a longitudinal reading of the 

evolution of Russia’s hybrid strategy from the annexation of Crimea and the 

outbreak of the Donbas conflict to the large-scale invasion. Using the hybrid warfare 

framework as an analytical lens, the article systematically codes and interprets 

Russian actions along four main dimensions: military and paramilitary operations, 

cyber and information operations, economic and energy instruments, and the role of 

state and non-state proxies. Special attention is paid to episodes where ambiguity 

and cross-domain coordination are most visible, enabling an assessment of causal 

mechanisms linking hybrid instruments to political outcomes. 

Discussion 

The findings identify strategic ambiguity as the core operational logic of Russia’s 

hybrid campaign. In the Crimean phase, the deployment of “little green men”, the 

use of unmarked forces and the reliance on local proxies enabled Moscow to rapidly 

alter facts on the ground while keeping the legal and political attribution contested. 

Similar patterns appeared in Donbas, where deniable support to separatists blurred 

the line between civil war and external aggression. In the cyber domain, state-linked 

actors conducted disruptive operations against Ukrainian government and financial 

infrastructures without formal acknowledgment, leveraging plausible deniability to 

limit international retaliation. In the energy sphere, the manipulation of gas supplies 

functioned as a coercive signal, yet was framed as commercial or technical, 

preserving a façade of non-militarization. Across these domains, ambiguity reduced 

the clarity of aggression, fragmented international consensus and slowed decision-

making in Kyiv and Western capitals. 

At the same time, the study shows that multidimensional synergy substantially 

amplified the impact of these ambiguous actions. Military operations were embedded 

within a broader matrix of information campaigns, cyberattacks, economic pressure 

and diplomatic signaling, coordinated in such a way that shocks in one domain 

reinforced vulnerabilities in others. Cyber operations against critical infrastructure 

coincided with kinetic strikes and disinformation campaigns, intensifying societal 

anxiety and overloading the Ukrainian state’s crisis-management capacity. 

Economic and energy pressure targeted not only Ukraine but also European states, 

seeking to fracture Western unity and generate divergent threat perceptions. Private 

military companies, criminal networks and non-governmental organizations were 

integrated into this architecture, further complicating attribution and expanding the 

range of deniable tools. However, the analysis also underlines the double-edged 

nature of Russia’s hybrid strategy. While the combination of ambiguity and synergy 
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produced swift strategic gains in 2014 at relatively low cost, its long-term 

sustainability deteriorated. The 2022 escalation triggered unprecedented Western 

military, economic and political counter-synergy in support of Ukraine, accelerated 

NATO enlargement, and hardened European energy diversification policies. 

Internally, the extensive reliance on proxy actors such as the Wagner Group 

generated governance and control problems, culminating in open challenges to state 

authority. The very mechanisms designed to shield Russia from costs and maintain 

flexibility thus contributed to strategic overreach and growing systemic constraints. 

Conclusion  

The article concludes that Russia’s hybrid war against Ukraine exemplifies the 

transition from traditional, battlefield-centric warfare to complex, cross-domain 

campaigns in which strategic ambiguity and multidimensional synergy are primary 

instruments of statecraft. The empirical evidence supports the central claim that 

hybrid warfare can temporarily expand a state’s room for maneuver, lower the 

immediate costs of coercion and complicate adversary responses by operating in the 

gray zone. Yet, the same pattern reveals structural vulnerabilities: prolonged 

ambiguity erodes legitimacy and predictability, while sustained synergy across 

domains invites counter-synergy by coalitions that can mobilize greater aggregate 

resources. From a policy perspective, the study highlights the need for states exposed 

to hybrid threats to develop comprehensive resilience strategies that integrate media 

literacy and cognitive defense, robust cyber protection, energy and economic 

diversification, and clear legal frameworks for responding to below-threshold 

aggression. It also underscores the urgency of adapting international law and security 

institutions to address attribution, state responsibility and the regulation of private 

military actors and cyber operations. Conceptually, the article contributes to the 

hybrid warfare literature by elevating strategic ambiguity and multidimensional 

synergy from descriptive labels to central analytical variables, and by demonstrating, 

through a longitudinal case, that the effectiveness of hybrid strategies is contingent, 

time-bound and vulnerable to significant unintended consequences in a complex 

international system. 

Keywords: Hybrid Warfare, Strategic Ambiguity, Multidimensional Synergy, 

Russia, Ukraine, Modern Security Strategies . 
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 مقاله پژوهشی
 

تمرکز بر جنگ هیبریدی روسیییع یهیع اوکراینت ت ش هییدت اسییا هاش اب ا   در این پژوهش با  
در تسیی ی     و...   اط یاتی   ت چندبعدی ابزارهای هظامیت اقتصییادیت سییایبری   افزایی راهبردی و هم 

در جنگ سیبا  الیهی پژوهش این اسیا کع  دسیتیابی روسییع بع اهداس سییاسیی تبد تبیین هیبد. 
ابزارها چگبهع میان تفادت از اب ا  راهبردی و هماهنگی چندبعدی  هیبریدی روسییع یهیع اوکراینت اسی

پژوهش هیز بر این مبضیب   فرضییع    گذارد؟ بر دسیتیابی روسییع بع اهداس سییاسیی تبد ت میر می 
افزایی چندبعدی میان ابزارهای هظامیت اقتصیادیت  کارگیری اب ا  راهبردی و هم اسیتبار اسیا کع بع 

ارچبب جنیگ هیبرییدی روسیییییع یهییع اوکراینت بیا ای یاد ف یییای در چی و...   اط ییاتی   ت سیییایبری 
تاکسییتری میان جنگ و لییهشت دهییبارسییازی اهتسییاب مسییتایم مسییربفیات اتت   در فرایند  

زهی مسیوبت بع طبر کهی دسیتیابی روسییع بع  های فشیار و چاهع گیری حریف و تابیا اهر  تصیمیم 
طافعع با رویورد کیفی و روش تبلییفی ی  این م   . کند اهداس سییاسیی مبرد هظر تبد را تسی ی  می 

های ماهبیع  های هظامی و تحهی  های رسییمیت دکترین های اسیینادیت گزارش تحهیهیت مبتنی بر دادت 
مند از اب ا   دهد کع جنگ هیبریدی روسییع از طری  اسیتفادت هظا  ها هشیان می اه ا  هیدت اسیا. یافتع 

- میت تهفی  یمهیات میداهی با جنگ اط یاتی گیری از بازیگران رسییمی و ریررسییراهبردیت ب رت 
سیازی ابزارهای اقتصیادی و اهر،یت ف یایی تاکسیتری میان جنگ و لیهش ای اد سیایبری و سی   

های فشیار و پیشیبرد اهداس سییاسیی بدون اتوا کند کع در آن اموان مدیریا تنشت افزایش اهر  می 
سییا ت افگبی هیبریدی مبتنی بر اب ا   هییبد. بر این ا بع افگبی ک سییین هبرد متعارس فراهم می 

ینبان ابزاری کارآمد در تدما تحا  اهداس سییاسیی روسییع راهبردی و هماهنگی چندبعدیت بع 
 . کند در بحران اوکراین یم  می 
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 مقدمه 

بین نظام  در سطح  کشورها  قدرت  میزان  مؤلفهامروزه  با  مانند الملل  است؛  ارزیابی  قابل  بسیاری  های 

هایی کند، بلکه مؤلفهالملل مشخص نمیگذشته دیگر تنها قدرت نظامی جایگاه یک کشور را در نظام بین

های صنعتی شدن، حجم مبادلات تجاری و یا پیشتازی در دستیابی به تکنولوژی و فناوریمانند میزان  

تواند بیانگر میزان قدرت و های جغرافیایی، اجتماعی، فرهنگی و ارتباطات میجدید و همچنین مؤلفه 

ها سبب شده است که بازیگران در این تنوع شاخص  الملل باشد.جایگاه یک کشور در سطح نظام بین

جهت تحقق اهداف سیاسی خود از ابزارهای گوناگونی بهره گیرند؛ ترکیبی از ابزارهای سخت و نرم که 

 . شوداطلاق می 1سازد و به آن »جنگ هیبریدی«مرز بین جنگ و صلح را مبهم می

ابزار الملل نیست، بلکه یک ابزار اضافی در جعبه جنگ یک پرانتز در تاریخ یا یک وقفه در سیاست بین

ها برای دستیابی به یک هدف کلی، یعنی منافع ملی است. ماهیت پیوند ذاتی استراتژی، استراتژی دولت 

شود و دهد. وقتی منافع ملی تعریف میعنوان طرح اولیه اقدامات دولت قرار میاستراتژی کلان را به

یص منابع کشور را برای شود تا تخصشود، استراتژی کلان تعیین میرو اهداف کشور مشخص میازاین

آورد، بلکه آنها را در یک استراتژی تنها منابع را گردهم میرسیدن به اهداف هدایت کند. استراتژی کلان نه

کند. اصولاً دیگر، منافع ملی اقدامات کشورها را هدایت میعبارتکند، بهمنسجم و یکپارچه ترکیب می

مختلف با سطح فناوری و دانش متفاوت هستند. آنچه هایی بین بازیگران  های نسل جدید، جنگجنگ

های نظامی گذشته است، در موضوع انقلاب فناوری و به های نوین با جنگوجه متمایز قطعی جنگ

 . شودخصوص انقلاب اطلاعات و سایبری و دانش خلاصه می

 ۲0۲۲غاز و در سال  با الحاق کریمه به روسیه آ  ۲014منازعه کنونی میان روسیه و اوکراین، که از سال  

روسیه  .  شودشناخته می  جنگ هیبریدیبا تهاجم گسترده نظامی به اوج خود رسید، به مثابه الگویی از  

های خلق های امنیتی مسکو، استقلال جمهورینگرانی توجهی غرب بهبا انتقاد از بی  ۲0۲۲فوریه    ۲1

فوریه نیز   ۲4ازآن یعنی  روز پسدونباس به رسمیت شناخت و سه   دونتسک و لوهانسک را در منطقه

 جنگ هیبریدی ترتیب اینآن را »عملیات ویژه« خواند، علیه اوکراین آغاز کرد و به عملیاتی نظامی که

 بیو تخر  نیاز خاک اوکرا  ٪۲0اشغال  درحال حاضر    نظامی تغییر وضعیت داد. کیف به رویارویی- مسکو 

روسیه   . کرده است   لیساله تبددهچند  یکشور را به پروژها  نیا  یبازساز  ، یانرژ  یهارساخت یاز ز  40٪

 
1 - Hybrid Warfare 
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ای را به کار گرفته که شامل ابعاد اطلاعاتی، سایبری، اقتصادی، های پیچیدهدر قبال اوکراین، استراتژی

بررسی چگونگی    .شودنظامی مینظامی/شبه مقاله،  این  راهبردیایده محوری  ابهام  افزایی همو    ایجاد 

چارچوب نظری   توسط روسیه برای تحقق اهداف سیاسی خود است.  ابزارهای جنگ هیبریدیچندبعدی  

های مختلف این منازعه را ها و لایهجنگ هیبریدی به عنوان ابزار اصلی تحلیل، امکان درک پیچیدگی

در جنگ هیبریدی روسیه علیه . سوالی که در این پژوهش در پی پاسخ به آن هستیم که  آوردمیفراهم  

وکراین، استفاده از ابهام راهبردی و هماهنگی چندبعدی ابزارهای نظامی، اقتصادی، سایبری و اطلاعاتی ا

تأثیر می به اهداف سیاسی خود  این موضوع فرضیه    گذارد؟چگونه بر دستیابی روسیه  با  نیز  پژوهش 

امی، اقتصادی، سایبری افزایی چندبعدی میان ابزارهای نظکارگیری ابهام راهبردی و هماستوار است که به

و اطلاعاتی در چارچوب جنگ هیبریدی روسیه علیه اوکراین، با ایجاد فضای خاکستری میان جنگ و 

های گیری حریف و تقویت اهرمصلح، دشوارسازی انتساب مستقیم مسئولیت، اختلال در فرایند تصمیم

 . کندمورد نظر خود را تسهیل می زنی مسکو، به طور کلی دستیابی روسیه به اهداف سیاسیفشار و چانه

 مفهوم جنگ هیبریدی  

در محافل نظامی و راهبردی ایالات متحده برای   ۲000اصطلاح »جنگ هیبریدی« نخستین بار در دهه  

های دولتی یا غیردولتی از ترکیب همزمان شیوه انهایی به کار رفت که در آن، بازیگرتوصیف رویارویی

بر   (۲00۹)  1هافمن   د.نبرمتعارف، نامتقارن، سایبری و اطلاعاتی برای دستیابی به اهداف خود بهره می

گیری های متعارف و نامتقارن و بهرهاین نوع جنگ را ترکیبی از تاکتیک  اساس تجربه جنگ دوم لبنان،

اند های اخیر تأکید کردهدر سالنیز    (۲0۲3)  ۲مامفورد و کارلوچی   .کندهای نوین تعریف میاز فناوری

سازی پنهانکه ماهیت اصلی جنگ هیبریدی نه صرفاً ترکیب ابزارها، بلکه استفاده از »ابهام راهبردی« برای  

 ت. نقش و نیت بازیگر اس 

نیز تلاش ادبیات فارسی  این مفهوم صورت گرفته است.  در  تبیین  پیلههای متعددی برای   وردثمودی 

های حریف پذیریجنگ هیبریدی را استفاده همزمان از ابزارهای متعدد قدرت متناسب با آسیب (  13۹۹)

داند. وی بر نقش خلاقیت، افزایی میبه اثرات همدر طیف وسیعی از عملکردهای اجتماعی برای رسیدن  

با (  13۹۶)  فرزینکند. قاسمی و  ابهام و عناصر شناختی در کاهش قابلیت شناسایی حملات تأکید می

دهند پردازند و نشان میشناختی، به دینامیک محیط عملیاتی در جنگ هیبریدی میرویکردی پیچیدگی

 
1 - Hoffman 
2 - Mumford & Carlucci 
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اقت و  نظامی  از  مختلف،  ابزارهای  استفاده که  هماهنگ  فرماندهی  مرکز  یک  تحت  فرهنگی،  تا  صادی 

گیری و اجبار دهند که جنگ هیبریدی با هدف اختلال در روند تصمیم ها نشان میشوند. این پژوهشمی

بعد پردازیم.    در ادامه به ابعاد آن می  . شودحریف در »منطقه خاکستری« بین جنگ و صلح طراحی می

نیابتی و شبهاستفاده از نیروهای متعارف، نیروهای ویژه، یگان:  نظامیشبهنظامی و   نظامیان بخش های 

از گروه استفاده روسیه  این جنگ است.  از  نمونهمهمی  مانند واگنر  از بهرههایی  نیروهای ای  از  گیری 

است  سیاسی  هزینه  کمترین  با  نظامی  اهداف  پیشبرد  برای  همکاران خصوصی  و  پرسون   .1  (0۲4۲) . 

اروپا  افزاییهم یگان  پژوهش   اتحادیه  ترکیبی  می   ( ۲0۲4)۲تهدیدات  بینشان  هماهنگی  سابقه دهد 

های نظامی و اطلاعاتی به اوکراین، نقطه عطفی در تاریخ دیپلماسی کشورهای اروپایی در ارائه کمک

 امنیتی اتحادیه اروپا بوده است. 

سازی های اجتماعی برای انتشار اطلاعات غلط، روایت شبکههای سنتی و  رسانه:  بعد اطلاعاتی و شناختی

دهد نشان می  (۲0۲3)3شوند. مطالعه گایسلر و همکاران و ایجاد تفرقه در جامعه حریف به کار گرفته می

های اجتماعی برای پخش پروپاگاندا و ایجاد شکاف در افکار عمومی از شبکه  ۲0۲۲که روسیه در حمله  

کردجهانی به طور مؤثری   به   5ژورنال مطالعات استراتژیک  در  (۲0۲4)  4لی   مطالعههمچنین  .  استفاده 

در شبکه کارزارهای جدید روسیه  تیکبررسی  تلگرام و  اجتماعی )همچون  پرداخته است. های  تاک( 

این پژوهش نشان می بهرهنتایج  با  الگوریتمدهد مسکو  از  های هوش مصنوعی، محتوای جعلی گیری 

 تر نماید. های اجتماعی در اوکراین را عمیقکند تا شکافای تولید و منتشر میشدهسازیشخصی

های حیاتی، پخش بدافزارها و جنگ الکترونیک حملات سایبری به زیرساخت :  بعد سایبری و الکترونیک

 ( ۲0۲۲)  ۶ویلت  های فرماندهی و کنترل، بخشی اساسی از جنگ هیبریدی است.برای اختلال در سامانه

های ها، شبکهدهد که چگونه حملات سایبری روسیه پیش از تهاجم نظامی یا همزمان با آن، بانکنشان می

زیرساخت  و  دادبرق  قرار  هدف  را  اوکراین  دولتی  جونز های  و  اسمیت  مجله  (  ۲0۲3)  7.  امنیت در 

های را علیه زیرساخت ، روسیه شدت حملات سایبری خود  ۲0۲۲اند که پس از  نشان داده  8الملل بین

 
1 - Person et al 
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8 - International Security 
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 مانند  –تری های بانکی( افزایش داده و بدافزارهای پیچیدهحیاتی اوکراین )از جمله شبکه برق و سامانه

به کار گرفته است. این حملات نه فقط برای ایجاد اخلال عملیاتی،   1(5۶-صنعت به )  موسوم  جدیدی  نوع

با هدف تضعیف روحیه شهروندان طراحی   انرژی  اند.شدهبلکه  اقتصادی و  ابزارهای :  بعد  از  استفاده 

های ها و جوامع هدف از ویژگیسازی انرژی« برای فشار بر دولت ها و به ویژه »سلاحاقتصادی، تحریم

کند که چگونه روسیه پس از تهاجم، با کاهش صادرات بحث می (۲0۲4)۲لاریس جنگ هیبریدی است.

در کتاب   (۲0۲3)  3. بروونوپا سعی کرد وحدت غرب را تضعیف کندگاز و ایجاد بحران انرژی در ار

های متقابل مسکو را های غرب علیه روسیه و واکنشآثار تحریم(  جنگ اقتصادی در عصر هیبریدی)

های مالی غیررسمی در آسیای دهد دولت روسیه با ایجاد شبکهبررسی کرده است. این مطالعه نشان می

 ها را خنثی کند.اثر تحریم  ٪40نسته تا حدود مرکزی و خاورمیانه، توا

ها میدان گیری از پهپادهای ارزان، هوش مصنوعی، روباتیک و سایر فناوریبهره:  بعد فناورانه و نوآوری

در مطالعه خود بر کاربرد پهپادهای کوچک (  ۲0۲5)  4داوسون و نادال   شدت متحول کرده است. نبرد را به 

دهند که چگونه ترکیب این تانیا و جنگ اوکراین تأکید کرده و نشان میدر نیروی هوایی سلطنتی بری

تأثیرگذار است ابزارها با تاکتیک نامتقارن  مطالعات در مجله  (  ۲0۲4)  5میرانوا و پتروف  همچنین.  های 

می   ۶امنیت استدلال  پویا«،  »هیبریدیت  نظریه  و با طرح  است  تکاملی  فرایند  هیبریدی یک  کنند جنگ 

. های خود را متناسب با تحولات فناوری و ژئوپلیتیک تطبیق دهندطور مستمر تاکتیکباید به  بازیگران

کند رویکرد ناتو در مقابله با جنگ هیبریدی را نقد کرده و پیشنهاد می  8بقا در نشریه  ( نیز  ۲0۲3)  7اشمیت

برابر تهدیدات نامتقارن دست به چابکی لازم در  ۹( های واکنش سریع سایبرییگان)این ائتلاف با ایجاد 

 د.یاب

 ی پژوهش یخلاءها

ویژه منازعه روسیه و اوکراین، چند خلأ اصلی همچنان با وجود ادبیات غنی درباره جنگ هیبریدی و به

سایبری،  )نظامی،  هیبریدی  جنگ  بعد  دو  حداکثر  یا  یک  مطالعات  از  بسیاری  نخست،  است.  باقی 
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افزایی اند و کمتر به منطق »ترکیب و همورت منفک بررسی کردهصاطلاعاتی، اقتصادی و انرژی( را به

اند. در نتیجه، پیوند ساختاری میان زمان« این ابزارها در قالب یک الگوی مفهومی منسجم پرداختههم 

 . میدان نبرد، فضای سایبری، اقتصاد و عرصه شناختی غالباً توصیفی باقی مانده است 

و ابهام مفهومی جنگ هیبریدی اشاره شده، اما »ابهام راهبردی« معمولاً   دوم، هرچند به »منطقه خاکستری«

با یک ویژگی حاشیه راهبردی  ابهام  رابطه  بازیگر.  رفتار  تبیین  برای  متغیر مرکزی  نه  و  تلقی شده  ای 

سازی افزایی ابزارها و طراحی مسیر خروج از بحران، عمدتاً مدلزایی عملیات، همبندی و سطح تنشزمان

 . ده است نش

اند و پویایی زمانی تمرکز داشته  ۲0۲۲)کریمه( یا بر تهاجم    ۲014ها یا بر رخدادهای  سوم، اغلب پژوهش

هزینه و چگونگی گذار آن از دستاوردهای سریع و کم ۲0۲۲تا  ۲014راهبرد هیبریدی روسیه در فاصله  

پارچه تحلیل شده است. همچنین صورت طولی و یکبه بروز پیامدهای ناخواسته و کاهش بازدهی، کمتر به

های سیاستی ای و استخراج دلالت مند میان ادبیات نظری و اسناد غربی با منابع فارسی و منطقهپیوند نظام 

 .برای کشورهایی که در معرض تهدیدات مشابه قرار دارند، هنوز محدود است 

قرار دادن دو مفهوم »ابهام (  1در این چارچوب، نوآوری پژوهش حاضر در سه سطح قابل طرح است:  

افزایی چندبعدی« در مرکز تحلیل و ارائه یک چارچوب مفهومی که ابعاد نظامی، سایبری، راهبردی« و »هم

( تحلیل طولی جنگ ۲کند؛  بندی میاطلاعاتی و اقتصادی را در قالب یک طرح ترکیبی واحد صورت

بازه   در  اوکراین  علیه  روسیه  ت  ۲0۲۲تا    ۲014هیبریدی  از حیث و  راهبرد  این  درونی  دوگانگی  بیین 

( تلفیق ادبیات نظری و اسنادی غربی با مطالعات فارسی 3های اولیه و پیامدهای ناخواسته بعدی؛  موفقیت 

دلالت  استخراج  تابو  و  بازدارندگی  راهبردهای  طراحی  برای  مشخص  سیاستی  برابر های  در  آوری 

 . های هیبریدیجنگ

 چارچوب نظری

عنوان دشواری  توان بهدی را مییجنگ هیبر  .به خودی خود یک چارچوب مفهومی است   هیبریدیجنگ  

های های جنگ با ادغام همزمان روشدر تمایز بین حالت صلح و جنگ و همچنین محو کردن حالت 

غیردولتی، متعارف و غیرمتعارف، منظم و نامنظم، خطی و غیرخطی، پنهان و آشکار توسط بازیگر دولتی یا  

داشتن ویژگیبه انعطاف علاوه  پویا،  پیچیده و چندبعدینی بشیپرقابلیر، غیپذهای  به   ی ،  برای دستیابی 
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که در چارچوب نظریات جنگ هیبریدی نیز    1( منطقه خاکستری)مفهوم  توصیف کرد.  اهداف سیاسی  

گیرند و به دلیل عدم متعارف قرار میتر از آستانه جنگ  گیرد، به اقداماتی اشاره دارد که پایینقرار می

ها به ایجاد ابهام این تاکتیک. سازندوضوح در انتساب یا ماهیت، واکنش قاطع طرف مقابل را دشوار می

ابهام راهبردی به معنای محو کردن خطوط بین صلح و جنگ، کنشگران .  کنندراهبردی کمک شایانی می

سردرگم کردن طرف مقابل و تضعیف توانایی واکنش آن دولتی و غیردولتی، و ماهیت اقدامات برای  

ای های مختلف جنگ به گونهگیری هماهنگ و پیچیده از مؤلفهافزایی چندبعدی نیز به بهرههم.  است 

اشاره دارد که تأثیر کلی آن بیش از مجموع تأثیرات اجزای منفرد باشد و فشار مضاعفی بر بازیگر هدف 

 .وارد آورد

های خاص پذیریمعنای استفاده همزمان از ابزارهای متعدد قدرت، متناسب با آسیب جنگ هیبریدی به  

هم اثرات  به  رسیدن  برای  اجتماعی  کامل عملکردهای  هیبریدی در سراسر طیف  است. جنگ  افزایی 

کند تا نامتقارن است و به درجات مختلف از خلاقیت، ابهام و عناصر شناختی در یک جنگ استفاده می

شود که زیر آستانه )واکنش( خاص ملی و ( کند و طوری طراحی مییی شناساکمتر )قابلحملات را  

گیری را برای مردم و حتی نخبگان مختل کرده و واکنش به جنگ المللی باقی بماند، بنابراین تصمیمبین

می دشوار  بسیار  را  که  (MCDC,2017:7)کند هیبریدی  است  نکته  این  درک  کلیدی،  نکته  ابزارهای . 

طور همزمان و هماهنگ )یک مرکز فرماندهی( مختلف قدرت در ابعاد چندگانه و در سطوح مختلف به 

اقدامات تشویقی بهاستفاده می عنوان )هویج( و در برخی شوند. همچنین این ابزارها گاهی در جهت 

. این (MCDC,2017:8)گیرندعنوان )چماق( مورد استفاده قرار میمواقع در جهت اقدامات اجباری به

روانی،  ای،توانند نظامی، غیرنظامی، دیپلماتیک، سیاسی، فناوری، اطلاعاتی، اقتصادی، رسانهابزارها می

ثبات کردن دشمن یا کشور رقیب باشند. ایده این مستقیم و غیرمستقیم باشند و در خدمت نفوذ یا بی

به ابزار  چندین  از  که  واست  همزمان  برای طور  استفاده شود   استراتژیک  آنها  اثر  رساندن   به حداکثر 

(Petrocchi,2022:158) . 

صورت افقی »تشدید یا جای فشار عمودی، بهدهد تا بهسازی به بازیگر جنگ هیبریدی اجازه میهمگام

سازی همچنین کند. همگامهای بیشتری برای مهاجم فراهم میکاهش تنش« داشته باشد، بنابراین گزینه

که تشدید کند درحالیبین ابزارها را فراهم میزدایی یک یا چند ابزار قدرت و یا جابجایی  امکان تنش

 
1 - Grey Zone 
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معینی حفظ می را در سطح  هیبریدی (MCDC,2017:8)کندکلی  کلیدی جنگ  نیز یک ویژگی  ابهام   .

کند که او را مجبور به است. ابهام توانایی ضربه زدن به حریف را با عناصر هماهنگ چندگانه فراهم می

کند. ابهام در جنگ سیاسی، استراتژیک و تاکتیکی خود میبست شناختی در مورد نیات  یک وضعیت بن

شود که دشمن مجبور شود منابع خود را متفرق کند زیرا تجلی حمله حکایت از هیبریدی باعث می

طور مؤثر دفاع کند یا ممکن تواند بهجنگد، نمیاهداف متعدد دارد. اگر کشوری نداند علیه چه چیزی می

قرمز   نتواند خطوط  که شروع های هیبریدی میخود را اجرا کند. جنگاست  توانند به همان سرعتی 

تواند در صورت نیاز به شود میسرعت نیز تمام شوند، زیرا درجه ابهامی که با آن انجام میشوند بهمی

جنگ این  از  کندخروج  جلوگیری  اوضاع  احتمالی  شدن  بحرانی  از   ,Mumford&Carlucci)  ها، 

بخش  .(2023:199 در  همزمان  بهفشارهای  مختلف  از عنوانهای  و حمایت  ایجاد  فشار سیاسی،  مثال 

های یک کشور ممکن است های اجتماعی و همزمان حملات سایبری و خرابکاری در زیرساخت ناآرامی

های دیگر کشور هدف مثلاً خلع امنیتی، فشار اقتصادی و یا حتی جنگ در بخش  ییتأثیرات و رویدادها

 داخلی یا تهاجم خارجی را موجب شود. 

توجهی توسط ژنرال والری گراسیموف، رئیس ستاد کل ارتش فدراسیون طور قابلهای آینده بهایده جنگ

سال   در  که  یافت   ۲013روسیه  توسعه  شد،  روشمنتشر  از  ترکیبی  استفاده  بر  که  دیپلماتیک، ؛  های 

جای جنگ علنی متمرکز است.  های غیرنظامی با نیروی نظامی مستقیم، بهاقتصادی، سیاسی و سایر روش

ابزارهای  اهمیت  که  کرد  استدلال  روسی  ژنرال  است.  کرده  تغییر  جنگ  قوانین  گراسیموف،  گفته  به 

سیاسی   اهداف  به  دستیابی  در  اغلب غیرنظامی  آنها  این،  بر  علاوه  است،  یافته  افزایش  استراتژیک  و 

کارآمدتر از سلاح به تنهایی هستند. گراسیموف استفاده پنهان و غیرعلنی از زور مانند واحدهای شورشی 

کند. های نامتقارن و غیرمستقیم تأکید می بر روشکند و بر لزوم تکیهبینی مینظامی و غیرنظامی را پیش شبه

تأکی بر مید میاو  در  نیز  را  اطلاعاتی  فضای  فیزیکی،  بر واقعیت  که جنگ علاوه  که گیرد، جاییکند 

خوبی در پشت پذیر است. او بر حملات هدفمندی که بههماهنگی بلادرنگ ابزارهای مورد استفاده امکان

 های حیاتی دشمن، هم در خصوص عناصر نظامی شود و بر تخریب زیرساخت خطوط دشمن انجام می

و هم غیرنظامی آن، ترجیحاً در بازه زمانی کوتاه، تأکید زیادی دارد. گراسیموف از استفاده گسترده از 

طور کند. همانهای رباتیک مانند هواپیماهای بدون سرنشین حمایت مینیروهای ویژه و همچنین از سلاح

اغلب تحت پوشش نیروهای   کند، نیروهای منظم باید فقط در مراحل پایانی درگیری،که او استدلال می 

 . (Rácz,2022:35) حافظ صلح یا مدیریت بحران وارد عمل شوند
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دهند و جنگ نسل جدید را عملیاتی چکینف و بوگدانف، مشابه گراسیموف، این روایت را ادامه می

صراحت در مورد نیاز به شود. آنها بهمتحده یا غرب انجام میکنند که اغلب توسط ایالاتتوصیف می

نویسند. آنها در طول یک رویارویی مسلحانه می  حتی  و  پیشهای غیرنظامی  استفاده گسترده از روش

رسانهبه مشخص  سازمانطور  سازمانها،  فرهنگی،  مؤسسات  مذهبی،  جنبشهای  غیردولتی،  های های 

های کمکشوند و دانشمندانی که در زمینه تحقیق در مورد  عمومی که از خارج از کشور تأمین مالی می

کنند. عنوان اجزای احتمالی حمله هماهنگ علیه کشور هدف فهرست میکنند، بهخارجی فعالیت می

های آینده استفاده گسترده از اشکال غیرسنتی جنگ، کنند که در جنگبینی میعلاوه بر این، آنها پیش

جاد کنند و همچنین افزایش استفاده لرزه ایوهوا تأثیر بگذارند یا زمینتوانند بر آبهایی که میمانند سلاح

سیستم قابلاز  نیز  خودمختار،  نیمه  رباتیک،  تسلیحاتی  سلاحهای  است.  بیولوژیکی انتظار  های 

 .(Rácz,2022:36) شده ژنتیکی نیز ممکن است ظاهر شوندیدستکار

 شناسیروش

جنگ هیبریدی روسیه پژوهش حاضر از لحاظ ماهیت، یک تحقیق کیفی است که با هدف تحلیل ابعاد  

به صورت  تحقیق  روش  است.  شده  طراحی  سیاسی  اهداف  به  دستیابی  بر  آن  تأثیر  و  اوکراین  علیه 

منابع مورد استفاده .  صورت گرفته است   ها به شیوه اسنادیآوری دادهجمع.  باشدتحلیلی می-توصیفی

گ هیبریدی، منازعه روسیه های مرتبط با جنهای تحلیلی، اسناد و پژوهششامل مقالات علمی، گزارش

در این پژوهش، از چارچوب نظری جنگ هیبریدی به . باشدو اوکراین و نقش ابزارها در این جنگ می

عنوان ابزار تحلیلی استفاده شده است. با تکیه بر این چارچوب، ابعاد مختلف اقدامات روسیه در اوکراین، 

بوده   "افزایی چندبعدی ابزارها هم"و    "ابهام راهبردی"یم  اند. تأکید ویژه بر مفاهمورد ارزیابی قرار گرفته

کنند تا نحوه ترکیب و تعامل این ابزارها برای دستیابی به اهداف است. این دو مفهوم به ما کمک می

 .سیاسی را بهتر درک کنیم

 هاتحلیل یافته

 عنوان هسته جنگ هیبریدی ابهام راهبردی به 

های جنگ هیبریدی روسیه علیه اوکراین »ابهام راهبردی« است. روسیه در ترین ویژگییکی از اصلی

بحران را پنهان کرده و اقداماتی را که ممکن بود این های مختلف تلاش کرد نقش مستقیم خود در برهه

نیروهای (  ۲014کریمه )  عنوان مثال، در بحرانالمللی را برانگیزد، مخفیانه انجام دهد. به واکنش جدی بین
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نشان   بدون   جامعه  اولیه  سکوت   از  و  شدند  جزیرهشبه  وارد  کوچک«  سبز  »مردان  به  موسوممسلح 

همچنین استفاده از .  (Mumford & Carlucci,2023:204)بردند  بهره  خود  حضور  تثبیت   برای  المللیبین

های سیاسی و حقوقی تا هزینهداد    را به روسیه   امکاناین  های نظامی خصوصی مانند »واگنر«  شرکت 

نشان داد که این   ۲0۲3ین در  ژگو یدخالت مستقیم خود را کاهش دهد؛ هرچند در نهایت، شورش پر 

می شودابزار  روسیه  دولت  تضعیف  موجب  و  کند  ایجاد  داخلی  ناپایداری   Person et)تواند 

al.,2024:1759).  طور مثال،  های دیگری نیز اعمال شد؛ بهابهام نه تنها در سطح نظامی بلکه در حوزه

زیرساخت  به  پذیرش رسمی مسئحملات سایبری گسترده  بدون  اغلب  اوکراین  انجام شد. های   ولیت 

(Willett,2022:18)  تهاجم توضیح می آغاز  از  به دولت روسیه پیش  دهد که چگونه هکرهای وابسته 

 1( های اوکراینی تدارک دیدند و از)قابلیت انکارها و بانکرا علیه وزارتخانه  ی نظامی، حملات بدافزار

یب، در حوزه اقتصادی، روسیه با کاهش جویانه استفاده کردند. به همین ترتبرای اجتناب از پاسخ تلافی

برداری کند؛ های موضع کشورهای اروپایی نسبت به جنگ بهرهصادرات گاز به اروپا سعی کرد از تفاوت

 .(Laryš,2024:2)اما بدون بیان صریح اینکه هدف، فشار سیاسی است 

پردازان نسبت به خود مفهوم های عملیاتی است، بلکه بازتابی از درک نظریهابهام نه تنها محصول تاکتیک

»جنگ هیبریدی« است. در ادبیات جدید، بسیاری از پژوهشگران بر این نکته تأکید دارند که اصطلاح 

جنگ هیبریدی از حیث معنایی به اندازه مفاهیمی چون »تروریسم« مبهم است و تعاریف متفاوتی از آن 

نخست، »ترکیب   .ین اصطلاح را برشمرده است ارائه شده است. تاریک سولماز پنج استفاده متمایز از ا

های جنایی در یک میدان نبرد«؛ های نامنظم، تروریسم و فعالیت افزایی تسلیحات متعارف، تاکتیکهم 

های کارگیری روشدوم، »استفاده ترکیبی از نیروهای منظم و نامنظم تحت یک فرمان واحد«؛ سوم، »به 

ای با هر ترکیبی از ابزارهای ریف«؛ چهارم، »اقدامات زیرآستانهنظامی و غیرنظامی متنوع برای تهدید ح

های خرابکارانه آمیز« و در نهایت »دستیابی به اهداف سیاسی از طریق فعالیت آمیز و غیرخشونت خشونت 

کند، نه شود که آنچه این شکل از جنگ را متمایز میاو یادآور می.  (Solmaz,2022:6)ز«آمیغیرخشونت 

 . افزایی« آنهاست از این ابزارها، بلکه »شیوه ترکیب و هم تازگی هر یک

توسط کنسرسیوم   ۲0۲4در همین راستا، سند مرجع »تهدیدات هیبریدی و جنگ هیبریدی« که در سال  

»جنگ هیبریدی استفاده خلاقانه   ،کندمشارکت برای صلح ناتو منتشر شد، تعریف کاری زیر را ارائه می 

 
1 - plausibility 



   
هم

 و 
ی

رد
هب

 را
ام

به
ا

ی
عد

دب
چن

ی 
زای

اف
،

...
....

....
..

 

 

117 

 

 

یا غیردولتی مخرب برای دستیابی به اهداف  از قدرت سخت، نرم و هوشمند توسط بازیگران دولتی 

شود و غیرنظامی را شامل می  ها طیف وسیعی از ابزارهای نظامی وجنگی و سیاسی است. این اقدام شبه

شناسی، سیاست، دیپلماسی، اطلاعات، اقتصاد، فناوری، ارتش و جامعه، و نیز ابعادی چون فرهنگ، روان

کند که اجرای هماهنگ این این سند تأکید می.  (PfPC,2024:16)«  گیردمشروعیت و روحیه را دربر می

انی در »منطقه خاکستری« بین جنگ و صلح و نده هم به صورت علنی و هم به شکل پنهدهاعمال آزار

نظامی صورت می داخل و خارج، مدنی و  میان  مرزهای  این در  از دل  راهبردی  ابهام  بنابراین،  گیرد. 

ای، پایین ماندن سطح گیری از ابهام حقوقی و رسانهمهاجم در تلاش است با بهره :آیدتعریف بیرون می

 . منازعه و انکارپذیری عملیات خود، واکنش شدید دشمن را به حداقل برساند

مفهوم ابهام در دکترین رسمی روسیه نیز بازتاب یافته است. والری گراسیموف، رئیس ستاد کل نیروهای 

ی مشهور خود از »گرایش جهانی به محو مرزهای میان حالت جنگ و صلح« مسلح روسیه، در سخنران

کند که نقش ابزارهای غیرنظامی در دستیابی به اهداف سیاسی و راهبردی گوید و تصریح میسخن می

سلاح  قدرت  از  موارد  بسیاری  در  بلکه  یافته،  افزایش  تنها  رفته نه  فراتر  نیز  ها 

دارند که در تفکر حلیلگران غربی با اشاره به این سخنان اظهار میبرخی ت.  (Lloyd,2021:178-189)است 

های غیرنظامی به نظامی حدود »چهار به یک« است و راهبردی جدید روسیه، نسبت استفاده از روش

روش بر  تأکید  زمینههمین  غیرنظامی  شکلهای  زیرآستانهساز  و  مبهم  عملیات  است.  گیری  شده  ای 

دهد که فازهای پنهان و نهان و تکیه بر تخریب از راه اوکراینی نشان می  گرانپژوهش   علاوه، دیدگاهبه

نیز از مولفهدور از طریق حملات سایبری، شایعه های اصلی ابهام پراکنی و ایجاد نارضایتی اجتماعی 

ور تواند توان دفاعی یک کشآیند؛ زیرا این اقدامات بدون تجاوز علنی به مرزها میراهبردی به شمار می

 . (Viedienieiev & Semeniuk,2021:90-97)را تضعیف و مشروعیت حکومت را زیر سؤال ببرد

بهره راهبردی،  ابهام  بر  مبتنی  هیبریدیِ  جنگ  دیگر  مجموعهویژگی  از  گروهگیری  از  نیابتی، ای  های 

ردی نه تنها های جنایی برای پیشبرد اهداف است. از این منظر، ابهام راهبهای غیردولتی و شبکهسازمان

پنهان طریق  واسطهاز  با  بلکه  رسمی،  نیروهای  و شبکهکاری  متعدد  میهای  تداوم  پیچیده  و های  یابد 

توان دریافت که ابهام راهبردی روسیه در با این توضیحات می.  سازدشناسایی عاملان اصلی را دشوار می

ه در تعاریف مبهم جنگ هیبریدی، تأکید های نظامی نبود؛ بلکه ریشنبرد با اوکراین صرفاً نتیجه تاکتیک

ای و خلاقیت در ترکیب ابزارها دارد. این ابهام به روسیه اجازه داده است تا همزمان بر عملیات زیرآستانه

 المللی را کند نماید. چند پیام متضاد ارسال کند، مرزهای مسئولیت را مخدوش سازد و واکنش جامعه بین
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 جنگ هیبریدی ی افزایی چندبعدی ابزارهاهم

نشان می هماهنگی پژوهش حاضر  و  ترکیب  برای  بازیگر  توانایی  در  هیبریدی  قدرت جنگ  که  دهد 

تواند آثار هر ابزار را تقویت کرده و سیستم دفاعی حریف افزایی میابزارهای مختلف نهفته است. این هم 

 . را دچار سردرگمی کند

و واحدهای زبده برای پیشروی در شرق اوکراین در عرصه نظامی، روسیه از ترکیب نیروهای متعارف  

نظامی و نیروهای نیابتی در مناطق دیگر فعال بودند تا های شبهاستفاده کرد، در حالی که همزمان گروه

در این بین، پهپادهای شناسایی .  (Person et al.,2024:1752)نگه دارندگسترده  خطوط دفاعی اوکراین را  

شوند، امکان حملات دقیق و مستمر را فراهم کردند و در تعداد زیاد تولید می و انتحاری که با هزینه کم  

دهند که پهپادهای نشان می  (Dawson & Nadal,2025:341)  و قابلیت عملیات هماهنگ را بالا بردند؛

ها و مواضع دشمن به کار  آوری اطلاعات، بلکه برای حمله مستقیم به تانککوچک نه تنها برای جمع

 . نداهدند و از آنجا که ردیابی و سرنگونی آنها دشوار است، کارایی بالایی داشتگرفته ش

عنوان های مختلف درباره ماهیت درگیری و اهداف طرفین، بهبعد اطلاعاتی و شناختی با ایجاد روایت 

های شده« از حسابای دولتی روسیه و ارتش »تربیت های رسانه. شبکهکند میچتری برای سایر ابعاد عمل  

های توطئه و تضعیف روحیه مردم های اجتماعی اقدام به انتشار اخبار ساختگی، تئوریجعلی در شبکه

کرد، این عملیات شناختی نه تنها مردم هدف را سردرگم می.  (Geissler et al.,2023:7)اوکراین کردند

از اوکراین را   هااروپاییگذاشت و حمایت  گیری نخبگان سیاسی سایر کشورها نیز اثر میبلکه بر تصمیم

 .کردمحدود می

اعمال فشار بر بازار غلات و فلزات تلاش کرد همچنین    سازی انرژی ودر بعد اقتصادی، روسیه با سلاح

دهد که صادرات نشان می   (Laryš,2024:3)بر امنیت غذایی و صنعتی اوکراین و اروپا تأثیر بگذارد.  تا  

عنوان ابزاری برای امتیازگیری سیاسی مورد استفاده قرار گرفت و حتی تهدید قطع صادرات گاز روسیه به

 .های اروپایی برای کاهش تنش با روسیه تلاش کنندگاز موجب شد برخی دولت 

افزا نیستند. هماهنگی مرکزی، که ابزارها بدون هماهنگی و تعامل با یکدیگر قادر به ایجاد اثر هماین  

دهد تا در زمان مناسب، از نامند، به بازیگر اجازه میبرخی آن را »مرکز فرماندهی« جنگ هیبریدی می

کند ترکیب  تنبیهی را  و  اقدامات تشویقی  به(MCDC,2017:9)ابزار مناسب بهره گیرد و  عنوان مثال، . 

ای موجب سردرگمی نیروهای دفاعی حملات سایبری به شبکه برق اوکراین همزمان با حملات توپخانه

که اشاره شد، قدرت اصلی جنگ چنان  .تر استشد، زیرا مشخص نبود که تمرکز بر کدام تهدید ضروری
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زمانی این نکته تأکید دارند که هم   ویژه برافزایی چندبعدی« نهفته است. منابع نظری بههیبریدی در »هم 

باید با یکدیگر به این ابزارها  صورت »سیستمی« پیوند استفاده از ابزارهای مختلف کافی نیست؛ بلکه 

جنگ هیبریدی ترکیبی   ،کندشده در سند مرجع ناتو نیز این موضوع را تقویت میتعریف کارى ارائه  یابند.

ست که در آن سیاست، دیپلماسی، اطلاعات، اقتصاد، فناوری، خلاقانه از قدرت سخت، نرم و هوشمند ا

ها آیند و اجراى این طرحشناسی به خدمت اهداف سیاسی درمینظامی و جامعه به همراه فرهنگ و روان

گیرد. این تعریف هم به شکل علنى و هم مخفیانه و در منطقه خاکستری میان جنگ و صلح صورت می

ها هماهنگی مستمر برقرار افزایی واقعی، باید میان این عرصهبرای ایجاد هم  بر این نکته تأکید دارد که 

ای که چرخش از یک ابزار به ابزار دیگر بر اساس نقاط ضعف دشمن و وضعیت میدان باشد؛ به گونه

 .(MCDC,2017: 10-11)کار رودزمان بههای تشویقی و تنبیهی همای از اقدامصورت گیرد و مجموعه

افزایی در جنگ هیبریدی سه ویژگی دهند که همالملل نیز نشان میی اخیر در حوزه امنیت بینهاپژوهش

»  .اصلی دارد »تداوم و ماندگاری«؛ و سوم، »تمرکز بر جمعیت   کاهشنخست،  از زور«؛ دوم،  استفاده 

صلی این روسیه، ابزارهای ا  های، با ارجاع به عملیات1رندموسسه    هدف«. کریستوفر چیویس، پژوهشگر

برمیهم  چنین  را  نفوذ   ؛شمردافزایی  نیابتی،  نیروهای  از  استفاده  سایبری،  عملیات  اطلاعاتی،  عملیات 

آل این ابزارها در حالت ایده.  (Chivvis,2017: 6)اقتصادی، عملیات مخفی اطلاعاتی و اعمال نفوذ سیاسی

به هم گونهباید  که  هماهنگ شوند  زیرساخت ای  افکار عمومی،  و زمان  اقتصادی  معیشت  های حیاتی، 

و اوکراین  به  روسیه  تهاجم  در  که  چیزی  همان  یعنی  گیرند؛  قرار   ساختارهای سیاسی حریف هدف 

 .دخالت این کشور در انتخابات آمریکا مشاهده شد همچنین

اقدام  امنیت   از منظر از  ابزارها شامل طیفی  تا ملی، ترکیب  اقتصادی  از اعمال دیپلماتیک و  که  هاست 

-Viedienieiev & Semeniuk,2021:98)  شود. مطالعهنظامی کشیده میکارگیری نیروهای نظامی و نیمهبه

روش  (100 از  یکپارچه  »استفاده  طریق  از  هیبریدی  جنگ  که  دارد  تأکید  نکته  این  و  بر  نظامی  های 

غیرنظامی، فشارهای دیپلماتیک، مالی و اقتصادی و حتی فشارهای انسانی و بشردوستانه بر دولت هدف«، 

های رادیکال نهای مسلح غیرقانونی و جریاطلبان، گروهدولتی، جداییهای ضداستفاده گسترده از »گروه

»نقش محوری دستگاه و مذهبی« و  ایجاد شبکهقومی  در  ویژه  نیروهای عملیات  اطلاعاتی و  ای های 

کند که انسجام و ارتباط بین این اجزا و »افزایش یابد. این پژوهش خاطرنشان میدولتی« تحقق میضد
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لیات روانی و جنگ سایبری های نوین است؛ زیرا عموزن عامل اطلاعاتی« عامل متمایزکننده در جنگ

خوبی افزایی در جنگ هیبریدی روسیه بههای عملی از هم نمونه.  تواند اثر سایر ابزارها را چند برابر کندمی

های متعارف برای پیشروی زمان از یگانطور همقابل مشاهده است. روسیه در جریان حمله به اوکراین، به

واگنر برای ایجاد فشار محلی، از عملیات سایبری برای اختلال در   نظامی مانندهای شبهمیدانی، از گروه

در   های جعلی برای ایجاد تفرقه و تضعیف روحیههای دولتی و حسابهای بانکی و برق، از رسانهشبکه

و از ابزارهای اقتصادی مانند کاهش صادرات گاز برای تحت فشار قرار دادن   جامعه و نیروهای حریف

های گیری از شبکههای اطلاعاتی روسیه با بهرهی استفاده کرد. در عین حال، دستگاههای اروپایدولت 

ای گونهاند؛ به، ضمن انتشار اطلاعات نادرست، به ترور و تهدید مخالفان پرداختهاطلاعاتی  جاسوسی و 

از از دهه  اشاره می  1کوچک   یهاجنگ  ژورنال  که در گزارشی  که روسیه  »ترکی   1۹۶0شود  ب تاکنون 

عملیات جاسوسی و کارزارهای اطلاعاتی هدفمند« را تحت عنوان اقدامات فعال توسعه داده و امروز آن 

این رویکرد .  (Lloyd,2021:205-22) های اجتماعی ترکیب کرده است های سایبری و رسانهرا با فناوری

تی و ابزارهای نوین های سنهای مختلف، بلکه میان روشافزایی نه تنها بین حوزهدهد که همنشان می

 . گیردنیز صورت می

هم  که  کرد  یادآوری  باید  نهایت،  مرکز تصمیمدر  بدون یک  مؤثر افزایی چندبعدی  گیری و هماهنگی 

ها یا عملیات منجر شود و اثرگذاری کلی تواند به تناقض در پیام پذیر نیست. فقدان هماهنگی میامکان

ستندات نظامی بر اهمیت ایجاد ساختارهای فرماندهی مشترک را کاهش دهد. به همین دلیل، بسیاری از م

می تأکید  هیبریدی  جنگ  مدیریت  دست هم.  کنندبرای  در  قدرتمندی  ابزار  اگرچه  چندبعدی،  افزایی 

پذیری در اجرای عملیات هاست، ولی برای موفقیت آن باید شناخت دقیق از جامعه هدف و انعطافدولت 

 .وجود داشته باشد

 ثبح

جنگ هیبریدی روسیه علیه اوکراین تأثیراتی فراتر از مرزهای این دو کشور برجای گذاشته است. در 

دهد و موجب تقویت های بزرگ به اروپا را نشان میحوزه ژئوپلیتیک، این جنگ بازگشت رقابت قدرت

افزایش بودجه دفاعی آلمان و های امنیتی شده است. پیوستن فنلاند و سوئد به ناتو،  اتحادها و پیمان

اند. از سوی دیگر، های دفاعی در سطح اتحادیه اروپا از پیامدهای مستقیم این بحراناحیای همکاری
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اند، زیرا تجربه اوکراین کشورهای خارج از اروپا نیز به فکر بازنگری در راهبردهای امنیتی خود افتاده

یا اتکا به تضامین امنیتی   ارجی یا یک منبع انرژینشان داد که وابستگی بیش از حد به یک قدرت خ

 . تواند خطرناک باشدمی المللخارجی به خصوص در شرایط گذار در سطح نظم بین 

ای را های تازهالملل و اخلاق جنگ، ابهام ایجادشده توسط جنگ هیبریدی پرسشدر حوزه حقوق بین

ها در برابر اقداماتی که توسط ئولیت دولت مطرح کرده است. تعریف تجاوز، مصادیق دفاع مشروع و مس

می صورت  سایبری  یا  غیردولتی  است.عوامل  بازنگری  نیازمند   Shokoohi & Karimi)   گیرد، 

Parsheh,2023: 138)  های حقوقی و نظارتی المللی باید چارچوبهای بینشوند که سازمانیادآور می

با جنگمشخص برخورد  برای  ک   هیبریدیهای  تری  آن  ایجاد  از  بازیگران  که  فضای خاکستری  تا  نند 

تواند هنجارهای گیری گسترده از عملیات شناختی میکنند، محدود شود. همچنین، بهرهسوءاستفاده می

آزادی بیان و جریان آزاد اطلاعات را به چالش بکشد؛ بنابراین، تدوین قوانین و استانداردهایی که تعادل 

 . ضروری است  میان امنیت و آزادی را حفظ کند،

های نوین جنگی بوده ، این جنگ به منزله آزمایشگاهی برای کاربرد و توسعه فناورینیز  از منظر فناوری

های هوش مصنوعی های ارتباطی امن و الگوریتمهای ضدپهپاد، شبکهاست. پهپادهای انتحاری، سامانه

بینی پیش   (Dawson & Nadal,  2025:352)  اند.یافتهسابقه تکامل  برای تحلیل میدان نبرد با سرعتی بی

پیشرفت می که  صورتکنند  تجهیز های  و  آموزش  برای  جدیدی  الگوهای  اوکراین،  جنگ  در  گرفته 

های اخلاقی و حقوقی کند. این تحولات در عین حال، چالشنیروهای مسلح در سراسر جهان فراهم می

نیز ناشیبه  ،مهمی  مسئولیت  زمینه  در  تصمیم  ویژه  الگوریتماز  توسط  اتخاذشده  سامانههای  و  های ها 

عنوان ویژگی  به »پیچیدگی و آشوب« به(  Samoudi,2021: 72)از سوی دیگر،  ئ.به همراه دارند،  خودمختار

فرآیندها و کنشگران   در آن  کند و معتقد است که در جهانی که الملل معاصر اشاره میذاتی روابط بین

آفرینند. جنگ هیبریدی بینی میاند، رویدادها غالباً نتایج ناخواسته و غیرقابل پیشبسیار به هم وابسته

ثباتی روسیه علیه اوکراین مصداق بارزی از این وضعیت است؛ زیرا اقداماتی که با هدف ایجاد ترس و بی

دهد که پا و تقویت ناتو انجامید. این تجربه نشان میطراحی شده بود، در نهایت به همبستگی بیشتر ارو

توجه در دوران گذار  الملل  های خود به پیچیدگی و چندلایگی روابط بینها باید در تدوین سیاست دولت 

 .انگارانه بپرهیزندهای سادهکنند و از واکنش
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 گیری  نتیجه 

توان نماد بارز دگرگونی در منطق امنیت و قدرت در قرن جنگ هیبریدی روسیه علیه اوکراین را می

ر قدرت صرفاً از مسیر نیروی سخت و نبرد مستقیم ویکم دانست. این جنگ نشان داد که دیگبیست 

ای از ابزارهای نظامی، اطلاعاتی، سایبری، اقتصادی ترکیب منعطف و خلاقانهشود، بلکه به  حاصل نمی

از   در چارچوبی  که  دارد  نیاز  دیپلماتیک  راهبردی و هم و  گرفته شوند.    افزایی چندبعدیابهام  کار  به 

گیری از این رویکرد، توانست در مراحل آغازین منازعه، ابتکار عمل را به دست گیرد و روسیه با بهره

هایی از خاک اوکراین را اشغال کند. استفاده از »مردان سبز کوچک« در کریمه، حملات سایبری بخش

زیرساخت  به  بهرهمخفیانه  و  اوکراین،  حیاتی  گ   گیریهای  واگنروهاز  همچون  نیابتی  همگی   ،رهای 

المللی گیری حریف و تعویق واکنش بینسازی تصمیمدهنده ظرفیت بالای ابهام راهبردی برای فلجنشان

های الملل داشته است. بازگشت رقابت قدرتاین جنگ همچنین پیامدهایی عمیق برای نظم بین  د.بو 

های دفاعی و بازتعریف راهبردهای فزایش بودجهبزرگ به اروپا، عضویت کشورهای جدید در ناتو، ا

افزون بر این، جنگ هیبریدی .  امنیت ملی در بسیاری از کشورها، همگی از آثار مستقیم این تجربه هستند

مرزهای مفهومی میان جنگ و صلح و میان بازیگران دولتی و غیردولتی را در هم شکسته و خلأهای 

ها در قبال اقدامات سایبری، و حدود مشروعیت استفاده از لت الملل، مسئولیت دوجدی در حقوق بین

تجربه اوکراین نشان داد که میدان نبرد آینده نه تنها بر قدرت نظامی   .بازیگران نیابتی ایجاد کرده است 

ای استوار خواهد بود. پهپادهای حوزههای نوظهور و هماهنگی میانبلکه بر مهندسی شناختی، فناوری

خودمختار و جنگ اطلاعاتی مبتنی بر هوش مصنوعی، ابزارهای کلیدی نسل های نیمهنههوشمند، ساما

ای مقاوم گذاری کند و جامعهها سرمایهآینده خواهند بود و هر کشوری که نتواند همزمان در این حوزه

برابر جنگ شناختی بسازد، در معرض آسیب  این اوصاف،   .های جدی قرار خواهد گرفت در  تمام  با 

های آن در حال تحول است. تجربه اوکراین نشان اوکراین هنوز پایان نیافته و دینامیک  علیهگ روسیه  جن

اند. از این رو، بینی شدهپیشویکم بیش از همیشه پیچیده، چندلایه و غیرقابلهای قرن بیست داد که جنگ

امنیتی و هم سیاست  مطالعات  پژوهشگران  با چشمهم  باید  دفاعی  پدیده اندگذاران  این  به  ازی جامع 

اندازی که عناصر نظامی و غیرنظامی را در کنار هم دیده و به تعاملات پویا و غیرخطی آنها  بنگرند؛ چشم

 . توجه کند

 



   
هم

 و 
ی

رد
هب

 را
ام

به
ا

ی
عد

دب
چن

ی 
زای

اف
،

...
....

....
..

 

 

123 

 

 

 
 

References 

Asghar Eftekhari, Mohammad Hadi Raji , (2022). The Analysis of Western Hybrid War 

against the Islamic Republic of Iran, Scientific Journal of Security 

Horizons, 15(54), 93-130. (In Persian) 

Alireza Samii Esfahani , Sara Farahmand, (2022). Explaining why and how War of Russia 

and Ukraine was formed based on the "balance of threat" theory, International Relations 

Research Quarterly, 12(3), 101-128. (In Persian) 

Alireza Samoudi , (2021). Russian Hybrid War in European Countries; Why and 

How, Journal of Strategic Studies, 23(3), 173-204. (in Persian) 

Ali Mousaei, Enayatollah Yazdani , (2021). The Role of Incorporeal Factors in the 

Annexation of the Crimea Peninsula to the Russian Federation, Journal of Political and 

International Approaches, 12(4), 153-180. (In Persian) 

Brown, T. (2023). Economic warfare in the hybrid age: Sanctions, shadow networks, and 

resilience. Cambridge University Press. 

Chekinov, S. V., & Bogdanov, S. A. (2013). On the nature and content of a new-generation 

war. Military Thought, 22(3), 13–24.  

Chivvis, C. (2017). Understanding Russian “hybrid warfare” and what can be done about it. 

RAND Corporation. 

Dawson, A., & Nadal, A. (2025). Concept to combat: The Royal Air Force, small drones and 

the war in Ukraine. European Review of International Studies, 11(3), 321–357. 

EU Hybrid Fusion Cell. (2024). Coordinated defense: EU-Ukraine cooperation against 

hybrid threats. European Union Security Brief. 

Farhad Ghasemi, Iraj Esmaeili Farzin, (2017). Hybrid Warfare in Complex-Chaotic 

International System, A Research Quarterly in Military Management, 17(66), 52-92. 

(In Persian) 

Geissler, D., Bär, D., Pröllochs, N., & Feuerriegel, S. (2023). Russian propaganda on social 

media during the 2022 invasion of Ukraine. EPJ Data Science, 12, 35. 

Giles, K. (2023). Russian cyber and information warfare in practice: Lessons observed from 

the war on Ukraine. Chatham House Research Paper. 

Hellendoorn, E. (2022). Financial geopolitics and hybrid conflict: Strategic competition in a 

financialized world. Hybrid CoE Working Paper 16. European Centre of Excellence for 

Countering Hybrid Threats. 

Hoffman, frank (2009) “Hybrid vs. Compound War” Armed Forces Journal-Military 

Strategy, Global Defense Strategy. 

Lauder, M. A. (2024). State, non-state, or chimera? The rise and fall of the Wagner Group 

and recommendations for countering Russia’s employment of complex proxy networks. 

Hybrid CoE Working Paper 33. European Centre of Excellence for Countering Hybrid 

Threats. 

Laryš, M. (2024). Russia’s potential for weaponization of gas supplies after the re-invasion 

of Ukraine. Energy Policy, 191, 11419. 

Lomachinska, І., Ishchuk, M., Chornomordenko, I., Taran, G., Turchyn, M., Martsinko, N., 

Pasko, K., & Lobanchuk, O. (2025). Hybrid warfare and customs security: 



ش 
وه

پژ
ها

 ی
ط ب

واب
ر

ی 
ن 

ل
مل

ال
ره 

دو
 ،

هم
زد

شان
ره 

ما
 ش

،
1 ،

60 ،
ار

به
 

14
05

 

 

 

124 

 

 

Strengthening resilience for sustainable development. European Journal of Sustainable 

Development, 14(2), 643–650. 

Lee, C., Kim, D., & Park, S. (2024). AI-driven disinformation: Russia’s personalized 

propaganda on social media. Journal of Strategic Studies, 51(3), 112-130. 

Mironova, V., & Petrov, N. (2024) “Dynamic hybridity: The evolution of Russia’s warfare 

tactics” Security Studies, 33(1), 55-78. 

Mumford, A., & Carlucci, P. (2023). Hybrid warfare: The continuation of ambiguity by other 

means. European Journal of International Security, 8(2), 192–206. 

Multinational Capability Development Campaign (MCDC). (2017). Countering hybrid 

threats: Project report. MCDC. 

Mohammad Sadegh Kushki, Tooraj Afshari Badrloo, Ahmad Borwayeh , (2021). Russia–US 

Confrontation in West Asia and North Africa Based on Gerasimov Hybrid Warfare 

Doctrine: a Case Study of Syria and Libya, Central Eurasia Studies, 14(28), 51-73. (in 

Persian) 

Nye, J. S. (2011). "The future of power" Public Affairs. 

Partnership for Peace Consortium (PfPC). (2024). Hybrid threats and hybrid warfare 

reference curriculum. PfPC. 

Saeed Shokoohi , Sajjad Karimi Parsheh, (2023). Russian Hybrid Warfare in the 2022 

Ukraine Conflict, International Relations Research Quarterly, 13(2), 277-301. (In 

Persian) 

Solmaz, T. (2022). Hybrid warfare’: one term, many meanings. Small Wars Journal, 25. 

Schmidt, M. (2023) “NATO’s hybrid response: Challenges and opportunities” Survival: 

Global Politics and Strategy, 65(4), 89-104. 

Seyed Davood Aghaee , Soheil Etesami, (2023). The Crisis of 2014 in Ukraine and Its Effects 

and Consequences for both sides, Central Eurasia Studies, 15(31), 1-22. (in Persian) 

Smith, A., & Jones, B. (2023) “Cyber escalation in the Ukraine conflict: Advanced malware 

and societal disruption” International Security, 48(2), 45-67. 

United States Army Special Operations Command. (2016). Little green men: A primer on 

modern Russian unconventional warfare, Ukraine 2013–2014. ARIS. 

Person, R., Kulalic, I., & Mayle, J. (2024). Back to the future: The persistent problems of 

hybrid war. International Affairs, 100(4), 1749–1761. 

Willett, M. (2022). The cyber dimension of the Russia–Ukraine war. Survival: Global Politics 

and Strategy, 64(5), 7–26. 

 


