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نوع  با  متناسب  سياست گذارى هايى  نامتعارف،  عمليات  بالقوه  شكل  عنوان  به 
بسيار  سايبرى  تهديدهاى  برگيرنده  در  دامنه  مى طلبد.  را  خود  بروز  شكل  و 
وسيع است. اين موضوع را مى توان از يك هك كردن ساده تا مباحث مربوط به 
تروريسم سايبرى ارزيابى نمود. تروريسم سايبرى هدف قرار دهنده سايت ها و 
مختل كننده تأسيسات متصل به شبكه هاى مجازى است كه مى تواند امنيت 
و  مستقيم  شكل  به  و  مختل  را  خصوصى  نيز  و  دولتى  حاكميتى،  ساختارهاى 
غيرمستقيم امنيت شهروندان را بنا به نوع حمله و ميزان تخريب با تهديد مواجه 
سازد. از آنجائى كه با ظهور فن آورى هاى جديد، ايران پس از انقلاب اسلامى با 
تهديد هاى نرم افزارى و سخت افزارى بالقوه و بالفعلى رو برو شده است، از اين رو 
در سال هاى اخير هدف قرار دادن سايت ها و تأسيسات شبكه اى همچون مراكز 
اين  در  سايبرى  تهديدهاى  ظهور  نشان  دهنده  دولتى  مراكز  و  هسته اى  انرژى 

است. عرصه 
اين مقاله با روش تحليلى-توصيفى و با هدف كاربردى در نظر دارد ضمن 
بررسى عملكرد تهديدهاى سايبرى بر ساختارهاى شبكه اى محيط هاى شهرى 
و تأسيسات حياتى كشورها، تأثير اجراى پدافند سايبرى بر جلوگيرى و كاهش 

تبعات عمليات هايى از اين دست را در ايران بررسى نمايد. 
ژئوپلتيك،  تحولات   ، سايبرى  تهديدهاى  مجازى،  فضاى  واژه هاى كليدى: 

سايبرى. پدافند 
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مقدمه
صورت  به  گذشته  در  غالباً  كه  را  ايده هايى  برخى  تكنولوژى،  و  علم  افزون  روز  رشد 
رمان  در  گيبسون1  توسط  بار  اولين  سايبر  فضاى  كرد.  محقق  مى شدند،  بيان  داستان 
نيورومنسر2 در سال 1984 مطرح شد. وى در تصويرى از آينده كاربران كامپيوترى را كه 
بوسيله اتصال شان، به طور مستقيم و آگاهانه به شبكه جهانى كامپيوترى دسترسى پيدا 
مى كنند(Bell,2009:468)، ترسيم كرد، ولى ديرى نپاييد كه اين ايده داستانى، شكلى 
واقعى به خود گرفت. به طورى كه زندگى بشر را در حوزه هاى مختلف علمى، اقتصادى 
و اجتماعى به خود وابسته نمود. تحولات گسترده در فضاى سايبر، تهديدهايى جديد را 
رقم زده كه در واقع امنيت را در اين شبكه ها با تهديد و چالش مواجه مى سازد. فراتر از 
اينكه تهديدهاى فضاى سايبر تنها در حوزه هاى فنى خلاصه شود، تأثير و بازخورد آن بر 
زندگى واقعى انسآن ها حائز اهميت است. تحولات گسترده در فضاى سايبر مى تواند دامنه 
وسيعى از اقدامات تهديدآميز عليه امنيت كشورها را به موجب شود. اين اقدامات مى تواند 
به نحوى از يك تلاش ساده براى مختل كردن كارايى يك سيستم رايانه اى تا تلاش براى 
اخلال در يك سايت هسته اى دامنه دار باشد. اين موضوع زمانى سياسى قلمداد مى شود 
كه سازمان هاى جنايى و يا تروريستى به عنوان عاملان حملات شناسايى شوند. تروريسم 
سايبرى جزو اشكال جديد تروريسم است كه تلاش مى كند با هدف يا اهداف سياسى، 
روندهاى يك مجموعه دولتى يا خصوصى و يا عامه مردم را با تهديد مواجه سازد. از 
آن جائى كه تعريف تروريسم خود مقوله اى چالش برانگيز است لذا تعريف سايبر تروريسم 
نيز خارج از اين موضوع نيست. بنابراين عموماً اين مفهوم از طريق مصاديق و گروه هاى 

1. Gibson
2. neuromancer
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يا  و  اخلال  منظور  به  كشورها  دولتى  سايت هاى  به  نفوذ  مى شود.  تعريف  به كارگيرنده 
سرقت اطلاعات از طريق گروه هاى تروريستى مى تواند ضربات غيرقابل جبرانى را به روند 
خدمات رسانى يك مجموعه وارد آورد كه عمق آسيب پذيرى آن را بنا به ميزان اتكاى آن 
مجموعه به فضاى مجازى و گستردگى شبكه اى آن مى توان به صورت تقريبى برآورد كرد. 
از آن جاكه جمهورى اسلامى ايران پس از انقلاب اسلامى، همواره دچار تهديدهاى 
سخت و نرم بوده است و با توجه به اينكه با پيشرفت تكنولوژى، ميزان وابستگى تأسيسات 
به فن آورى هاى نوين همچون اينترنت، شبكه هاى مجازى و... بيش از پيش شده است، لذا 
تلاش هاى صورت گرفته عليه ايران در سال هاى اخير به منظور نفوذ به تأسيسات شبكه اى 
همچون سايت هاى هسته اى ايران با ارسال بدافزار استاكس نت1، استارس2 و كرم هاى 
اينترنتى3 و همچنين هك كردن سايت هاى دولتى از جمله سايت وزارت نفت و... نشان 
مى دهد كه تأسيسات وابسته به فضاى شبكه اى و سايبرى ايران همواره دچار تهديدهايى از 
اين دست مى باشد. از اين رو، ضرورى مى نمايد تا تهديدهاى ناشى از اين بخش تحليل و 
تأثير آن بر تأسيسات حياتى و زيربنايى ايران ارزيابى شود و در اين راستا به نقش و كاركرد 

پدافند غيرعامل در جلوگيرى و يا به حداقل رساندن تبعات چنين حملاتى اشاره شود. 

1. رهيافت نظرى
1-1. فضاى مجازى و تكنولوژى شبكه اى

جهان  امروز  سياست  مى باشد.  بين المللى  سيستم هاى  بخش  حيات  نيروى  اطلاعات 
فراتر از روابط ساده بين المللى بوده و بسيارى از تغييرات صورت پذيرفته شده در نتيجه 
گسترش زيرساخت هاى اطلاعاتى مى باشد(Conway, 2007:95). فضاى سايبر بخشى 
از فضاى گسترده تر مجازى و در برگيرنده مجموعه اى وسيع از داده ها و اطلاعات است 
كه امروزه بستر فعاليت را براى دسته هاى مختلف بازيگران در اين عرصه مهيا ساخته 
است. ظهور انقلاب تكنولوژيكى، نويدبخش پديدآمدن فن آورى هاى پيچيده اى بود كه 
توسعه آن باعث تحت تأثير قرارگرفتن ساير علوم شد، به گونه اى كه فضاى جديدى را 
در دنياى واقعى به خود اختصاص داد. پيوند ميان كامپيوتر و ارتباطات راه دور و ادغام 
1. Stuxnet 
2. Stars
3. Worm
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اين فن آورى ها در سيستم هاى چند رسآن هاى، منجر به دسترسى به شبكه جهانى 
شد كه از نظر هزينه ارزان و در عين حال تحولى اساسى در زندگى بشر ايجاد كرد. 
اطلاعاتى  فن آورى هاى  اين  پيوند  از  گرفته  شكل  مجازى  فضاى   (Cavelty,2008:19)
و در واقع محيط شبيه سازى شده جهان واقعى است كه در آن شبكه هاى ارتباطاتى 
مى كنند(كريمى  تأكيد  تعاملات  كردن  ديجيتاليزه1  بر  اطلاعاتى  تكنولوژى هاى  و 
پاشاكى،1391: 409). به فراخور كاركرد و توسعه فضاى مجازى و نيز سايبرى كه با 
پيدايش اينترنت رشد چشمگيرى پيدا كرد، همان گونه كه در جغرافياى واقعى، تهديدها، 
فرصت ها و چالش هايى براى گروه هاى مختلف انسانى و در مجموع محيطى وجود دارد 
در فضاى سايبر نيز عرصه اين دسته از فعاليت ها منابع سخت افزارى و نرم افزارى را 
تحت الشعاع قرار مى دهد. با توجه به اينكه در عصر نانو كسب اطلاعات منجر به افزايش 
قدرت و لذا داراى اهميت شده، بنابراين حفاظت از اطلاعات و منابع اطلاعاتى از اهميت 
بسيار برخوردار مى شود. با اين حال بررسى تهديد ها و چالش ها در فضاى سايبر علاوه 
بر ابعاد تكنولوژيكى و اطلاعاتى، براى دولت ها، سازمان ها، گروه ها و نيز افراد در حوزه 

اجتماعى نيز حائز اهميت قلمداد مى شود.

2-1. امنيت، تهديد و آسيب پذيرى ها در فضاى سايبر
مفهوم امنيت هر روز بيش از گذشته، نه تنها در جهان سياست، بلكه در اقتصاد، فرهنگ 
و اجتماع به كار مى رود و آرام آرام به واژه و مفهومى پرقدرت تبديل شده است. اين 
بدان  علمى  مختلف  حوزه هاى  در  مطالعاتى  محورهاى  كه  است  شده  باعث  مفهوم 
بپردازند(ربيعى،:1382 124). امنيت، زمانى به خطر مى افتد كه تهديد يا تهديداتى عليه 
آن به وجود آيد و يا اين كه بيم شكل گيرى مخاطرات براى امنيت چالش هايى را به وجود 
آورد. در واقع در رابطه  با كشورها و دولت ها تهديد در برابر مفهوم امنيت ملى قرار مي گيرد 
و از آن به تجاوز به حق حاكميت دولت ها در امور داخلي و خارجي آن ها تعبير مي شود 
.(Alagappa, 1987: 2) عده اى از نظريه پردازان امنيت ملى بر اين باورند كه در جوامع 
مدرن، امنيت سخت افزارى نيست (روحانى،:1387 8). دشمنان امروز از طريق تكنولوژى 
ارتباطاتى قصد نفوذ بر افكار را دارند. بنابراين، طرفينِ ارتباط، مفاهيم خود را از طريق ايجاد 
1. Digitalizing
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ارتباط به يك ديگر انتقال مى دهند و قرابت فكر و انديشه ايجاد مى كنند(احمدى دهكاء و 
پيشگاهى فرد،:1391 39). واژه امنيت فصل مشتركى ميان زندگى واقعى و مجازى است. 
همانگونه كه در زندگى طبيعى و فيزيكى افراد، تهديدهاى سخت و نرم وجود دارد، اين 
تهديدها به فراخور ساختارهاى محيطى و فضايى در فضاى مجازى و سايبر نيز امنيت را 

تحت الشعاع قرار مى دهد. 

جدول 1- ماتريس زيرساخت هاى تهديد
سايبرىفيزيكىقصد/ ابزار

- قطع ارتباط راه دور كابلىفيزيكى
- آسيب رسانى فيزكى به سرور

- بمب گذارى در شبكه برق

- استفاده از پالس هاى الكترومغناطيسى و 
فركانس راديويى به عنوان سلاح 

- بى ثباتى قطعات الكترونيكى
- هك كردن يك سيستم SCADA1 سايبرى

و كنترل سيستم فاضلاب شهرى
- نفوذ در سيستم كنترل ترافيك 

هوايى جهت سرنگون كردن هواپيماها

- هك كردن شبكه مهم دولتى
- به كارگيرى اسب هاى تروا در سوئيچ هاى 

يك شبكه عمومى

Cavelty,2008:23

با بررسى تهديدها و آسيب پذيرى ها در فضاى سايبر در بخش حملات سايبرى، پنج 
سطح تقسيم بندى وجود دارد كه عبارتند از:
1. كاربران خانگى و تجارت هاى كوچك

2. تشكيلات اقتصادى بزرگ
3. نواحى بحرانى/ تأسيسات زيربنايى

4. آسيب پذيرى در حوزه ملى
5. تهديدات جهانى

1-2-1. كاربران خانگى/تجارت هاى كوچك
محلى  تجارت  قالبِ  در  كه  كوچك  تجارت  شبكه هاى  و  خانگى  كامپيوتر هاى  عموماً 
سازمان دهى مى شوند، جزو بى دفاع ترين و آسيب پذيرترين سطوح فعالان سايبر به حساب 
مى آيند. در واقع مشتركان از طريق اتصال به خط اشتراك ديجيتال1 و يا اتصالات كابلى 
1. Digital subscriber line(DSL)
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مى توانند از مزاياى آن بهره گيرند و حمله كنندگان كسانى هستند كه بدون آگاهىِ كاربران 
اصلى از اطلاعات آنان استفاده مى كنند. نفوذگران با ورود به شبكه هاى كاربران شخصى يا 
حوزه تجارت هاى كوچك از داده ها و بانك اطلاعاتى آنان براى منافع شخصى خود استفاده 

مى كنند.

2-2-1. تشكيلات اقتصادى بزرگ
عموماً  دانشگاه ها)  و  دولتى  كنندگى هاى  شركت ها،  بزرگ(مانند:  اقتصادى  تشكيلات 
اهداف متداولى براى حملات سايبرى محسوب مى شوند. بسيارى از تشكيلات اقتصادى 
بخش مهمى از زير ساخت هاى مهم كشور مى باشند. از اين رو، لازم است اين تشكيلات، 
سياست ها و برنامه هاى امنيت اطلاعاتى خود را براى رسيدن به امنيت لازم در حوزه سايبر 
برنامه ريزى كنند (The white house,2003:7). حمله كنندگان به چنين مراكزى يا داراى 
اهداف اقتصادى براى جمع آورى اطلاعات مالى مربوطه مى باشند و يا داراى اهداف سياسى 

به منظور ضربه زدن به زير ساخت هاى اقتصادى هستند.

3-2-1. بخش هاى بحرانى- تأسيسات زيربنايى
وقتى سازمان ها در بخش هاى اقتصادى، دولتى يا واحد هاى آكادميك داراى مشكلات 
امنيتى سايبر مى باشند كه حمله كنندگان اهداف خود را به سوى آنان معطوف مى دارند. 
ضربه زدن به ساختار اقتصادى، سرقت اطلاعات و بانك هاى اطلاعاتى و تخريب فعاليت هاى 
جارى اين دسته از بخش ها و تأسيسات از اهدافى است كه حمله كنندگان دارا مى باشند. 
هزينه تأمين امنيت سايبرى در چنين بخش هايى بسيارگزاف است و بايد سيستم امنيتى 
آن همواره به روز بوده تا در مقابل حملات نفوذگران از آسيب پذيرى كمترى برخوردار 

باشد. 

4-2-1. موضوعات ملى و قابليت آسيب پذيرى
 برخى از مشكلات امنيتى سايبر، دلالت بر ملى بودن آن دارد كه نمى تواند به وسيله 
شركت هاى خصوصى يا بخش هاى زيربنايى به تنهايى مرتفع شود. همه بخش ها به طور 
مشترك در اينترنت حضور دارند و از آن بهره مى گيرند. بنابراين، همه آن ها در ريسك 
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ساختارى آن (مانند: پروتكل ها1 و روتر ها2) ايمن نيستند. به كارگيرى نرم افزار و سخت افزار 
ضعيف، در بسيارى از موارد مى تواند مشكلاتى را در سطح ملى ايجادكند كه مستلزم 
فعاليت هاى هماهنگ براى تحقيق و توسعه بهبود تكنولوژى ها است. علاوه بر آن فقدان 

آموزش و تأييد حرفه اى امنيتى سايبر در سطح ملى داراى مزيت و اهميت است.

5-2-1. تهديدات جهانى
را  جهانى  كامپيوترى  سيستم هاى  ميان  همكارى هاى  جهانى،  مشترك  استانداردهاى   
امكان پذير مى سازد. به هم پيوستگى و در هم تنيدگى شبكه هاى كامپيوترى در جهان، اين 
فرصت را به وجود آورده است كه حمله كنندگان عليه چارچوب هاى ساختارمند جهانى 
اقدام و باعث وارد آمدن ضربات شديدى به نظام شبكه اى شوند كه مى توان از حملات 

سايبرى گروه هاى تروريستى در اين خصوص ياد كرد.

3-1. شكل ها و بازيگران تهديد در فضاى سايبر
براى تبيين اشَكال فيزيكى تهديدات و چالش هاى فضاى سايبركه همواره توسط نفوذگران 
در حال تهديد است، جدول شماره 2 به بيان مشروحى از منابع تهديدات- انگيزه و اقدامات 
تهديدآميز اشاره مى كند. سطوح دربرگيرنده تهديدات سايبرى بازگوكننده توانايى نفوذ در 
عرصه جغرافياى سايبر را مطرح مى كند كه تبعات خسارتى آن مى تواند چالش هاى جدى 
براى افراد- سازمان ها و دولت ها به ثمر آورد. اين دسته از حملات چنان چه بستر فضاى 
شبكه اى در جوامع مهيا باشد، مى توانند در صورت عدم تدبير به موقع و ارتقاء امنيت شبكه، 
خساراتى به مراتب سنگين تر از يك جنگ در واقعيت را سبب شود. به صورت كلى حملات 
سايبرى به دو طريق انجام مى شوند. اين حملات يا از طريق بيرونى صورت گرفته و يا از 

داخل انجام مى پذيرد.
حملات سايبرى كه از خارج از يك شبكه انجام مى شود، قاعدتاً از طريق هك كردن 
سيستم يا شبكه صورت مى پذيرد درحالى كه در شكل داخلى اين حمله به واسطه وجود 

.(Libicki,2009:13)يك عامل يا عنصر خرابكار داخلى انجام مى شود

1.Protocols
2.Routers

تحليلى بر 
مؤلفه هاى دكترين سايبرى 
كشورها

(مطالعه موردى: 
جمهورى اسلامى ايران)
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جدول 2- تهديدات انسانى- منابع تهديدات- انگيزش و اقدامات تهديد آميز
اقدامات تهديد  آميزانگيزهمنابع تهديد

هك كردنعلايق شخصىهكر2- كراكر3
مهندسى اجتماعى

نفوذ سيستمى
ورود با اجبار

دسترسى غير مجاز سيستمى

خرابى اطلاعاتجنايت كار كامپيوترى4
افشاى غيرقانونى اطلاعات

منافع مالى
تغيير غيرمجاز داده ها

جنايت(بزه كارى) كامپيوترى(مانند 
كمينِ سايبرى)

فعاليت كلاه بردارى(مانند 
برگرداندن جعل هويت، ره گيرى)

ارتشاء اطلاعاتى
حقه بازى

تجاوز سيستمى

نامه هاى الكترونيكى سياه5تروريست
تخريب

بهره بردارى
 انتقام

بمباران{اطلاعاتى}/تروريسم
جنگ اطلاعاتى

(DDos6:مانند)حملات سيستمى
نفوذ سيستمى

مداخله سيستمى

جاسوسى صنعتى 
(كمپانى ها، مؤسسه هاى 

دولتى و ديگر منافع دولتى)

مزاياى رقابتى
جاسوسى اقتصادى

بهره بردارى اقتصادى
سرقت اطلاعاتى

تجاوز به حريم خصوصى
مهندسى اجتماعى

نفوذ سيستمى
دسترسى غيرمجاز 

سيستمى(دسترسى به مطالب 
طبقه بندى شده اختصاصى يا 

تكنولوژى- روابط اطلاعاتى)
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كارمندان 
داخلى(نارضايتى،آموزش 

ضعيف، ناخوشنودى، 
بدانديشى، بى دقتى، پايان 

كار يك كارمند

كنج كاوى
نفس

زيركى
منافع مالى
كينه جويى

اشتباه هاى غيرعمدى و 
ازقلم افتادگى(مانند: اشتباه 
در ورود اطلاعات، اشتباه 

در برنامه نويسى 

حمله يك كارمند
نامه الكترونيكى سياه

بازكردن اطلاعات خصوصى
سوءاستفاده كامپيوترى

فريب و سرقت
ارتشاء اطلاعاتى

واردكردن ديتاى دست كارى شده، 
ديتاى خراب

جاسوسى
كدهاى خراب كارى( مانند: 

ويروس ها، بمب هاى هوشمند، 
اسب تروا)

فروش اطلاعاتى شخصى
اشكالات سيستمى
تجاوز سيستمى

خراب كارى سيستمى
دسترسى غيرمجاز به اطلاعات

US Army Training and Doctrine Command & other, 2005: II-7, II-8))

تجزيه و تحليل اهداف حملات سايبرى مى تواند برجسته كننده چهار حوزه كلى متأثر 
از اين حملات باشد، سه حوزه اول، تأثير حملات بر سيستم هاى فنآورى اطلاعات مى باشد 

و چهارمين حوزه تخريب فيزيكى سيستم هاى فنآورى اطلاعات را بيان مى كنند:
● از دست رفتن اعتماد به سالم بودن سيستم1

● خارج شدن از دسترس2
● از دست رفتن طبقه بندى محرمانه3

● تخريب فيزيكى4

1. Loss of Integrity
2. Loss of Availability
3. Loss of Confidentiality
4. Physical Destruction

تحليلى بر 
مؤلفه هاى دكترين سايبرى 
كشورها

(مطالعه موردى: 
جمهورى اسلامى ايران)
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4-1. بازيگران تهديدهاى سايبرى
هر فرد يا گروهى كه با استفاده از فناورى اطلاعات براى پيشبرد اهداف خود به مخالفان 
خود حمله مى كند، تهديدى سايبرى قلمداد مى شود. با اين حال، اغلب، تعيين اين كه اين 
اقدامات از سوى يك گروه سازمان يافته انجام پذيرفته يا افراد حقيقى، دشوار است. عموماً 
تصور غالب در خصوص تهديدهاى سايبرى، هك كردن است. درحالى كه هك، تنها گوشه اى 
از فعاليت گسترده در اين بخش محسوب مى شود. بنابراين، مشخص شدن گروه هايى كه با 
فعاليت هاى خود بسترهاى تهديدهاى سايبرى را فراهم مى آورند، امرى حائز اهميت است.
● هكرها: هكر به فردى گفته مى شود كه بدون مجوز به سيستم كامپيوترى براى 

 .(Downing& others,2004:223)خراب كارى و يا براى نشان دادن شعف سيستم نفوذ مى كند
فعاليت هكر ها در واقع بيان گر نقاط ضعف سايبرى مخاطبان است. دردهه 1970 واژه  هكر 
به شخصى اطلاق مى شد كه در برنامه نويسى بسيار ماهر و باهوش بود. بعدها دردهه  1980 
اين واژه به معنى شخصى بود كه در نفوذ به سيستم هاى جديد به صورت ناشناس تبحر 
داشته باشد. امروزه رسانه ها ومقامات مسئول مانند آژانس هاى دولتى و ادارات پليس بيشتر 
با هدف ترساندن هكرها، اين واژه را به هرشخصى كه مرتكب يك جرم مرتبط با فناورى 
شود، اطلاق مى كنند. اين درست است كه هكرهاى كنجكاو مى توانند سهواً باعث زيآن هاى 
قابل توجهى شوند، اما جستجو براى يافتن اطلاعات وآموزش، نه انتقام گيرى يا صدمه زدن 
به ديگران، عاملى است كه باعث مى شود اكثر هكرها سرگرمى خود را به نحوى بى رحمانه 
دنبال كنند. هكر ها افرادى هستند كه به طور غيرقانونى به كامپيوتر هاى هدف نفوذ پيدا 
مى كنند و اقدام به آسيب رسانى به داده هاى سيستمى و نيز سرقت اطلاعات مى كنند. 
فعاليت آن ها باعث اخلال در شبكه ها و با انگيزه هايى چون تأمين مالى صورت مى پذيرد.

● نفوذگر1: اين دسته از افراد تركيبى از هكر ها و فعالان اجتماعى هستند كه داراى 
انگيزه سياسى براى فعاليت هاى خود مى باشند. در واقع افرادى كه براى ايجاد يك تغيير 
اجتماعى دست به هك كردن مى زنند. اين افراد دولت ها، سازمان ها و شركت ها را هدف 
قرار مى دهند تا ديدگاه هاى اجتماعى، ايدئولوژيك، مذهبى يا سياسى خود را به گوش 
آنان برسانند. در واقع فردى كه برنامه هاى سياسى يا اجتماعى را از طريق فعاليت نفوذى 
به پيش مى برد. اين افراد ممكن است در سيستم هاى كامپيوترى نفوذ كنند تا ترافيك را 
1. Hacktivists
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برهم بزنند، يا موجب آشفتگى شوند و ممكن است صفحات وب يا ايميل را تغيير دهند 
تا هم دردى خود را به علت خاصى نمايش دهند. (مايكروسافت،1383: 266). هكرهايى كه 

بين كشورها فعاليت مى كنند نيز از اين دسته اند. 
از  استفاده  با  مى توانند  كه  دانسته اند  مجرمان  كامپيوترى:  جنايت كاران   ●

سيستم هاى كامپيوترى براى خود كسب منافع مالى كنند. كاربرد غيرقانونى كامپيوتر 
توسط فردى غيرمجاز، براى سرگرمى يا سوءاستفاده را نيز جرم كاميپوترى تعريف كرده اند 

است.  جرائم  از  نوع  يك  كامپيوترى  اخاذى  (مايكروسافت،1383: 130). 
● جاسوسى صنعتى1: جاسوسى صنعتى سابقه اي طولانى در جوامع، به خصوص 

جوامع صنعتى، دارد كه در واقع با پيشرفت تكنولوژى و به كارگيرى كامپيوتر ها و شبكه ها 
در محيط هاى صنعتى، اين دسته از افراد يا گروه ها فعاليت هاى خود را گسترش داده و 
روش هاى جديدى براى به دست آوردن اطلاعات صنعتى به كار مى گيرند. اين گونه از فعاليت 
جاسوسى ممكن است با حمايت مستقيم يا غيرمستقيم دولت همراه باشد و هدف از آن 
ممكن است كشف اطلاعات اختصاصى مربوط به مسائل مالى و قرارداد ها و همچنين 
اطلاعات طبقه بندى شده در موسسات، سازمان ها و كارخانجات باشد. جاسوسى صنعتى 
عبارت است از به كارگيرى روش هايى به صورت برنامه ريزى شده و هدفمند براى دسترسى 
به اطلاعات مهم و سرّى يك شركت. اگر چه اين نوع حمله معمولاً از جانب موسسات 
خاصى با پشتوانه مالى خوب صورت مى گيرد، اما تحقيقات نشان داده است كه جلوگيرى 
از اين حملات بسيار ساده و با تمركز بر نقاط آسيب پذير به راحتى قابل پيشگيرى است 

.(mahdisadeghi.com:1390،صادقى)
● خودى ها2: اگرچه متخصصان فناورى اطلاعات تلاش خود را براى تأمين امنيت 

سيستم ها در مقابل هجوم هاى خارجى به كار مى گيرند، اما تهديد هاى درون سازمانى با 
توجه به دسترسى مجاز مى تواند زمينه ساز يك نفوذ غيرمجاز باشد. اين نفوذ مى تواند 
توسط كاركنان ناراضى به تنهايى و يا در ارتباط با يك گروه تروريستى صورت پذيرد. 

مشاوران و پيمان كاران3: نگرانى ديگر براى توسعه فناورى هاى اطلاعاتى نياز به 
مشاوران و پيمان كاران خارج سازمانى براى توسعه سيستم هاى نرم افزارى و سخت افزارى 
1. Industrial Espionage
2. Insiders
3. Consultants/contractors

تحليلى بر 
مؤلفه هاى دكترين سايبرى 
كشورها

(مطالعه موردى: 
جمهورى اسلامى ايران)
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است. اغلب اين دسته از پيمان كاران مى توانند در دسترس يا نفوذ سايبر تروريست ها 
قرارگيرند. 

تروريست ها: تروريسم همواره با ارتباطات پيوند خورده است. در واقع، دانشمندان 
باشد  داشته  فعاليت  نمى تواند  ارتباطات  وجود  بدون  تروريسم  كه  هستند  باور  اين  بر 
(Conway,2006:94). اگرچه حملات سايبرى عمده، از فعاليت هاى گروه هاى تروريستى 
ناشى مى شود، اما اين لزوماً بدين معنا نيست كه تخريب شديد فيزيكى در دستور كار آن ها 
قرار ندارد. برخى از كارشناسان بر اين باروند كه تروريست ها در نقطه اى كه قادر به استفاده 
از اينترنت هستند، مى توانند از آن به عنوان ابزار مستقيم ايجاد تلفات و يا در ارتباط با 
يك حمله فيزيكى بهره بگيرند. از جمله گروه هاى تروريستى نوين، تهديدكنندگان امنيت 
ملى كشورها در فضاى سايبر هستند. اين گروه ها با هدف دستيابى به مقاصد خود به 
زيرساخت هاى فناورى اطلاعات حمله مى كنند. گسترش تعداد اين گروه ها و بهره بردارى از 
شرايط جديد، زمينه هاى تهديد آن ها را بيشتر كرده است. ماهيت شبكه اى و به هم پيوسته 
باعث  است،  دانش  بر  مبتنى  بيشتر  كه  شبكه  اين  طريق  از  خراب كارى  امكان  و  دنيا 
كوچك تر اما كاراترشدن اين گروه ها مى شود؛ اين درحالى است كه استفاده از سلاح هاى 
پيشرفته، هم گران و هم خطرناك است و اين خود، درگذشته مانع توسعه اين گروه ها بود 

(حسن بيگى،:1384 157).
از سوى ديگر، شكل تهديدات سايبرى به خصوص براى حاكميت، تشكيل و تأثيرات 
جوامع اجتماعى شبكه اى و كاركرد هاى ناشى از آن در جغرافياى سايبر مى باشد. فضاى 
سايبر مبيّن آزادى مطلق بيان است، لذا افراد و گروه هاى موافق و مخالف سياست هاى 
جوامع  به وجودآمدن  كنند.  استفاده  خود  اهداف  به  نيل  براى  آن  از  مى توانند  دولت 
اجتماعى شبكه اى همانند Face book و Twitter و... و عضويت بسيارى از مردم در آن 
و نيز شكل گرفتن گروه هاى مختلف اجتماعى، كه اهداف سياسى يا فرهنگى را دنبال 
مى كنند، مى تواند سياست هاى دولت ها به خصوص كشورهاى عقب مانده و يا در حال توسعه 
را دچار چالش كنند. اين مسائل به خصوص در كشور هايى كه از تكثر اقوام برخوردار و يا 
به لحاظ دموكراسى دچار ضعف هستند، تشديد مى شود. شبكه هاى اجتماعى، اين امكان 
را فراهم مى آورد تا دوستان، هم فكران، هم حزب ها و كسانى كه داراى عقايد و ديدگاه هاى 
مشترك هستند، به سرعت هم ديگر را يافته و تبادل نظر و برنامه كنند. امرى كه شايد در 
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جغرافياى واقعى با محدوديت ها و موانعى روبرو مى باشد. در واقع، حاكميت درصورتى كه 
دريابد فعاليت هايى از اين دست مشروعيت آن را دچار چالش مى كند، اقدام به محدوديت 
دسترسى و نيز مسدود كردن چنين دامنه هايى مى كند كه آن نيز با توجه به پيشرفت 
براى  حاكميت  لاجرم،  داشت.  نخواهد  زيادى  اثر  خارجى  حمايت هاى  يا  و  تكنولوژى 
كاهش ابعاد تهديدات اجتماعى مى بايست به رقابت در چنين محيطى اقدام نمايد؛ چراكه 
به  كاربردن ابزارهاى محدودكننده و بازدارنده تنها بازخورد منفى دربرخواهد داشت. نمونه 

اين گونه از اقدامات را مى توان در چين و ايران ملاحظه كرد.
ابزارهاي بسيارى وجود دارد كه مى تواند شكل دهنده تهديدهاى سايبرى قلمداد 
شده و افراد و گروه ها براى حملات خود از آن ها استفاده كنند. موسسه ملى استاندارد و 
فن آورى1وزارت بازرگانى و نيز وزارت دفاع ايالات متحده اقسام حملات كامپيوترى را به 

شرح ذيل طبقه بندى كرده است:
● درپِشتى2

● حملات عدم اجراي خدمات3
● ايميل هاى جعلى4

● آى پى هاى جعلى5
● كى لاگر6

● بمب منطقى7
● حملات فيزيكى

● ردياب 8
● اسب هاى تروا

● ويروس ها 

1. National Institute of Standards and Technology(NIST)
2. Back door
3. Denial of Service Attacks
4. Email Spoofing
5. IP Spoofing
6. Key logger
7. Logical Bomb 
8. Sniffer
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● كرم ها
(Gustin,2004) 1 زامبى ●

2. ادبيات پژوهش
اين تحقيق با روش توصيفى-تحليلى، به تجزيه و تحليل تهديدهاى بالقوه و بالفعل 
سايبرى در موضوع امنيت در فضاى سايبر پرداخته و در اين رابطه حملات گروه هاى خرابكار 
و يا تروريستى را به شبكه هاى مجازى و ساختار هاى وابسته به آن را ارزيابى مى كند. از اين 
رو، در اين تحقيق تلاش مى شود تا به اين سوال پاسخ داده شود كه«ساختارهاى پدافند 
غيرعامل چگونه مى توانند از حملات سايبرى به شبكه هاى مراكز و تأسيسات مهم ايران 

جلوگيرى نمايد؟ و يا تبعات آن را به حداقل كاهش دهد؟»
با توجه به فراگير شدن به كارگيرى ابزارهاى تكنولوژيك و سايبرى توسط ملت ها 
و دولت ها و بروز تهديد ها، چالش ها و فرصت هاى مختص فضاى سايبر، سياست گذارى 
جهت تأمين امنيت اطلاعات نرم افزارى و سخت افزارى جزو وظايف سياست گزاران اين 
حوزه قرارگرفته است. هر مقدار كه به كارگيرى فضاى سايبر در جوامع رونق داشته باشد، 
به همان مقدار تأمين امنيت آن نيز حائز اهميت است. تجارب كشورهاى مختلف پيرامون 
تدوين استراتژى فضاى سايبر و يا تأسيس مراكزى براى پايش تهديدات و دفاع از حملات 

سايبرى خود بازگوكننده اهميت اين موضوع است. 
ايالات متحده امريكا از سال هاى پيش با توجه به تعريف فضاى سايبر و تهديدات آن، 
واحد هاى مختلفى براى دفاع در برابر حملات سايبرى تشكيل داده است. در اين كشور، 
مسئوليت دفاع سايبرى در بخش نظامى بر عهده سازمان فرماندهى سايبرى ايالات متحده 
است. مأموريت اين سازمان، برقرارى امنيت فضاى سايبر براى ارتش امريكا، وزارت دفاع 
و همچنين برقرارى امنيت و آزادى ايالات متحده و هم پيمانانش در فضاى سايبر است 
(U.S. Cyber Command Fact Sheet, 2005). علاوه بر اينسازمان، دو سازمان از جامعه 
اطلاعاتى امريكا (آژانس امنيت ملى و پليس فدرال) و يك اداره از وزارت امنيت داخلى نيز 
در زمينه دفاع و امنيت فضاى سايبر فعاليت دارند (حسينى و ظريف منش،1393: 55).

انگلستان نير در سال 2010 دو نهاد اصلى جديد براى مسائل سايبرى ايجاد كرده 
1. Zombie
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است. اين دو دفتر امنيت سايبر و مركز عمليات امنيت سايبرى هستند. دفتر امنيت 
سايبرى در دفتر كابينه مستقر است و متولى امنيت سايبرى راهبردى بريتانيا است و 
رهبرى راهبردى امنيت سايبر در كل دولت و سراسر ادارات آن را بر عهده دارد. و مركز 
عمليات امنيت سايبرى پايش و هماهمگى پاسخ به حادثه را فراهم مى كند (حسينى و 
ظريف منش،:1393 57). در موضوع دفاع سايبرى، انگلستان تصميم به تشكيل يك گروه 
عمليات دفاع سايبرى جديد در وزارت دفاع گرفته است. اين گروه با عنوان فرماندهى 
نيروهاى مشترك و تحت رهبرى يك افسر نظامى شروع به كار كرده و تاكتيك هاى 
خواهد  توسعه  نظامى  سايبرى  قابليت هاى  ارايه  براى  را  طرح هايى  و  تكنيك ها  جديد، 
داد و هدايت توسعه و يكپارچه سازى قابليت هاى دفاع سايبرى را به عهده خواهد گرفت 

.(Cabinetoffice.gov.uk)

3. يافته هاى تحقيق
1-3. تهديدهاى بالقوه سايبرى در ايران

پويايى فن آورى هاى مرتبط با حوزه سايبر به حدى است كه نمى توان دامنه اى براى تهديدها 
شبكه هاى  توسعه  و  تكنولوژى  پيشرفت  با  زيرا  تعيين كرد.  آن  از  برآمده  فرصت هاى  و 
اطلاعاتى و ارتباطاتى، همواره شيوه هاى جديدى براى به چالش كشيدن فضاهاى مرتبط با 
فضاى مجازى به وجود مى آيد كه در واقع خلاء پاى امنيتى محسوب مى شود. به فراخور 
رشد تكنولوژى و وابستگى جهانى به شبكه هاى مجازى، ضريب رشد دسترسى به اينترنت 
نيز در ايران رشدى چشمگير داشته به نحوى كه ضريب اينترنت از 21/8 در سال 1387 به 
59/50 در شش ماه اول 1391 رشد يافت (متما،1391). اين رشد به همراه رشد تجارت 
الكترونيك، خدمات الكترونيك، بانك دارى الكترونيك، آموزش الكترونيك و.... نشان دهنده 
گُذار ساختارهاى سنتى به مدرن مى باشد كه امروزه در ايران به شدت به علت تقاضا و 
سهولت دسترسى در حال توسعه است. اما از سوى ديگر، رشد فزاينده جرايم اينترنتى و 
نفوذهاى غيرمجاز با اهداف مختلف باعث شده كه امنيت در اين فضا نيز امرى نسبى و 
وابسته به الزامات خاصى تعريف شود. براى شناخت مجموعه تهديدات سايبرى در ايران 
مى بايست به تهديدات موجود در سه حوزه «حملات سايبرى، جنگ سايبرى و تروريسم 

سايبرى» اشاره و نمونه هايى از آن ها ذكرشود.
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● حملات سايبرى: اين دسته از حملات به سايت هاى دولتى و خصوصى با هدف هاى 

مختلف چون سرقت و كلاه بردارى، نفوذ و جاسوسى، از دسترس خارج ساختن و اعلام 
پيام هاى سياسى، اجتماعى و فرهنگى و يا تلفيقى از موارد ذكر شده سازمان دهى مى شوند.
جنگ سايبرى: جنگ سايبرى عبارت است از انجام يا آماده شدن براى انجام عمليات 
نظامى مطابق با اصول مربوط به اطلاعات (صدوقى،1382: 133)، اما گسترده تر از اين 
تعريف مى توان گفت كه جنگ سايبرى، به كارگيرى ابزارهاى سايبرى جهت نفوذ و ضربه 
زدن به ساختارهاى اطلاعاتى كشور هدف، از طريق كشورى است كه به صورت بالقوه يا 
بالفعل متخاصم محسوب مى شود. به طور مثال، همواره دو كشور ايالات متحده امريكا و ايران 

هم ديگر را به دست داشتن در انجام عمليات هاى سايبرى عليه يك ديگر متهم مى كنند.
● تروريسم سايبرى: اين نوع از تروريسم، فناورى اطلاعات را براى حمله به افراد 
غير نظامى و جلب نظر به سمت عامل تروريستى به كار مى گيرد. اين مى تواند به اين معنا 
باشد كه آن ها با استفاده ابزارى از تجهيزات فناورى اطلاعات چون سيستم هاى رايانه اى با 
وسايل ارتباط راه دور به سازمان دهى حمله اى مى پردازند كه بارها با شيوه اى سنتى شكل 
گرفته است(سازمان پدافند غير عامل كشور1،1391: 22). درواقع، مى توان به طور خلاصه 
تروريسم سايبرى را به كارگيرى ابزارهاى سايبرى براى حمله به ساختارهاى اطلاعاتى و 
ارتباطى يك كشور، حزب، گروه يا.... توسط گروه هاى تروريستى به منظور خربكارى يا نفوذ 

تعريف كرد.
با توجه به تهديدات سايبرى ساختارهاى اطلاعاتى و ارتباطى، در ايران دو گروه 
حملات سايبرى و نيز جنگ سايبرى داراى سابقه بوده و تهديدهاى آن در جريان است. 
اما در مبحث تروريسم سايبرى اين موضوع كم رنگ تر است؛ اما با توجه به فعاليت هاى 
تروريستى برخى از گروه هاى معاند جمهورى اسلامى ايران، نمى توان ريسك آن را براى 
تروريستى  سازمان  نقش آفرينى  از  منابع  از  برخى  كه  هرچند  گرفت؛  ناديده  بلندمدت 
مجاهدين خلق ايران در ورود آلودگى استاكس نت به رايانه هاى نيروگاه اتمى كشور خبر 

داده اند(تابناك،1391).

2-3. ساختار تهديدهاى سايبرى در ايران
و  تأسيسات  امنيت  چالش كشيدن  به  براى  تلاش هايى  نرم،  و  سخت  جنگ  با  هم سو 
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ساختارهاى شبكه اى در جمهورى اسلامى ايران توسط اشخاص و گروه هايى كه غالباً با 
هدف مشخص سياسى اقدام به حملات سايبرى مى كنند، شكل گرفته است. اين اقدامات 
به  كشور  خدماتى  و  زيربنايى  سيستم هاى  وابستگى  آن  در  كه  زمانى  مقطع  از  عموماً 
كامپيوتر و شبكه هاى محلى و بين المللى افزايش پيدا كرد، آغاز شد كه در آن تلاش براى 
آلوده كردن اين دسته از سيستم ها به منظور خراب كارى و يا سرقت اطلاعات، هدف قرار 
گرفت. اين دسته از اقدامات به دو گروه عمده «با منبع مشخص و محدود» و «بدون منبع 
مشخص و متكثر» تقسيم بندى شده كه در غالب حملات و جنگ سايبرى از يك ديگر 

تفكيك مى شود. 
در بررسى تاريخچه حملات سايبرى عليه سايت هاى ايران، مى توان به مهم ترين 
آن ها كه بازتاب خبرى جهانى يافت، يعنى بدافزار استاكس نت اشاره كرد. اين بدافزار در 
سال 2010، مراكز هسته اى ايران از جمله نطنز و بوشهر را هدف قرارداد. استاكس نت، 
با استفاده از نقص امنيتى موجود در ميان برهاى ويندوز، با آلوده كردن رايانه هاى كاربران 
صنعتى، فايل هاى با قالب اسكادا را، كه مربوط به نرم افزارهاى وين سى سى1 و پى سى 
اس27 شركت زيمنس است، جمع آورى كرده و به يك سرور خاص ارسال مى كند. اين 
بدافزار به دنبال خراب كارى در تأسيسات غنى سازى اورانيوم نطنز بوده و در حقيقت هدف 
اصلى از طراحى آن، ايجاد خلل در فعاليت هاى غنى سازى اورانيوم در كشور به ويژه در اين 
سايت هسته اى بوده است. هرچند كه روزنامه نيويورك تايمز در تاريخ 16 ژانويه 2011، 
در مقاله اى صراحتاً اعلام كرد كه اسرائيل استاكس نت را در مركز اتمى ديمونا و بر روى 
سانتريفيوژهاى مشابهى كه ايران از آن ها در تأسيسات غنى سازى اورانيوم نطنز استفاده 
مى كند، يا موفقيت آزمايش كرده بود (آل طاهر،1390: 7). استاكس نت، جولاى همان 
سال در جغرافيايى وسيع، از برزيل تا مصر انتشار يافت، ولى بيش ترين ميزان آلودگى با 60 
درصد در ايران گزارش شد (زهره اى،1391). همچنين ويروس استارس نيز كه از خانواده 
استاكس نت محسوب مى شود، در سال 2011، در ايران شناسايى شد. علاوه بر استارس 
و استاكس نت، ويروس ها و بدافزار هاى ديگرى همچون؛ دوكو و فليم نيز عليه تأسيسات 
هسته اى ايران استفاده شده است. همچنين فعاليت هاى افراد و گروه هايى با هويت هاى 

1. winCC
2. PCS7
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معلوم و يا مجهول در شكل دهى به حملات سايبرى عليه سايت هاى اينترنتى ايران با 
هدف از كارانداختن و يا تبليغ عقايد و اعلان اعتراضات سياسى و اجتماعى جزو ديگر 
حملات عمده سايبرى محسوب مى شوند. حمله به سايت هاى دولتى و حاكميتى از جمله 
اين دسته حملات مى باشند كه نمونه اخير و برجسته آن حمله به سايت وزارت نفت ايران 
است. همچنين پس از انتخابات رياست جمهورى دوره دهم در ايران و اعتراضات پس از 
آن، يكى از اشكال اعتراض استفاده از دى داس1 عليه وب سايت هاى دولتى ايران بود كه 
با استفاده از زيرساخت شبكه اجتماعى توييتر صورت گرفت(Carr,2010:37). اين حملات 
باعث مختل شدن و يا در برخى از اوقات خارج شدن از دسترس برخى از اين سايت ها شد.

3-3. پدافند غيرعامل در حوزه فضاى سايبر
گفته  دشمن  پيروزى  كسب  و  حملات  از  جلوگيرى  روش هاى  به  واقع  در  پدافند 
مى شود و خود به اقسام گوناگونى تقسيم مى شود. «استفاده از استتار، پوشش، اختفاء، 
پراكندگى، فريب و كنترل حركت در روشنايى را پدافند غيرعامل مى گويند (روشن- 
فرهاديان،:1385 42). از اين رو، مى توان پدافند غيرعامل را مجموعه اى از فعاليت ها عنوان 
كرد كه درصورت اقدامات نظامى دشمن، خسارات احتمالى را كاهش مى دهد. هدف از 
اجراى اين طرح، حفظ آسيب پذيرى افراد، تأسيسات نظامى، حياتى، روبنايى و زيربنايى 
است كه بتوانند در شرايط بحرانى به فعاليت خود ادامه دهند. تفاوت عمده پدافند عامل 
و غير عامل در آن است كه در پدافند  عامل با استفاده از ابزار و آلات نظامى مناطق مهم 
پوشش داده مى شوند، اما در پدافند غيرعامل، نيروهاى نظامى، ادارى و حتى كليه مردم 

بايد ايفاى نقش بكنند.
جمع آورى اطلاعات سايبرى رابطه مستقيم با پيشرفت تكنولوژى ارتباطى دارد و 
جمع آورى سايبرى فرزند و يا نتيجه پيشرفت تكنولوژى هاى ارتباطى و به ويژه  اساساً 
رايانه اى است. هم از اين رو كشورها و يا گروه هاى دارنده فناورى سطح برتر همواره يك 
قدم جلوتر از ديگران هستند(خوش عمل،1391: 122). اين موضوع با توجه به وابستگى 
هر چه بيشتر ساختارها به فضاى سايبر بيشتر نقش آفرينى مى كند. به اين معنى كه هر 
اندازه كه ساختارها متكى به فضاى مجازى شود، از سوى ديگر آسيب شناسى تهديدات 
1. DDos
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بالقوه و بالفعل مى بايست مد نظر قرارگيرد. اين به معناى آن است كه رشد و پيشرفت 
تكنولوژى اگرچه مى تواند كاركرد بسيارى از ساختار هاى سنتى را تسريع و بهبود ببخشد، 
اما تهديدات داخلى و خارجى عليه آن نيز گستردگى خود را پيدا مى كند. از اين رو، 
پدافند غيرعامل در حوزه سايبر در واقع شناسايى ريسك ها و مديريت حملات سايبرى 
از  و  آن  تبعات  كاهش  يا  مقابله  جهت  به  شبكه اى)  و  مجازى(سايبرى  ساختارهاى  به 
چرخه خارج نشدن و حفاظت از اطلاعات است كه بالتبع نتيجه اى جز كاهش ميزان نفوذ 
عامل يا عوامل بيگانه و جلوگيرى از سوء  استفاده و خراب كارى آن را ندارد. از اين رو، 
توجه به ساختارهاى سايبرى به لحاظ جايگاه فيزيكى و مجازى مستلزم طبقه بندى در 

چارچوب هاى ذيل است:
● مراكز حياتي1: مراكزي هستند كه درصورت انهدام كل يا قسمتي از آن ها، موجب 
بروز بحران، آسيب و صدمات قابل توجه  در نظام سياسي، هدايت، كنترل و فرماندهي، 
توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثيرگذاري 

در سراسر كشور شود.
● مراكز حساس2: مراكزي هستند كه درصورت انهدام كل يا قسمتي از آن ها، موجب 
بروز بحران، آسيب و صدمات قابل  توجهي در نظام سياسي، هدايت، كنترل و فرماندهي 
توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثيرگذاري 

منطقه اي در بخشي از كشور شود.
● مراكز مهم3: مراكزي هستند كه درصورت انهدام كل يا قسمتي از آن ها، آسيب و 
صدمات محدودي در نظام سياسي، اجتماعي، دفاعي با سطح تأثيرگذاري محلي در كشور 

وارد مي شود (ايزايران، بى تا: 7-8).
اگرچه سطح بندى مورد اشاره در خصوص ساختارهاى فيزيكى و بناهاى طبقه بندى 
 شده لحاظ مى شود، ولى همين سطح بندى مى تواند جايگاه فضاى سايبر را در هر يك از 
سطوح مذكور مشخص كند. اين بدان معنا است كه ميزان پوشش حفاظتى سايبرى بنابر 
سطوح ذكر شده مى بايست در برگيرنده پوشش و پشتيبانى به منظور به حداقل رساندن 

ريسك هاى تهديدات سايبرى باشد. 
1. Vital Centers
2. Critical Centers
3. Important Centers 
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4-3. مستندات و الزامات قانونى در پدافند غير عامل سايبرى
كشور،  اطلاعات  تبادل  فضاى  در  ايمنى  و  پايدارى  امنيت،  تأمين  و  توسعه  به منظور 
سياست گذارى و نظارت راهبرى به منظور توسعه امنيت و ايمنى و پايدارى در فضاى تبادل 
اطلاعات بايد مدّ نظر قرارگيرد. اين موضوع به همراه پشتيبانى از برنامه دستگاه هاى دولتى 
و خصوصى در بخش هاى زيرساختى به جهت كاهش آسيب پذيرى در برابر تهديدات و 
جنگ هاى سايبرى از طريق به كارگيرى منابع و ظرفيت هاى تكنولوژيك داخلى امكان پذير 
مى شود. باتوجه به سند راهبردى ابلاغى از سوى رهبرى، در زمينه پدافند غيرعامل و 
اهتمام ويژه آن بر روى فضاى تبادل اطلاعات و ارتباطات، در بند 11 سياست هاى كلى 
با  مقابله  ضوابط  و  اصول  است:  شده  تصريح  چنين  غيرعامل  پدافند  خصوص  در  نظام 
تهديدات نرم افزارى و الكترونيكى و ساير تهديدات جديد دشمن به منظور حفظ و صيانت 

شبكه هاى اطلاع رسانى، مخابراتى و رايانه اى (مجمع تشخيص مصلحت نظام،1386).
بر اساس سند راهبردى اشاره شده، اهداف كلان پدافند غيرعامل در حوزه سايبر 

عبارتند از:
1. تأمين امنيت و حصول اطمينان از عدم دسترسي هاي غيرمجاز به اسرار و اطلاعات 

كشور(ملي و بخشي).
2. ايمن سازي و حصول اطمينان از پايداري و خلل ناپذيري در فعاليت شبكه هاي 

الكترونيكي مديريت و كنترل كشور(ملي و بخشي).
3. حفظ و تأمين آرامش اجتماعي و عمومي از طريق توسعه اطمينان و اعتماد آحاد 

جامعه.
و  سرويس  الكترونيكي  سامانه هاي  و  شبكه  كاركرد  تداوم  و  صحت  به  نسبت   .4

عمومي. خدمات 
5. توسعه ظرفيت دفاع الكترونيكي در برابر تهاجم فرهنگي و نرم ازطريق شبكه هاي 

بين المللي و ملي اينترنت.
6. تقويت ضريب امنيت و پايداري در حوزه زيرساخت هاي ملي و حياتي(ايز ايران، 

بى تا: 9).
بر اساس اين اهداف كلان، اهداف راهبردى و اجرايى اين سياست ها نيز به شرح 

گزينه هاى ذيل مى باشند:
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1. نهادينه سازي فرامين و قانونمند سازي تدابير رهبرى درخصوص پدافند غيرعامل 
در سازمان ها و دستگاه هاي ذيربط.

پژوهشي،  علمي،  مجموعه هاي  راهبردي  هدايت  و  انسجام بخشي  ساماندهي،   .2
و  دانش  توسعه  و  توليد  راستاي  در  فاوا  تخصصي  حوزه  با  مرتبط  صنعتي  و  آموزشي 

غيرعامل. پدافند  نياز  مورد  ملي  و  بومي  فن آوري هاي 
3. توسعه امنيت، ايمني و پايداري در شبكه هاي ارتباطي و الكترونيكي موجود با 

تأكيد بر فن آوري هاي بومي.
4. نهادينه كردن اصول و ملاحظات پدافند غيرعامل در طرح هاي توسعه شبكه هاي 

ارتباطي و الكترونيكي.
5. توسعه فرهنگ پدافند غيرعامل و ارتقاء دانش و شناخت مسئولين و كارشناسان 

حوزه ارتباطات و الكترونيك از پدافند غيرعامل.
خارجي  منابع  از  خودكفايي  و  آسيب پذير  پشتيبان  دستگاه هاي  از  خوداتكايي   .6

فن آوري ها.
7. حمايت از برنامه ايجاد شبكه ملي اينترنت مبتني بر مولفه هاي امنيت، ايمني، 

پايداري و متكي بر فن آوري هاي بومي.
8. توسعه و تقويت سيستم پست كشور (بهره مندي از پست بسيار سريع و امين).

(با  جنگ  بحران  شرايط  در  كشور  مديريت  ويژه  ارتباطي  شبكه  از  بهره مندي   .9
سريع). دسترسي  و  بالا  بسيار  ايمني  و  پايداري  و  امنيتي  مولفه هاي 

10. توسعه توان كنترل و مديريت بحران و برنامه هاي حراست، حفاظت و ضد جاسوسي.
11. نهادينه كردن ملاحظات دفاع غيرعامل و امنيت ملي در تعاملات و همكاري با 
كشورها و شركت هاي خارجي در حوزه فن آورى اطلاعاتى و ارتباطاتى (ايز ايران، بى تا: 

10 تا 12).

5-3. مراكز پدافند غيرعامل سايبرى و امنيت شبكه اى
به منظور پيشگيرى و مقابله با تهديدات متصوّر سايبرى، ايجاد مراكز پايش و رصد سايبرى 
در دستگاه ها و ادارات بنا به اهميت كاركرد آن ها ضرورى مى نمايد. از آن جاكه سه سطح 
حياتى، حساس و مهم براى اماكن، دستگاه ها، ادارات و... در نظر گرفته شده، لذا بنا به 
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سطح اهميت هر كدام، مى توان زيرساخت هاى پدافند غيرعامل سايبرى را در آن ها لحاظ 
در  و...  اماكن  طبقه بندى  و  تقسيم بندى  موضوع  اجرايى شدن  اول  شرط  بنابراين،  كرد. 
اين سه طبقه مى باشد. همچنين با توجه تشكيل سازمان پدافند غيرعامل كشور و نيز 
ادارات كل پدافند غيرعامل در برخى از سازمان ها و دستگاه ها، اهتمام ويژه به موضوعات: 
«رصد، پايش و تشخيص تهديد»، «استخراج آسيب پذيرى»، «تجزيه و تحليل تهديدات»، 
«مديريت صحنه جنگ هاى سايبرى»، «بازيابى اطلاعات»، «ايمن سازى، پايدارسازى و 
ارتقاء آمادگى دفاع سايبرى» و «توليد قدرت پاسخگويى به تهديد» مى بايست مورد توجه 

قرار گيرد.

1. رصد، پايش و تشخيص تهديد
● رصد، پايش و تشخيص تهاجم سايبرى در سطح دستگاه.

● رصد پايش و تشخيص حادثه و خسارت سايبرى در سطح دستگاه.

2. استخراج آسيب پذيرى
و  دستگاه  حوزه  در  سايبرى  دفاع  وضعيت  اطلاعات  ارايه  و  تنظيم  جمع آورى،   ●

حوزه. اين  در  اساسى  ضعف)  آسيب پذيرى ها(نقاط  استخراج 
● استخراج آسيب پذيرى هاى كيفى زيرساخت هاى حوزه دستگاه، بر اساس مقايسه 

نتايج ارزيابى هاى مركز پدافند سايبرى و زيرساخت ها.

3. تجزيه و تحليل تهديدها
● تحليل تهديدهاى بالقوه و قريب الوقوع و آسيب پذيرى هاى وضعيت و عملياتى دفاع 

سايبرى دستگاه و ارزيابى و برآورد مخاطرات ناشى از اين تهديدها.
● تحليل تهاجم هاى سايبرى و آسيب پذيرى هاى وضعيت و عملياتى دفاع سايبرى 

دستگاه و ارزيابى و برآورد حوادث و خسارات ناشى از اين تهاجم.
● تحليل حوادث و خسارات سايبرى و آسيب پذيرى هاى وضعيت و عملياتى دفاع 

سايبرى دستگاه و ارزيابى و برآورد پيامد هاى فاجعه بار ناشى از اين حوادث.
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4. مديريت صحنه جنگ سايبرى
● مقابله و دفع تهاجم سايبرى در سطح دستگاه.

ريشه كنى  و  پيامد ها  پاكسازى  نظارت)  و  هدايت  عملياتى(برنامه ريزى،  هدايت   ●

دستگاه. ساخت هاى  زير  سطح  در  سايبرى  تهاجم  منشاء 
● مستند سازى مقابله قانونى با منشاء تهاجم سايبرى در حوزه دستگاه.

5. بازيابى اطلاعات
● هدايت عملياتى، بازيابى مبتنى بر نسخه پشتيبان در سطح زير ساخت هاى دستگاه.

● بازيابى مبتنى بر نسخه اصلى در زير ساخت هاى خود دستگاه.

6. ايمن سازى، پايدار سازى و ارتقاء آمادگى دفاع سايبرى
● مديريت عمليات امن سازى در حوزه دستگاه.

● توسعه مركز عمليات دفاع سايرى و تيم مقابله با تهاجم سايبرى دستگاه.
● توسعه توان مندى بازيابى اطلاعات زير ساخت هاى حوزه دستگاه.

7. توليد قدرت پاسخگويى به تهديد
● مقابله قانونى با منشاء تهاجم سايبرى در حوزه دستگاه(سازمان پدافند غيرعامل 

كشور2،1391: 26 تا 28) .

نتيجه گيرى
با توجه به تحولات سريع در حوزه فناورى اطلاعات و از آن جاكه افراد، گروه ها، سازمان هاى 
خصوصى و دولتى و... از اين فناورى ها به منظور پيشبرد اهداف خود بهره مى گيرند، لذا 
گروه هاى خرابكار و سازمان هاى تروريستى و حتى خود دولت ها نيز به منظور ضربه زدن به 
منافع و امنيت كشورى ديگر تلاش مى كنند تا با به كارگيرى توانمندى هاى سايبرى به مقاصد 
خود دست پيدا كنند. دامنه اين مقاصد، طيف انعطاف پذيرى از نفوذ و استخراج اطلاعات تا 
خراب كارى و از دور خارج كردن سيستم ها است. بنابراين، با توجه به ظهور تهديدات جديد 

در عرصه فناورى اطلاعات ضرورى است كه تهديدات جديد نيز پايش و رصد شود. 
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جهت  در  ارتباطات  و  اطلاعات  فناورى  حوزه  در  سايبرى  پدافند  از  بهره مندى 
پيشگيرى و دفاع مى تواند زمينه ساز كاهش ريسك هاى سايبرى شود. اگرچه اين امر 
مستلزم ارائه طبقه بندى صحيح از مراكز حياتى، حساس و مهم است، اما با توجه به 
استفاده از فناورى اطلاعات و ارتباطات در فرايند هاى سازمانى و چرخش مجازى اطلاعات 
در سازمان ها و همچنين وابسته بودن برخى از سيستم هاى كنترلى، پايش و حتى اجرايى 
به سخت افزارها و نرم افزارهاى تحت شبكه، توجه به ارتقاى امنيت شبكه به خصوص در 
مراكزى كه مى تواند امنيت شهروندان را تحت الشعاع قرار بدهد، ضرورى است. پدافند 
غيرعامل سايبرى در واقع بسترساز شناخت ظرفيت هاى سايبرى و تهديدها و نيز چگونگى 
مواجهه و مقابله با آن با در نظر گرفتن رفع تهديد و يا كاهش تبعات آن است. از اين رو، 
عموميت بخشى به موضوع پدافند غيرعامل سايبرى به همراه آمايش سرزمينى نقاط آلوده 
و يا در معرض آلودگى مى تواند ساز وكارهاى لازم براى پوشش پدافند غيرعامل سايبرى 

را مشخص سازد.
اين تحقيق به دنبال پاسخگويى به اين سوال بود كه «ساختارهاى پدافند غيرعامل 
چگونه مى تواند از حملات سايبرى به شبكه هاى مراكز و تأسيسات مهم ايران جلوگيرى 

كند؟ و يا تبعات آن را به حداقل كاهش دهد؟» 
به منظور پاسخ گويى به اين سوال مى بايست در ابتدا انواع تهديدهاى متصور سايبرى 
احصاء و به عبارتى منابع تهديد مشخص شود. سپس با تحليل سازوكارهاى پدافند غيرعامل 
و به ويژه راهبردهاى آن در بخش سايبرى اين امكان مهيا شود تا تعميم پدافند غيرعامل 
اين  در  شده  داده  توضيحات  به  توجه  با  شود.  تبيين  و  تعريف  سايبرى  تهديدهاى  در 
خصوص، پدافند غيرعامل سايبرى از طريق گسترش ساختارى آن در سازمان ها و مراكز 
طبقه بندى شده و يا داراى درجه اهميت مى تواند منجر به ايجاد بسترهاى شناخت و پايش 
تهديدها و نيز ارائه الگوهاى مقابله آن شود. از اين رو، با توجه به مستندات قانونى موجود 
در حوزه پدافند غيرعامل به ويژه پدافند سايبرى تأكيد بر استقرار قرارگاه ها و ساختارهاى 
مربوطه و نيز تبيين اهداف آن به شكلى عمومى و به عبارتى آگاهى بخشى سازمانى و 
مردمى مى تواند زمينه ساز رشد كاركرد پدافندغيرعامل سايبرى در مراكز و سازمان هايى 
چون نيروگاه هاى اتمى، نيروگاه هاى مولد، مراكز اطلاعاتى و عملياتى، وزارت خانه ها، مراكز 
مولد علمى و... شده و بالتبع نسبت به دانش افزايى عمومى كاركردى منجسم داشته باشد.
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پى نوشت
1 .Supervisory control and data acquisition
2  . Hacker
3  . Cracker
4  . Computer criminal 
5  . Black email 

از  بيشتر)  (يا  هزاران  با  را  كاميپوترى  هدف  يك  كراكر  آن  در  كه  سايبرى  حمله  يك            .6
سيگنال هاى جعلى اطلاعاتى كه موجب خروج كامپيوتر از صحنه مى شود، بمباران مى كند 

(Schell&Martin,2006:102).
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